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1. Prologo

¢A quién esta dedicada esta guia?
lconos
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1.1 Introduccion

Esta guia contiene informacién y procedimientos de uso para obtener el maximo beneficio del

producto Adaptive Defense.

1.2 ¢ A quién esta dirigida esta guia?

La presente documentacion esta dirigida a administradores de red que necesitan proteger los
equipos informaticos, determinar el alcance de los problemas de seguridad detectadas y
establecer planes de respuesta y prevencion frente a las amenazas y ataques dirigidos avanzados
(APTs).

Aunque Adaptive Defense es un servicio gestionado que ofrece seguridad garantizada sin
intervencion del administrador de la red, también provee informacion muy detallada y de facil
comprension sobre los procesos y programas ejecutados por los usuarios en los equipos de la

empresa, ya sean amenazas conocidas o desconocidas como programas legitimos.

Para que el administrador de la red pueda interpretar correctamente la informacién ofrecida y
extraer conclusiones que alimenten nuevas iniciativas para fortalecer la seguridad de la empresa
son necesarios conocimientos técnicos de entornos Windows a nivel de procesos, sistema de

ficheros y registro, asi como entender los protocolos de red utilizados con mayor frecuencia.

1.3 Iconos

En esta guia se utilizan los siguientes iconos:

@ Informacién adicional, como, por ejemplo, un método alternativo para realizar
una determinada tarea
]

Sugerencias y recomendaciones

i? Consejo importante de cara a un uso correcto de las opciones de Adaptive
Defense

Consulta en otro capitulo o punto del manual
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2.1 Introduccion

Adaptive Defense es un servicio completo de seguridad gestionada para la empresa que completa
las carencias de los productos de antivirus tradicionales, protegiendo la red frente a todo tipo de

malware e incluyendo APTs (Advanced Persistent Threat) y otras amenazas avanzadas.

Adaptive Defense protege los equipos informaticos permitiendo ejecutar Unicamente el software
licito, mientras supervisa y clasifica todos los procesos ejecutados en el parque informatico del
cliente en base a su comportamiento y naturaleza. Ademas, completa su oferta de seguridad
ofreciendo herramientas monitorizacion, analisis forense y resolucion para poder determinar el

alcance de los problemas detectados y solucionarlos.

A diferencia de los antivirus tradicionales, Adaptive Defense utiliza un nuevo concepto de seguridad
que le permite adaptarse de forma precisa al entorno particular de cada empresa, supervisando
la ejecucion de todas las aplicaciones y aprendiendo constantemente de las acciones

desencadenadas por cada uno de los procesos.

Tras un breve periodo de aprendizaje Adaptive Defense es capaz de ofrecer un nivel de proteccion
muy superior al de un antivirus tradicional, al tiempo que proporciona una informacioén valiosa sobre
el contexto en el que se sucedieron los problemas de seguridad a fin de poder determinar su

alcance e implantar las medidas necesarias para evitar que se vuelvan a suceder.

Adaptive Defense es un servicio alojado en la nube y por lo tanto no requiere de nueva

infraestructura de control en la empresa, manteniendo de esta manera un TCO bajo

2.2 Caracteristicas principales de Adaptive Defense.

Adaptive Defense ofrece un servicio de seguridad garantizada frente a amenazas y ataques

avanzados y dirigidos a las empresas a través de cuatro pilares:

- Visibilidad: Trazabilidad de cada accion realizada por las aplicaciones en ejecucion.

- Deteccidn: monitorizacion constante de los procesos en ejecucion y bloqueo en tiempo
real de exploits conocidos, Zero-day y otras amenazas avanzadas disefiadas para pasar
desapercibidas a los antivirus tradicionales.

- Resolucioén y Respuesta: Informacién forense para investigar en profundidad cada intento
de ataque, y herramientas de resolucion.

- Prevencion: Evita futuros ataques bloqueando aquellas aplicaciones maliciosas y
fortaleciendo la seguridad del parque informatico.

11
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Prevencion @ @ Visibilidad

/ Visibilidad constante \\

| | .
del equipo vy analitica
Big Dato en nuestros
servicios cloud

Respuesta @ @DQTQCCi:’)"
U

Figura 1: Los cuatro pilares de la proteccidon avanzada de Adaptive Defense

2.3 Perfil de Usuario de Adaptive Defense

Aunque Adaptive Defense es un servicio gestionado que ofrece seguridad sin intervenciéon del
administrador de la red, también provee informaciéon muy detallada y comprensible sobre la
actividad de los procesos ejecutados por los usuarios en toda la infraestructura de IT de la empresa.
Esta informacion puede ser utilizada por el administrador para delimitar claramente el impacto de
posibles problemas y adaptar sus protocolos de seguridad evitando asi situaciones equivalentes en

el futuro.

Todos los usuarios con un agente Adaptive Defense instalado en su equipo disfrutaran de un servicio
de seguridad con garantias, impidiendo la ejecucién de programas que supongan una amenaza

para el desarrollo de la empresa.

2.4 Componentes principales de la arquitectura Adaptive Defense

Adaptive Defense se apoya en la monitorizacién del comportamiento de los procesos ejecutados
en el parque de cada cliente. Esta informacion se analiza mediante técnicas de Machine Learning
en infraestructuras Big Data alojadas en la nube; de esta forma el cliente no tiene que instalar

hardware ni recursos adicionales en sus oficinas.

A continuacion, se muestra el esquema general de Adaptive Defense y los componentes que lo

forman:
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Granja de Servidores Cloud
Adaptive Defense 360

BASE DE CORRELACION CLUSTER DE ADVANCED
DATOS NO EN TIEMPO CLASIFICACION REPORTING
RELACIONAL REAL TOOL

228 B FEIA ®

Figura 2: Esquema general Adaptive Defense

Adaptive Defense esta formado por los elementos siguientes:

- Granja de servidores Cloud

- Servidor Web de la consola de administracion

- Equipos protegidos con Adaptive Defense mediante el software instalado
- Equipo del administrador de red que accede a la consola Web

- Servidor de informes avanzados ART (Advanced Reporting Tool)

- Servidor SIEM compatible

- Moddulo de proteccion instalado en los equipos de la red

A continuacion, se detallan los diferentes roles de la arquitectura mostrada.

2.4.1 Granja de servidores Cloud Adaptive Defense

El cluster de servidores en la nube de Adaptive Defense recopila todas las acciones realizadas por
los procesos de usuario y enviadas desde los Agentes instalados en los equipos del cliente. Mediante
técnicas de inteligencia artificial, evalia su comportamiento y dicta una clasificacion por cada
proceso en ejecucion, que es devuelta al agente para ejecutar una decisibn y mantener

protegidos los equipos de la empresa.

El cluster de servidores Adaptive Defense esta formado por una granja de servidores alojada en la

nube que configura un entorno de explotacién Big Data donde se aplican los algoritmos Machine
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Learning de forma continuada para clasificar cada proceso ejecutado.

Las ventajas de este nuevo modelo de andlisis de procesos en la nube frente al adoptado por los

antivirus tradicionales basados en el envio de muestras al proveedor y analisis manual son varias:

- El porcentaje de error al clasificar un proceso ejecutado en multitud de equipos a lo largo
del tiempo es del 99°9991% (menos de 1 error cada 100.000 ficheros analizados) con lo que
el numero de falsos positivos y falsos negativos es cercano a cero.

- Todos los procesos de los equipos protegidos por Adaptive Defense son monitorizados y
analizados con lo que se elimina la incertidumbre de los antivirus tradicionales, que
Unicamente reconocen lo que es malware y desconocen el resto de aplicaciones.

- Elretraso en la clasificacidn de los procesos vistos por primera (ventana de oportunidad)
vez es minimo ya que el agente Adaptive Defense envia las acciones que desencadena
cada proceso en tiempo real, disminuyendo de manera drastica el tiempo de exposicion a
las amenazas. Adicionalmente, los ficheros ejecutables encontrados en el equipo del
usuario desconocidos para la plataforma Adaptive Defense seran enviados a la granja de
servidores de Panda Security para su andlisis.

- La monitorizacion continda de cada proceso permite a Adaptive Defense clasificar como
malware elementos que inicialmente tenia un comportamiento de goodware. Este patron
de actuaciéon es muy habitual en los ataques dirigidos y otras amenazas avanzadas
disefiadas para operar por debajo del radar.

- Elconsumo de recursos de CPU en el equipo del usuario es minimo y esta estimado en un
2% frente al 5%-15% de las soluciones de seguridad tradicionales, ya que todo el proceso de
analisis y clasificacion se realiza en la nube. El Agente instalado simplemente recoge la
clasificacién enviada por el servidor Adaptive Defense y ejecuta una accién correctora.

- Elanalisis en la nube libera al cliente de instalar y mantener infraestructuras de hardware y
software junto al pago de licencias y la gestion de garantias de hardware, con lo que el
TCO desciende significativamente.

2.4.2 Servidor Web de la consola de administracion

Toda la gestion de Adaptive Defense se realiza a través de la consola Web accesible para el

administrador desde la URL https:.//www.pandacloudsecurity.com/Pandalogin/

La consola Web es compatible con los navegadores mas comunes y es accesible desde cualquier
lugar y en cualquier momento utilizando cualquier dispositivo que tenga instalado un navegador

compatible.

La consola Web es responsive de modo que es accesible desde moviles y tablets en cualquier

momento y lugar.

2.4.3 Equipos protegidos con Adaptive Defense
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Adaptive Defense requiere de la instalacion de un componente software y que tiene que estar
instalado en todas las maquinas del parque informéatico susceptibles de sufrir problemas de

seguridad.

Este componente esta formado por dos médulos: el agente de comunicaciones y el médulo de la

proteccion.

(1)

e Agente de comunicaciones

El agente se encarga tanto de gestionar las comunicaciones entre los equipos administrados y el
servidor de Adaptive Defense como de establecer un dialogo entre los equipos que pertenecen a

una misma red del cliente.

Este médulo, ademas de la gestidn de los procesos locales, es el encargado de recoger los cambios
de configuracion que el administrador haya realizado a través de la consola Web, y de aplicarlos

sobre el médulo de Proteccion.

Para comprobar si el administrador ha realizado cambios de configuracién se utiliza la siguiente

l6gica:

- Eladministrador modifica la configuracidn en la consola Web.

- Elservidor envia una notificacion para indicar a los equipos afectados la existencia de
cambios de configuracion que les afectan.

- Los equipos comprueban cada 15 minutos si hay alguna notificacion para ellos. Si la hay:

= Elequipo solicita al servidor de Adaptive Defense las nuevas politicas de configuracion
que tiene disponibles.

= Elservidor se las entrega y el equipo aplica los cambios.

El agente también se coordina con otros agentes de diferentes equipos en su mismo grupo
mediante la funcionalidad Peer to Peer o “rumor” para centralizar y gestionar las descargas de los
ficheros de firmas y actualizaciones desde Internet. Consulta el capitulo 10 Actualizacion de la

proteccion para mas informacion.
Proxy dinamico

El agente guarda una lista con informacion de los equipos en la red que tengan otros agentes

instalados, y sean capaces de enviar mensajes a Internet. Estos agentes se denominan Proxys.
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Cuando la lista de proxys esta vacia o ninguno de los agentes que estan en ella responde
(Disponibilidad = 0), el agente envia un mensaje por broadcast a la subred preguntando ¢quién es

Proxy? para que estos le respondan y pueda mandar mensajes a Internet a través de ellos.

Mientras realiza la espera por datos de la lista de proxys validos, el médulo del Proxy no atendera

peticiones de otros mensajes.

La lista de proxys tendra un valor asociado para cada Proxy con el nUmero de intentos que se

permiten fallar en la comunicacién con otro agente antes de invalidar ese agente como proxy.

Por defecto el numero de veces sera 3, y cuando este valor alcance 0 se entendera que ese agente
no es valido como proxy. Si en algin momento todos los proxys de la lista son invalidos se entiende
que lalista es no valida en su conjunto y se comenzara la busqueda de proxys, lanzando un mensaje

“équién es proxy?”.

Puede ocurrir que el mensaje se envie correctamente a un proxy de la lista, pero que éste al intentar

mandar el mensaje a Internet descubra que ya no tiene conexion.

En ese caso el agente remoto repetira la secuencia aqui descrita reenviando el mensaje a un proxy
de su lista, pero ademas enviara por TCP al agente del que le llegé el mensaje otro de tipo “Yo no

soy Proxy”, para indicarle que lo borre de su lista porque ya no tiene conexiéon a Internet.

Este proceso se repetird hasta que el mensaje se envie correctamente a Internet o hasta que pase

por un nimero maximo de proxy sin conseguir enviarse, en cuyo caso se perdera.

Se puede configurar el nUmero de proxys por los que puede pasar un mensaje. Por defecto sélo se

enviara a 1, y si falla el envio desde ése se perdera el mensaje.

Dentro del mensaje se guarda la lista de proxys por los que ha pasado, de modo que no se envie

dos veces al mismo proxy sin conexion a Internet.

Proxy estéatico

Si se desea que todos los accesos a Internet se hagan a través de un equipo concreto decidido por
el administrador, en lugar de por equipos determinados de forma dinamica, el agente de
comunicaciones admite la posibiidad de especificar que maquina deseamos que actué como

Proxy.

La maquina que actie como ‘Proxy estatico’ debe cumplir los siguientes requisitos:

- Debe tener un agente instalado

- Debe tener acceso directo a Internet
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- Disponer de al menos 256 MB de memaoria.

- Debe haber comunicado con el servidor en las Gltimas 72 horas

Si en algin momento el equipo que se establecid para que actie como proxy estatico deja de
cumplir alguno de los requisitos necesarios para ejercer como tal, se desactivara en la consola Web
a configuracion del proxy estatico, desapareciendo el nombre del equipo que estaba configurado

y se mostrara un mensaje indicandole cual de dichos requisitos se incumple.

El administrador podra seleccionar otro equipo para que realice las funciones de proxy estatico. Si
un equipo deja de ser proxy estatico por haber sido incluido en la lista negra, una vez que deje de
pertenecer a dicha lista, si se desea que actiue de proxy estatico sera necesario configurarlo de

nuevo para que transiten por él todas las comunicaciones con el servidor.

Cuando el agente tenga que realizar un acceso a Internet en primer lugar intentara comunicarse

utilizando el 'proxy estatico'.

Sila comunicacion con el Proxy estatico no es posible, se intentara llevar a cabo el acceso a internet

siguiendo la secuencia de comunicaciones habitual.

Si tiene una configuracion valida almacenada, intentara la comunicaciéon utilizando dicha

configuracion.
En caso contrario, intentard comunicarse mediante conexién directa a Internet.

Si tampoco consigue la conexidn directa, lo intentara a través de otro equipo 'proxy dinamico',

cuyo funcionamiento se ha detallado en el apartado anterior.

Cuando el equipo que esta actuando como proxy recibe una peticion de acceso a Internet
intentara realizar la conexion de forma directa. Si la conexidn se realiza con éxito enviara la

respuesta obtenida al agente que solicitd la conexion.

La configuracion del proxy estatico se realiza editando las propiedades del perfil al que pertenecen
los agentes instalados. Para ello en la ventana Configuracion elija el perfil a modificar en el panel
de laderechay alli, en el ment Despliegue en Windows haz clic en la pestafia Opciones avanzadas

y activa la casilla Centralizar todas las conexiones con el servidor a través del siguiente equipo.
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STATUS | COMPUTERS | INs O EaniNetll REPORTS | OTHER SERVI
O e

gs > Deployment on Windows

Edit "DEFAULT" profile

General Updates Advanced settings

R
Windows %
: Installation

Advanced protection
Specify the path on which you want to install the program:

%ProgramFiles%:\Panda Security\WAC

Automatically uninstall other security solutions. Which solutions will be automatically uninstalled?

Server connection settings

Send information on the PC status every | 12 | hours.

You can select a computer for centralizing communications with the server. This computer will store
downloaded files so it is not necessary to download them again when requested by another computer (the
ability to store files is only available on computers with version 6.0 of the protection).

| Centralize server communication through the following computer

Computer:

Select a computer that is connected to the Internet.

Figura 3: : Configuracion de un equipo de lared

e Modulo de Proteccién

Este médulo contiene las tecnologias encargadas de proteger los equipos del cliente. Adaptive
Defense reline en un mismo producto todos los recursos necesarios para detectar el malware de
nueva generacion y dirigido (APT) al tiempo que incorpora herramientas de resolucion para
desinfectar los equipos comprometidos y determinar el alcance de los intentos de intrusion en lared

del cliente.

(1)

2.5 Servicios Adaptive Defense

Panda Security ofrece otros servicios de caracter opcional que le permiten al cliente integrar la
solucion con su infraestructura IT ya desplegada y obtener inteligencia de seguridad desarrolla en

los laboratorios de Panda Security de una forma directa.

2.5.1 Servicio Advanced Reporting Tool

Adaptive Defense permite el envio automatico y transparente de toda la informacion recogida de

los equipos de usuario al servicio Advanced Reporting Tool, un sistema de almacenamiento y
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explotaciéon del conocimiento generado en la red del cliente.

Las acciones de los procesos ejecutados en el parque de IT son enviadas a Advanced Reporting
Tool para relacionarlos de forma flexible y visual, con el objetivo de extraer inteligencia de seguridad
y conseguir informacion adicional sobre las amenazas y sobre el uso que los usuarios estan dando

a los equipos de la empresa.

El servicio Advanced Reporting Tool es accesible directamente desde el panel de control de la

propia consola Web de Adaptive Defense.

Q

2.5.2 Servicio SIEMFeeder: Integraciéon con el servidor SIEM del cliente

Adaptive Defense se integra con las soluciones SIEM de proveedores externos implementadas por
los clientes en sus infraestructuras de IT, enviando los datos recogidos sobre la actividad de las
aplicaciones ejecutadas en sus equipos. Esta informacion se entregara al SIEM, ampliada con todo
el conocimiento de la plataforma Adaptive Defense, y podra ser explotada por los sistemas de que

disponga el cliente.
A continuacioén, se listan los sistemas SIEM compatibles con Adaptive Defense:

- QRadar

- Alienvault
- ArcSight

- Lookwise

- Bitacora

2.5.3 Samples Feed

Este servicio esta disefiado para servir como complemento indispensable en aquellas empresas que

tengan su propio laboratorio para el estudio de malware.

Mediante una APl REST Panda Security entrega ejemplares del malware normalizado para su

estudio, asi como de las aplicaciones goodware encontradas en la red del cliente.

También se entregan automatizaciones del malware encontrado, que constan de un completo
informe de ejecucion en los entornos sandbox, formados por maquinas reales en la infraestructura

de Panda Security.

19



J panda

2.5.4 |IP Feeds

Se trata de un ser vicio de suscripcion donde el cliente recibe bloques de direcciones IP utilizadas

por las redes de bots detectadas y analizadas por Panda Security.

Este flujo de informacion se entrega de diariamente y puede ser aprovechado por los dispositivos

de seguridad del cliente, incrementando asi el nivel de proteccion de toda la red.

2.6 Plataformas y navegadores soportados en Adaptive Defense

Adaptive Defense es compatible con los siguientes sistemas operativos:

- Windows Workstation

- Windows Server

La consola de administracion es compatible con los navegadores mostrados a continuacion:

- Chrome
- Internet Explorer
- Microsoft Edge (se recomienda desactivar el filtro SmartScreen)

- Firefox

2.7 Recursos y documentacion disponible

A continuacion, se detalla una relaciéon de recursos disponibles sobre Adaptive Defense.

Guia para administradores de red

http://resources.pandasecurity.com/enterprise/solutions/adaptivedefense/ADAPTIVEDEFENSE-
manual-ES.pdf

Guia de Advanced Reporting Tool

http://resources.pandasecurity.com/enterprise/solutions/adaptivedefense/ADVANCEDREPORTING
TOOL-Guia-ES.pdf

Guia de SIEMFeeder

http://resources.pandasecurity.com/enterprise/solutions/adaptivedefense/SIEMFeeder-Manual-

ES.PDF

Pagina de soporte de producto.

http://www.pandasecurity.com/spain/support/adaptive-defense.htm
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Pagina de producto

http://www.pandasecurity.com/spain/intelligence-platform/solutions.htm
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3. El ciclo
completo de
proteccion
adaptativa

El ciclo de proteccion adaptativa
Proteccion completa del parque informatico
Deteccion y monitorizacion

Resolucion y respuesta

Adaptacion
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3.1 Introduccion

Este capitulo ofrece una visibn de la estrategia general adoptada por Adaptive Defense para

gestionar la seguridad de la red de la empresa.

Mas de 200.000 nuevos virus son generados diariamente y una parte muy sustancial de este nuevo
malware esta diseflado para ejecutarse en los equipos de los usuarios durante largos periodos de

tiempo y en segundo plano, sin dar muestras de su existencia.

Por esta razdn, el enfoque tradicional de proteccidn mediante archivos de identificadores locales
o0 en la nube ha demostrado ser progresivamente ineficiente: debido al creciente niumero de
malware desarrollado, su ventana de oportunidad es cada vez mayor, entendida ésta como el
tiempo que transcurre desde que el primer equipo es infectado a nivel mundial, hasta que los
proveedores de seguridad identifican ese nuevo malware y alimentan sus archivos de

identificadores con la informacion necesaria para detectarlo.

De esta manera, toda estrategia de seguridad pasa por minimizar el tiempo de exposicion al
malware, siendo éste el tiempo que transcurre desde que una amenaza desconocida entra en la
red del cliente hasta que es reconocida como malware. En la actualidad el tiempo de exposicion
estimada es de 259 dias para ataques dirigidos, un tipo de amenazas cada vez mas frecuente y

que tiene como principales objetivos el robo de datos y el espionaje industrial.

Debido a este cambio drastico en el panorama del malware Adaptive Defense propone un nuevo
enfoque de seguridad basado en el ciclo de proteccidon adaptativa: un conjunto de servicios de
proteccion, deteccidn, monitorizacion, analisis forense y resolucion, todos ellos integrados y
centralizadas en una uUnica consola Web de administracion. Gracias a este enfoque es posible

mostrar el ciclo completo de la seguridad de la red en tiempo real.

El ciclo de protecciéon adaptativa permite evitar o minimizar las brechas de seguridad, reduciendo
de forma drastica las pérdidas de productividad y el riesgo de robo de informacion confidencial en
la empresa; el administrador es liberando de la compleja tarea de determinar qué es peligroso y
porque razdn, recuperando espacio y tiempo para gestionar y vigilar el estado de la seguridad de

los recursos que administra.

El departamento de IT podra tomar decisiones que permitan adaptar la politica de seguridad de la

empresa con la misma agilidad que mutan los patrones de ataque del malware avanzado.

3.2 El ciclo de proteccion adaptativa

El objetivo de Adaptive Defense es el de facilitar al departamento de IT la creacién de un espacio
donde poder definir y establecer las politicas de seguridad de empresa que respondan rapida y
adecuadamente a los nuevos tipos de amenazas que emergen de forma constante. Este espacio
es producto, por una parte, de la liberacidon de responsabilidades del equipo técnico en la

compaiia a la hora de decidir qué ficheros son seguros y cuales son peligrosos, y por qué motivo:
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con Adaptive Defense el departamento técnico de la empresa recibird una clasificaciéon sin
ambigliedades de absolutamente todos los programas ejecutados en el parque informético

gestionado.

Por otra parte, el departamento de IT también recibira un conjunto de herramientas para la
visualizacion del estado de la seguridad, la resolucion de los problemas ocasionados por el malware
avanzado y el analisis forense, que permite estudiar de forma detallada el comportamiento de APTs

y otras amenazas.

Con toda esta informacion y herramientas, el administrador podra cerrar el ciclo completo de la
seguridad en la empresa: monitorizar el estado del parque informatico gestionado, revertir el
sistema a la situacion previa a las brechas de seguridad en caso de producirse, y conocer su
alcance para poder implementar las medidas de contingencia apropiadas. Todo este ciclo se
encaja dentro de un proceso de refinamiento contante, que resultara en un entorno informatico

seguro, flexible y productivo para los usuarios de la empresa.

Este ciclo constante de proteccion adaptativa implementado por las empresas con ayuda de

Adaptive Defense se puede resumir en la Figura 4: El ciclo de proteccion adaptativa.

Adaptacién Proteccion

Resolucion y Respuesta

Deteccidn y Monitorizacion

Figura 4: El ciclo de proteccion adaptativa

3.3 Fase I: Proteccion completa del parque informatico

Q

La primera fase del ciclo de proteccidon adaptativa incluye las herramientas necesarias para
proteger y defender de forma efectiva el parque informatico de posibles ataques e intentos de

infeccion.

3.3.1 Proteccioén contra exploits

Adaptive Defense implementa tecnologias para proteger los equipos de la red frente a amenazas

que aprovechan bugs en el software instalado (exploits). Estos bugs provocan comportamientos
24




e

) Panda

andmalos de aquellas aplicaciones comprometidas, que desembocan en fallos de seguridad en el

parque informatico del cliente.

Las amenazas de tipo exploit utilizan tanto vulnerabilidades conocidas como de dia cero (0-day) o
desconocidas, en una cadena de eventos (CKC, Cyber Kill Chain), que han de completar para
comprometer los equipos de la red. Adaptive Defense bloquea de forma efectiva y en tiempo real
esta cadena de eventos para impedir que los ataques de tipo exploit prosperen, dejandolos sin

efecto.

Para conseguir este nivel de proteccion y respuesta inmediata ante todo tipo de exploits, Adaptive
Defense implementa nuevos hooks en el sistema operativo, que utiliza para monitorizar localmente

y de forma constante las acciones de los procesos ejecutados en el equipo del usuario.

De esta forma, Adaptive Defense detecta las técnicas usadas por los hackers para la explotacion
de vulnerabilidades, y se aleja del esquema tradicional de busqueda de patrones y detecciones
estaticas de pares CVE - payload mediante ficheros de firmas, implementados por otros productos

de seguridad.

Adaptive Defense ofrece una proteccion anti exploit generalista, fruto de algoritmos en constante
adaptacion por el equipo de expertos en ciberataques de Panda Security frente a técnicas de
explotacioén de vulnerabilidades como Head Spraying, Anti ROP, desactivacion de DEP y ASLR entre

otras.

3.3.2 Proteccion contra técnicas avanzadas de ocultacién y virus de macro

Adaptive Defense implementa varios motores de deteccidn que permiten analizar el

comportamiento de los procesos de forma local.

De esta manera se detectan comportamientos extrafios en los principales motores de scripting
(Visual basic Script, Javascript y Powershell) incorporados en todos los sistemas Windows actuales y
utilizados como extension de la linea de comandos. También se detectan macros maliciosas

embebidas en ficheros ofimaticos como Word, Excel, PowerPoint etc.

También son detectadas las Ultimas técnicas de ejecucion de malware sin fichero (los llamados
FileLess Malware) que inyectan el payload del virus directamente en el proceso utilizado para la
explotaciéon de la vulnerabilidad. En estos casos, al no escribir ningun fichero en el disco duro se
reducen significativamente las probabilidades de deteccién en las soluciones de seguridad

tradicionales.

Como complemento se incorporan ademas los tradicionales motores heuristicos y de detecciéon de

ficheros maliciosos por caracteristicas estaticas.

3.3.3 Proteccioén de sistemas vulnerables

Adaptive Defense también protege a aquellos sistemas que son reconocidos por la industria como
vulnerables, debido a que han alcanzado su etapa de EOL (End Of Life), como Windows XP. Estos
sistemas ya no reciben parches de seguridad y los fallos encontrados pueden ser aprovechados
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por el malware en forma de exploits.

3.4 Fase |l: Deteccién y monitorizacion

La segunda fase del ciclo de proteccidn adaptativa asume que el malware o el ataque dirigido
consiguio sortear las barreras establecidas en la fase de Proteccion e infectd con éxito una o varias

maquinas de la red, pasando esta infeccidon desapercibida para el usuario del equipo

En esta fase Adaptive Defense implementa una serie de tecnologias hovedosas que permiten al

administrador de la red localizar el problema.

3.4.1 Proteccion permanente avanzada

La proteccion avanzada de Adaptive Defense es una tecnologia innovadora que monitoriza de
forma continuada todos los procesos que se ejecutan en los equipos Windows de la red del cliente.
Adaptive Defense recoge todas las acciones desencadenadas por los procesos del usuario y los
envia a la nube de Panda Security, donde se examinan mediante técnicas automaticas de
Machine Learning en entornos Big Data para emitir una clasificacion (goodware o malware) con
un 99’9991 (menos de 1 error cada 100.000 ficheros analizados) de precisidon, evitando de esta

manera falsos positivos.

Para los casos mas complicados Panda Security cuenta con un laboratorio de expertos especialistas
en diseccionar malware, con el Unico objetivo de clasificar todos los ejecutables localizados en el

menor tiempo posible desde la primera vez que fueron vistos en la red del cliente.

Adaptive Defense admite tres modos de bloqueo para los procesos que todavia no han sido

clasificados (desconocidos) y para los ya clasificados como malware:

e Audit

En el modo Audit Adaptive Defense solo informa de las amenazas detectadas, pero no bloquea ni
desinfecta el malware encontrado. Este modo es til para probar la solucion de seguridad o para

comprobar que la instalacion del producto no comprometa el buen funcionamiento del equipo.

e Hardening

En aquellos entornos donde se producen cambios constantes del software instalado en los equipos
de los usuarios o se ejecutan muchos programas desconocidos, como por ejemplo programas de
creacion propia, puede no ser viable esperar a que Adaptive Defense aprenda de ellos para

clasificarlos.

El comportamiento del modo Hardening consiste en balancear el riesgo de infeccion de los equipos
y la productividad de los usuarios, limitando el bloqueo de los programas desconocidos a aquellos
que se consideran peligrosos a priori. De esta forma se distinguen cuatro escenarios:
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- Ficheros ya clasificados por Adaptive Defense como goodware: se permite su ejecucion.
- Ficheros ya clasificados por Adaptive Defense como malware: son bloqueados.

- Ficheros sin clasificar que vienen del exterior (Internet, correo y otros): se bloquea su
ejecucion hasta que el sistema emita una clasificacion. En funcion de la clasificacion se
permitira su ejecucion (goodware) o seran bloqueados.

- Ficheros sin clasificar ya instalados en el equipo del usuario antes de la implantacion de
Adaptive Defense: se permite su ejecucion, aunque sus acciones se monitorizan y seran
enviadas al servidor para su estudio. Una vez clasificados se permitira su ejecucion
(goodware) o seran bloqueados

e Lock

En entornos donde la seguridad sea la maxima prioridad, y con el objetivo de ofrecer una
proteccion de maximas garantias Adaptive Defense debera ser configurado en modo Lock. En este
modo la ejecucion del software en proceso de clasificacion sera bloqueada y se podra garantizar

la ejecucion unicamente del software licito.

De la misma forma que en el modo Hardening, los programas clasificados como maliciosos seran
bloqueados, mientras que para los programas desconocidos se bloqueara su ejecuciéon hasta ser

clasificado como goodware o malware.

(1)

3.4.2 Monitorizacién de ficheros de datos

Adaptive Defense registra todos los accesos a ficheros de datos del usuario por parte de los procesos
ejecutados en el equipo. De esta manera, aunque el malware consiga infectar el equipo, sera
posible precisar con exactitud qué ficheros fueron modificados y en qué momento. También sera
posible determinar si los ficheros fueron enviados fuera de la empresa a través de Internet, las
direcciones IP de destino y otra valiosa informacion que facilitara tanto el analisis forense posterior
como las acciones de resolucion. A continuacion, se muestran los tipos de ficheros de datos que se

monitorizan:

- Documentos de suites ofimaticas.
- Documentos en formato PDF.
- Documentos de aplicaciones CAD.

- BBDD de escritorio.
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- Almacenes de contrasefias de navegadores.

- Almacenes de contrasefias de clientes de correo.

- Almacenes de contrasefias de clientes de FTP.

- Almacenes de contrasefias de Directorio Activo.

- Almacenes de certificados y certificados de usuario.
- Almacenes de Digital Wallet.

- Configuracion de navegadores.

- Configuracion de firewall.

- Configuracién de GPO.

3.4.3 Visibilidad del estado de la red

Adaptive Defense ofrece una serie de recursos para poder valorar el estado de la seguridad de la

red en un solo vistazo, a través de un panel de control formado por paneles de Actividad.

Algunas de estas herramientas, como los informes, son ya conocidas; sin embargo, lo importante en
este punto no solo es determinar si la red del cliente esta siendo atacada y en qué grado o forma

sino contar con la informacién necesaria para poder valorar una probabilidad de infeccién.
En los paneles de Adaptive Defense se puede encontrar informacion clave en este sentido:

- Cudles son los procesos desconocidos para Adaptive Defense encontrados en los equipos
de lared, y que estan siendo investigados para su posterior clasificacion en Panda Security,
junto con una valoracién preliminar de su peligrosidad.

- Actividad detallada en forma de listados de acciones de aquellos programas
desconocidos que finalmente resultaron ser malware.

- Detecciones realizadas en los diferentes vectores de infeccién protegidos.

Con este mdédulo el administrador tiene una vision global de los procesos que se ejecutan en su red,
tanto del malware reconocido que intenta entrar y es detenido en el médulo de proteccién, como
del malware desconocido y disefiado para pasar inadvertido por las tecnologias de deteccién

tradicionales y que consiguio sortear los sistemas de deteccién configurados.

El administrador finalmente tendra la posibilidad de reforzar la seguridad de su red impidiendo toda
ejecucion de software desconocido o, por el contrario, balancear de forma muy sencilla el nivel de

bloqueo en favor de una mayor flexibilidad a la hora de ejecutar ciertos programas no conocidos.

Q

3.5 Fase llI: Resolucién y respuesta

En caso de infeccion el administrador tiene que ser capaz de actuar en dos lineas: revertir de forma
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rapida el estado de los equipos afectados previo a la infeccidon y poder calcular el impacto de la
infeccién: si hubo fuga de datos, hasta donde consiguidé penetrar el ataque, qué equipos resultaron

comprometidos etc. La fase Resolucion y respuesta ofrece herramientas para estos dos escenarios

e Respuesta

El administrador cuenta con la herramienta de Analisis Forense: todas las acciones ejecutadas por
el malware son mostradas para su evaluacion, incluyendo el vector de infeccion (como llego el
malware a la red), los intentos de propagacion a otros equipos o los accesos al disco duro del

usuario para obtener informaciéon confidencial y conexiones a equipos externos para su extraccion.

Q

e Resolucion

Para casos de infecciones debidas a malware avanzado o desinfecciones muy complejas que el
antivirus instalado no pueda gestionar, el administrador podra utilizar desde la misma consola Web
de administracion la herramienta independiente especializada en desinfeccion de Panda Security:

Cloud Cleaner.

También dispondra de herramientas de acceso remoto para conectarse a los equipos y realizar
cualquier proceso manual que se pueda requerir, en funcién de las acciones ejecutadas por el

malware incluidas en el analisis forense.

Q

3.6 Fase IV: Adaptacion

Una vez realizado el estudio con las herramientas de Resolucion y respuesta de la fase anterior y
localizadas las causas que propiciaron la infeccion, el administrador debera de ajustar la politica

de seguridad de la empresa para gque situaciones equivalentes no vuelvan a producirse.

La fase de Adaptacion puede reunir una gran cantidad de iniciativas en funcion de los resultados
revelados por el andlisis forense: desde cursos de educacion y sensibilizacion en el correcto uso de
Internet para los empleados de la empresa hasta la reconfiguracion de los encaminadores

corporativos o de los permisos de los usuarios en sus maquinas personales.

Desde el punto de vista del equipo, Adaptive Defense puede reforzar la seguridad cambiando la
configuracion de la proteccion avanzada: si los usuarios de la empresa tienden a utilizar siempre el

mismo software, o algunos de ellos suelen instalar programas de dudosa procedencia, una opcién
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para minimizar el riesgo de estos equipos es implementar el modo Lock de la proteccién avanzada.
De esta forma se limita la exposicién al malware en los equipos mas problematicos impidiendo la

ejecucion de los programas que no sean legitimos
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4.1 Introduccion

La Cuenta Panda ofrece al administrador un mecanismo de creacidon y acceso seguro a los
servicios contratados con Panda Security, frente al método estandar de recepcion de credenciales

por correo electrénico.

Con una Cuenta panda es el propio administrador quien crea y activa el método de acceso a la

consola Web de Adaptive Defense.

4.2 Creacion de una Cuenta Panda

Para crear una nueva Cuenta Panda es necesario seguir el procedimiento descrito a continuaciéon

Recepcidon del mensaje de correo

- Al adquirir Adaptive Defense recibiras un mensaje de correo electronico procedente de
Panda Secuirity.

- Haz clic en el vinculo que contiene el mensaje para acceder a la Web desde la que podras
crear la Cuenta Panda.

U panda

Sdlo necesitas una cuenta para acceder a todos los servicios de Panda.

Direccion de email

Confirma la direccion de email

Figura 5: Creacion de una Cuenta Panda

Rellena el formulario
- Rellena con tus datos el formulario mostrado.

- Utiliza el desplegable situado en la esquina inferior derecha si deseas que la pagina se
muestre en otro idioma.

- Accede al acuerdo de licencia y la politica de privacidad haciendo clic en el vinculo
correspondiente.

- Haz clic en Crear cuando hayas terminado para recibir un mensaje de correo electrénico
en la direccidon especificada en el formulario. Utilizando ese mensaje podras activar la
cuenta.
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4.3 Activacion de la Cuenta Panda

Una vez creada la Cuenta Panda es necesario activarla. Para ello hay que utilizar el mensaje de
correo electrénico que has recibido en la bandeja de entrada de la direccion mail utilizada para

crear la Cuenta Panda.

- Ve ala bandeja de entrada y localiza el mensaje.

- Haz clic en el botén de activacion. Al hacerlo, se confirmard como valida la direccion
proporcionada al crear la Cuenta Panda. En caso de que el botén no funcione, copia en
el navegador el enlace que se muestra en el mensaje.

- La primera vez que se acceda a la Cuenta Panda se solicitara una confirmacion de
contrasefia. Después, haz clic en el botdn Activar cuenta.

- Introduce los datos necesarios y haz clic en Guardar datos. Si prefieres facilitar los datos en
otra ocasion, utiliza la opciéon Ahora no.

- Acepta el acuerdo de licencias y haz clic en Aceptar.

Una vez finalizado con éxito el proceso de activacion de la Cuenta Panda te encontraras en la
pagina principal de Panda Cloud. Desde aqui puedes acceder a la consola Web de Adaptive

Defense. Para ello, utiliza el icono de acceso directo que encontraras en Mis servicios.

clientPAD + Help ~ English ~

ens

w Panda | Cloud

My services

©,

Adaptive
Defense

Other Panda Cloud services

Antivirus protection for * Advanced protection for m Remote device
your business your business management and
monitoring
Endpoint Protection ensures complete protection Endpoint Protection Plus provides complete
against viruses and other threats without extra antivirus and anti-spam protection for Exchange
costs. Use just o Web browser to protect all your Server, as well as the ability to menitor and
PCs, servers and laptops wherever they are manage your network users' Internet usage. Syitims Manogomant lotayiou manftarand
More information manage all your network devices. Keep track of
Plus, it includes all the features of Endpoint all your PCs, servers and other IT devices
Protection. Configure warnings and troubleshoot problems
More information remately. All managed centrally from a single

consale.

More information

Figura 6: Pantalla de Panda Cloud mostrando los servicios disponibles para la cuenta creada
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5.1 Introduccion

La consola Web es la herramienta principal del administrador para la gestion de la seguridad. Al
tratarse de un servicio Web centralizado posee una serie de caracteristicas que influirdn de forma

positiva en la forma de trabajo del departamento de IT:

¢ Unica herramienta para la gestion completa de la seguridad.

Con la consola Web el administrador podra distribuir el software de proteccién en los equipos de la
red, establecer las configuraciones de seguridad, monitorizar el estado de la proteccion de los
equipos y disponer de herramientas de resolucién y analisis forense en caso de problemas. Toda la
funcionalidad se ofrece desde una Unica consola Web, favoreciendo la integracion de las distintas

herramientas y minimizando la complejidad de utilizar varios productos de distintos proveedores.

e Gestion centralizada de la seguridad para todas las oficinas y usuarios desplazados

La consola Web esta alojada en la nube de forma que no es necesario instalar nueva infraestructura
en las oficinas del cliente ni configuraciones de VPNs o redirecciones de puertos en los routers
corporativos. Tampoco seran necesarias inversiones en hardware, licencias de sistemas operativos
o0 bases de datos, ni gestion de mantenimientos / garantias para asegurar la operatividad del

servicio.

e Gestion de la seguridad desde cualquier lugar y en cualquier momento

La consola Web de administracion es de tipo responsive / adaptable con lo que se ajusta al tamafio
del dispositivo utilizado para la gestion de la seguridad. De esta manera el administrador de la red
podra gestionar la seguridad desde cualquier lugar y en cualquier momento mediante un

smartphone, un notebook o un PC de escritorio.

5.1.1 Requisitos de la consola Web

La consola Web es accesible a través de la siguiente URL:

https://www.pandacloudsecurity.com/Pandalogin/

Para acceder a la consola Web de administracion es necesario cumplir con el siguiente listado de

requisitos:

- Contar con unas credenciales validas (usuario y contrasefia).

Q
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- Un navegador compatible certificado (otros navegadores pueden funcionar)
e Chrome
= Internet Explorer
= Microsoft Edge
« Firefox

- Conexion a internet y comunicacion por el puerto 443

5.1.2 Federacion con IDP

Adaptive Defense delega la gestion de las credenciales en un Proveedor de Identidades (Identity

Provider, IDP), una aplicacion centralizada responsable de gestionar las identidades de los usuarios.

De esta forma con una Unica Cuenta Panda el administrador de la red tendr& acceso a todos los

productos contratados con Panda Security de forma segura y sencilla.

Q

5.2 Estructura general de la consola Web de administracion

La consola Web de administracibn cuenta con recursos que facilitan al administrador una
experiencia de gestion homogénea y coherente, tanto en la administracion de la seguridad de la

red como en las tareas de resolucion y andlisis forense.

El objetivo es entregar una herramienta sencilla, pero a la vez flexible y potente, que permita al
administrador empezar a gestionar la seguridad de la red de forma productiva en el menor periodo

de tiempo posible.
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Adaptive Advanced Reporting Tool |2
Defense

U panda |

)MPUTERS | INSTALLA L SETTINGS

> Settings > General | 2 1

Edit "Default” profile

3

Deployment on Windows

4

N e

[[] The PCs are connected to the Internet via proxy.

Advanced protection

Address: Port:| 80

The proxy server requires authentication.

{3} 8 DSPAIN_P2C16 Demo

User name: Password

a8

Request Internet access details if no connection is found.

Restore default settings

-

Figura 7: Estructura general de la consola de administracion

5.2.1 Menu superior (1)

El menu superior esta formado por 7 ventanas, cada una de ellas agrupa recursos y herramientas

relacionadas:

- Estado

- Equipos

- Instalacion

- Configuracion
- Informes

- Oftros servicios

Ventana Estado
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MALICIOUS PROGRAMS UNDER INVESTIGATION AT OUR LAB
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incidents
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Figura 8: Ventana Estado

La ventana Estado es la primera que se muestra una vez que se accede a la consola Web. En ella
se detalla informacion sobre el estado de la proteccion y sus licencias, utlizando para ello unos
contadores que permiten determinar de un vistazo el estado de la seguridad del parque

informatico.

Si alin no se ha instalado la proteccién en ningun equipo, se mostrara la ventana Equipos con un

mensaje invitando a hacerlo y las indicaciones necesarias para ello.

La ventana Estado esta compuesta por paneles con informacién grafica que describe el estado de

la seguridad de la red y de licenciamiento de Adaptive Defense.

Q

Ventana Equipos

Contiene la informacion de estado de los equipos de la red. La ventana Equipos mostrara un
asistente de instalacion en caso de que todavia no haya ningln equipo con un agente instalado

enlared.

Desde la ventana Equipos es también posible agregar agentes, aunque esta tarea se aborda de
forma completa en la ventana Instalacion.
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Ventana Instalacion

Contiene todas las herramientas necesarias para el despliegue de agentes Adaptive Defense en la
red.

Q

Ventana Configuracion

Permite la gestion de grupos y perfiles de proteccion, asi como su configuracion.

Q

Ventana Informes

Los informes permiten obtener y enviar por correo documentos estaticos consolidados en diversos

formatos sobre areas concretas del servicio de seguridad.

Q

Ventana Otros servicios

Permite ponerse en contacto con el departamento técnico de Panda Security, asi como enviar

comentarios y sugerencias de mejora del servicio.

5.2.2 Ruta de navegacion (2)

La ruta de navegacion muestra en todo momento el camino completo de la ventana donde se

encuentra el administrador.

Este camino esta formado por los nombres de ventanas recorridos hasta llegar a la actual,

separadas por el simbolo “>".

Se utilizan hipervinculos para poder retroceder de forma directa a cualquier punto del camino

explorado, sin tener que iniciar el recorrido desde el menu de ventanas superior.

5.2.3 Mend lateral (3)

El menu lateral se muestra en varias ventanas como Instalacion o Configuracion. Contiene una serie
de entradas que el administrador puede seleccionar para mostrar paneles de configuracion
adicionales. Al hacer clic sobre estas entradas son agregadas de forma normal a la ruta de

navegacion tratado en el apartado anterior.
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5.2.4 Pestafas (4)

Se utilizan para agrupar elementos comunes de configuracién en muchas ventanas de la consola

Web. Al hacer clic sobre las pestafias no se afiaden a la ruta de navegacion.

5.2.5 Botdn de configuraciéon general (5)

Muestra un menu desplegable con varias opciones de configuracion de caracter general

mostradas a continuacion:

Usuarios

Permite crear nuevos usuarios de acceso a la consola Web de administracion con diferentes

niveles de acceso.

Q

Preferencias

Agrupa multiples configuraciones que afectan al comportamiento general de la consola Web:

- Lenguaje: permite seleccionar el idioma utilizado en la consola Web de entre los 13
disponibles.

- Alertas por correo: permite al administrador recibir alertas por correo directamente desde la
plataforma Adaptive Defense con las detecciones y bloqueos que se producen en cada
equipo Windows. Para prevenir aquellos casos en los que el servidor de correo interno de la
organizacion este caido, sea inaccesible por el equipo o simplemente el cliente no
disponga de un servidor de correo SMTP, la plataforma Adaptive Defense enviara también
alertas por correo directamente a la cuenta del administrador sin pasar por el servidor de
correo interno de la empresa.

Language:

English ﬂ
Email alerts

Send alerts when the following events occur:

Mahware detected.
Exploit detected.

PUP detected.

An item gefs blockad.

QR OOR

A file allowed by the administrator is classified.

Figura 9: Ventana de configuraciéon de alertas

Las opciones de configuraciéon permiten indicar las condiciones de envio de una alerta por correo:

= Malware o PUP detectado: se enviaran como maximo 2 emails por fichero, maquina y
dia para evitar el bloqueo del buzén del administrador. El envio de mails por malware
o PUP detectado se encuentra activado por defecto.
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= Exploit detectado: se enviaran tantas alertas por correo como detecciones se
produzcan, sin limitaciones. El envio de mails por exploit detectado se encuentra
activado por defecto

= Elemento bloqueado: se enviara 1 email por fichero, maquina y dia para evitar el
bloqueo del buzén del administrador. El envio de mails por elementos bloqueados se
encuentra desactivado por defecto.

= Clasificacion de archivos permitidos por el administrador: esta alerta aplica
Unicamente en el caso de que el administrador haya excluido un elemento
bloqueado, bien por estar sin clasificar en el momento de la ejecucion, bien por estar
clasificado como malware. Dado que ésta es una situacion de potencial peligro, el
sistema enviara una alerta al administrador cuando se haya producido un cambio en
la clasificacion del elemento excluido. El caso mas frecuente es el de una exclusion de
un elemento desconocido y blogueado que Adaptive Defense clasifica como
malware.

- Vista por defecto: determina la forma en que se mostraran los equipos en la consola
Web: por su nombre o por su direccién IP.

- Restricciones de grupo: permite establecer el nUmero maximo de equipos que
perteneceran a un grupo determinado.

- Acceso remoto: permite configurar las credenciales de acceso a los equipos administrados
por Adaptive Defense que tengan alguno de los productos de escritorio remoto soportados
instalados (LogMeln, TeamViewer y VNC). También permite compartir este acceso con el
proveedor de servicios para poder delegar la gestion de los equipos.

- Gestion automatica de archivos sospechosos: permite enviar de forma transparente al
laboratorio de Panda Security los archivos clasificados como sospechosos para su estudio.

- Gestion de cuentas: permite fusionar cuentas y delegar la administracion de los equipos.

Q

Ayuda

Contiene la ayuda contextual de la consola Web. Pulsa F1 para acceder a la ayuda asociada a la

pantalla mostrada en la consola Web.

Guia avanzada de administracion

Contiene la guia avanzada de administracion para su descarga.

Soporte técnico

Permite ponerse en contacto con el departamento técnico de Panda Security para realizar

consultas o reportar incidencias.

Buzdn de sugerencias

41




panda

Permite ponerse en contacto con el departamento de producto de Panda Security para enviar

comentarios y sugerencias de mejora del servicio.

Acuerdo de licencia

Muestra el EULA del producto

Acerca de

Muestra las versiones de los diversos componentes del servicio.

5.2.6 Usuario logeado (6)
Permite hacer un log out de la consola Web, mostrando la pantalla de IDP (Identity Provider) para

hacer login en la consola Web de administracion

5.2.7 Botdn Panda Cloud (7)

Al pulsar sobre este botdn el administrador tendra acceso a la pagina de Panda Cloud, donde

se muestran de forma rapida todos los servicios que tiene contratados con Panda Security.

5.2.8 Elementos de configuracion (8)

La consola Web Adaptive Defense utiliza controles estandar para introducir configuraciones, como

son:

- Desplegables de seleccidn

- Combos de seleccion

- Botones

- Caisillas de activacion y desactivacion.

- Cuadros de texto

En muchos casos la consola Web realiza un analisis del texto introducido para comprobar que los
datos sean correctos (existencia del caracter “@” en cuadros de texto para la introduccién de

direcciones de correo, comprobacién de datos numeéricos etc)

Para la navegacion de listados Adaptive Defense utiliza tablas. Todas las tablas tienen una
cabecera que permite establecer un criterio de ordenacioén. Haciendo clic sobre una cabecera se
selecciona esa columna como referente ascendente de ordenacién de la tabla. Volviendo a hacer
clic la ordenacion sera descendente.

Likelihood
Protection of being

| @ mode malicious

Figura 10: Cabecera de la tabla mostrando los controles de ordenacion

La direccion de la flecha indica la direccion aplicada.
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En la parte inferior de las tablas se encuentra la herramienta de paginaciéon. Dependiendo del tipo

de tabla la funcionalidad de esta herramienta varia:

- Selector del nimero de lineas por pagina
- Acceso directo a paginas especificas

- Avance de una pagina

- Retroceso de una pagina

- Avance hasta la Ultima pagina

- Retroceso hasta la primera pagina

ltems perpage 20 ¥ 1-20 of 50 items 123 > »

Figura 11: Pie de tabla mostrando los controles de paginacion

5.2.9 Notificaciones (9)

El icono de notificaciones incluye un nimero marcado en rojo con los mensajes urgentes que el

sistema necesita entregar al administrador.

Las notificaciones utilizan un cédigo de colores Azul, Naranja y Rojo para indicar la importancia de

las mismas.

5.2.10 Acceso al servicio Advanced Reporting Tool (10)
Mediante este botén se accede a la consola Web de administraciéon del repositorio de
conocimiento acumulado. Este repositorio permite obtener reportes detallados y realizar bausquedas

avanzadas sobre las aplicaciones del parque y la actividad de las mismas.

Q
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6. Licencias

Contratacion y renovacion de licencias
Estado de las licencias

Asignacion y liberacion de licencias
Notificaciones por fecha de caducidad de
licencias contratadas
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6.1 Introduccion

Para beneficiarse de los servicios de seguridad avanzada es necesario adquirir licencias de
Adaptive Defense para Windows. De acuerdo con las necesidades del parque informatico a
proteger serd necesario instalar las protecciones en equipos, desinstalarlas, eliminar equipos de la

lista de equipos protegidos, afiadir nuevos equipos a dicha lista, etc.

La utilizacidon que se haga de las licencias tiene su reflejo en el nUmero de licencias disponibles

6.2 Contratacion y renovacion de licencias

Para la puesta en marcha del servicio es necesaria la contratacion de licencias en un numero igual
o superior a los equipos que queramos proteger. Una licencia de Adaptive Defense es asighada a

un unico equipo (estaciéon de trabajo o servidor).

6.2.1 Mantenimientos

Las licencias se agrupan en mantenimientos. Un mantenimiento es un conjunto de licencias con las

caracteristicas mostradas a continuacion:

- Producto: Adaptive Defense, Adaptive Defense + Advanced Reporting
- Contratadas: nimero de licencias contratadas en el mantenimiento
- Tipo: Trial para licencias de prueba (30 dias), o Release

- Caducidad: Fecha en la que las licencias caducan y los equipos dejaran de estar
protegidos.

En la parte superior de la consola Web se muestra el nimero total de licencias contratadas en todos
los mantenimientos activos junto con la fecha de caducidad del mantenimiento mas proximo en el

tiempo y el nUmero de licencias asociadas.

Para visualizar el detalle de los mantenimientos contratados haz clic en la ventana Estado y en

Detalles.
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Figura 12: Acceso a la pantalla de Detalles

Se mostrara la ventana Listado de licencias formada por un listado de mantenimientos e

informacién adicional.

STATUS PUTERS | INSTALLA | SETTINGS | REPORTS | OTHER SER

License list

Adaptive Defense: 25 licenses (21 used, 4 unused) <<Back
I44page Lof 1 pl
g 1-2 of 2 items ltems perpage 20 ¥
Product Contracted Type Expiry date a
Adaptive Defensg + Advanced 15 Demo 4/18/2018
Reporting
Adaptive Defensn? + Advanced 10 e 4/18/2019
Reporting
4 First 4 Previous 1 Mext & Last

Figura 13: Listado de mantenimientos contratados

En la parte superior se muestra el estado de las licencias de Adaptive Defense: nimero de licencias
contratadas (nimero de licencias usadas, nimero de licencias sin usar) nimero de equipos sin

licencia

Enla parte central se listan los diferentes mantenimientos con sus caracteristicas. Pasando el puntero
del ratébn por encima se mostrara informacion extendida sobre las caracteristicas del

mantenimiento.

6.3 Estado de la proteccion

En la ventana Estado se incluye el panel de control de Adaptive Defense donde se refleja el estado
actual de los equipos de la red, representado mediante un circulo con distintos colores y contadores

asociados.
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T\ Computers

Without a license

Figura 14: Panel con la distribuciéon por porcentajes del estado de la proteccion del parque
informatico

Al pasar el puntero del ratdn por encima de cada color se mostrara un tooltip con el nimero de

equipos que coincidan con el criterio mostrado en la leyenda en el grafico.

Haz clic en las diferentes zonas del panel para mostrar informacién extendida del estado de las

licencias.

Equipos de la red

En la parte central del panel se muestran todos los equipos encontrados en la red del cliente,
independientemente de su estado (con licencia valida asignada o no, con errores etc). Este

contador incluye también los equipos localizados por la herramienta de descubrimiento.

Haz clic en el contador para mostrar la ventana Equipos

Equipos ok
La franja azul del circulo se corresponde con aquellos equipos protegidos, es decir, equipos con

una licencia de Adaptive Defense valida y que no presenten errores en sus protecciones.

Estos equipos consumen licencia.

Equipos sin licencia
Los equipos sin licencia son aquellos a los que no se les esta aplicando la proteccion debido a que

no se dispone de licencias suficientes para protegerlos, o bien son equipos que pertenecen a un

grupo con una restriccion maxima configurada por el administrador.

Haz clic en la zona blanca para mostrar la ventana Equipos, pestafa Sin licencia con un listado de

los equipos que no tienen licencia asignada.

Estos equipos no consumen licencia.

Equipos con errores

La franja roja representa a los equipos con errores, equipos con una licencia asignada que

completaron la instalacion del agente con éxito pero que alguna o todas sus protecciones han
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dado error.

Estos equipos consumen licencia.

Equipos excluidos
La franja azul representa a los equipos excluidos. En caso de tener un namero de licencias
contratadas menor que el nimero total de equipos a proteger, puedes priorizar la asignacion de

unos equipos frente a otros excluyendo equipos.

Los equipos excluidos son aquellos equipos que el administrador ha determinado que no seran
protegidos temporalmente. Los equipos excluidos no compiten por obtener una licencia libre, no se

actualizan ni reportan su estado al servidor Adaptive Defense.

Estos equipos no consumen licencia.

Equipos desprotegidos
Representados por la franja amarilla, son equipos desprotegidos debido a que el proceso de

instalacién del agente no ha sido completado con éxito, son equipos descubiertos en la red

mediante la herramienta de descubrimiento o son equipos cuyo agente ha sido desinstalado.

Estos equipos no consumen licencia.

6.4 Asignacion y liberacion de licencias

Al Instalar el agente en un equipo, del total de licencias disponibles se restara una licencia de

Adaptive Defense para Windows.

Al disminuir en X unidades el nUmero de licencias contratadas por caducidad pasaran al estado Sin
licencia tantos equipos Windows como licencias del sistema operativo en cuestion hayan

disminuido.

Reasignar licencias

En los casos en los que el nimero de licencias contratadas sea menor que el nimero de equipos a
proteger en la red, este excedente de equipos pasara a formar parte de la pestafia Sin licencia.
Estos equipos competiran por cualquier incremento de licencias disponibles que se produzca, tal y

como se explica en el apartado Contratacion y renovacion de licencias.

Para evitar que un equipo sin licencia compita por las nuevas licencias contratadas es necesario
borrarlo de la consola Web. Para ello, en la ventana Equipos, pestafia Sin licencia selecciona los

equipos y haz clic en el desplegable Eliminar los equipos seleccionados.

En el caso de querer liberar la licencia de un equipo correctamente licenciado es necesario excluir

el equipo con licencia. En este momento esa licencia quedara libre y sera asignada a un equipo
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de la lista Sin licencia.

(1)

6.5 Notificaciones por fecha de caducidad de licencias contratadas

En el area de Notificaciones apareceran diferentes avisos en funcion de la proximidad de la fecha
de caducidad (menos de 60 dias); también si se ha superado dicha fecha o si las caducidades

dejarian menos licencias disponibles de las usadas actualmente.

Podras renovar la licencia poniéndote en contacto con el distribuidor habitual o comercial.

Adaptive Defense te lo recordard mediante un mensaje en la ventana Estado.
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7. Gestion de
cuentas

Delegar la gestion de la cuenta
Unificar cuentas
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7.1 Introduccion

Los usuarios de la consola con permisos de control total pueden acceder a las funcionalidades de
gestion de cuentas que Adaptive Defense pone a tu disposicion: delegar la gestion de una cuenta

y unificar cuentas.

Q

Ambas opciones estan accesibles en la ventana Gestion de cuentas, accesible desde el menu

Preferencias y haciendo clic en Gestionar cuentas.

% 1

v Panda |

Ada ptive Advanced Reporting Tool (&

Defense
Users

STATUS J ALL S| I ] 5 | Preferences
AL e DR

Help

Advanced Administration
Guide

Advanced Reporting tool
User Guide

Technical Support
Unprotected
1 Suggestion box

No errors License Agreement
i Adaptive Defense News
Engine
About Knowledge

Pending restart

Figura 15: Acceso a la ventana preferencias

Account management

Click the following link to merge this account with another or delegate the security service.

=
= Manage accounts
g

Figura 16: Acceso a la gestion de cuentas

7.2 Delegar la gestion de una cuenta

Esta opcién permite que la seguridad de los equipos sea gestionada por un proveedor de servicio

(partner) o también modificar el proveedor al que desea encomendar la gestion de la seguridad.

Para ello en el apartado Delegar seguridad a su proveedor de servicio introduce el identificador
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del proveedor que gestionara la seguridad de los equipos.

Delegate security to your service provider
Enter the identifier of the service provider that will manage the security of this account.
Identifier:

O Instructions Delegate

Figura 17: Ventana para introducir el identificador del proveedor de servicios a delegar

7.2.1 Errores posibles al delegar la gestiéon de una cuenta

Al tratar de activar la funcionalidad de delegacion del servicio, pueden aparecer los siguientes

errores:

- El identificador introducido no es valido. Por favor, reviselo e introdlizcalo de nuevo. Por
favor, asegurate de haber introducido correctamente todos los digitos del identificador del
partner.

- No dispone de licencias para realizar esta operaciéon. Contacta con tu distribuidor o
comercial habitual para renovarlas. Si las licencias han caducado no podras acceder a la
funcionalidad de delegacion de servicio. Por favor, contacta con tu distribuidor o
comercial habitual para renovar las licencias.

- No puede realizar esta operacion. Consulte con su distribuidor o comercial habitual. Es
posible que las caracteristicas de los servicios/licencias que se contrataron no permitan la
utilizacion de la funcionalidad de delegacion de servicio. Por favor, consulta al distribuidor o
comercial habitual.

- Haocurrido un error y no se ha podido dar de alta la solicitud. Por favor, inténtelo de nuevo.
Este error tiene lugar cuando el proceso falla por un motivo desconocido. Por favor, vuelve
a intentarlo y si no consigues realizar la activacion del servicio, contacta con el soporte
técnico de Panda Security.

7.3 Unificar cuentas

Cuando un cliente tiene productos contratados en varias cuentas, es posible unificarlos en una sola
y posibilitar asi la gestion centralizada de la seguridad de los equipos. El proceso de unificacion o
fusion de cuentas consiste en traspasar todos los datos de una cuenta-origen a una cuenta-destino

y eliminar la cuenta-origen.

/N

7.3.1 Implicaciones de la unificacién de cuentas
Antes de proceder a la unificacion de cuentas, es MUY IMPORTANTE tener en cuenta las

consecuencias que ello conlleva:
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7.3.2

Los servicios asociados a la cuenta-origen se migraran a la cuenta-destino y dejaran de
estar activos en la cuenta-origen. La cuenta sera eliminada y el acceso a la consola Web
de la cuenta-origen sera denegado.

En la consola Web de la cuenta-destino, se mostraran los datos e informaciones sobre los
equipos gestionados desde la cuenta-origen. Para comprobarlo, tan sélo tiene que
acceder a la consola Web de |la cuenta-destino.

Se producira la reasignacion automatica de las protecciones instaladas en los equipos
gestionados desde la cuenta-origen, pasando a ser gestionados desde la cuenta- destino.
No ser& necesario reinstalar las protecciones.

Requisitos para unificar cuentas

A continuacion, se muestran los requisitos que han de cumplirse para que el proceso de unificacion

de cuentas se complete con éxito. Si cualquiera de los requisitos enumerados no se cumpliera el

proceso sera interrumpido y se mostrara un mensaje de error en la consola.

7.3.4

La cuenta-origen y la cuenta-destino tienen que tener el mismo producto Adaptive Defense

La cuenta-origen y la cuenta-destino tienen que tener la misma version de Adaptive
Defense

Ni la cuenta-origen ni la cuenta-destino pueden tener licencias que hayan expirado
La cuenta-origen y la cuenta-destino tienen que pertenecer al mismo partner

La cuenta-origen tiene que tener menos de 10.000 licencias. La cuenta-destino si podra
tener mas de 10.000 licencias.

La cuenta-origen y la cuenta-destino tienen que tener los mismos servicios adicionales
contratados.

Pasos para unificar las cuentas

Accede a la consola Web de la cuenta-origen, la que sera dada de baja.

Haz clic en Gestionar cuentas en la ventana Preferencias. Se mostrara la ventana Gestion
de cuentas.

Selecciona Unificar.

Introduce el Login Email de un usuario que disponga de permiso de control total sobre la
cuenta a la que desea traspasar los datos y el numero de cliente (identificador) que fue
enviado en el mensaje de bienvenida.

Si estas seguro de que deseas unificar las cuentas, haz clic en Unificar.

Efectos de la unificacién de cuentas en la configuracién del servicio

La unificacion de cuentas implica el traslado de informacion de configuracion y datos sobre los

equipos gestionados desde la cuenta-origen a la cuenta-destino. A continuacion, se muestran los

cambios y la informacién que se afiade o se pierde en la cuenta-destino:

Licencias: Se afladen todos los mantenimientos activos y no caducados o en periodo de
gracia de la cuenta-origen, es decir, la informacion sobre las licencias activas, sus fechas
de inicio y caducidad, tipo de licencia, etc.

Perfiles de configuracion: Se afiaden todos los perfiles de configuracién de las protecciones
de la cuenta-origen. En el caso de que en la cuenta-destino exista un perfil con el mismo
nombre (por ejemplo, Perfil Comercial), el perfil procedente de la cuenta- origen sera
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"renombrado" mediante un sufijo numérico (Perfil Comercial-1).

(1)

- Grupos de equipos: Se afiaden todos los grupos de equipos. En el caso de grupos de igual
nombre, el funcionamiento sera similar al aplicado para los perfiles en el punto anterior.

- Proteccién: Se afiade toda la informacién de las protecciones activas y de las
correspondientes a equipos excluidos o sin licencia.

- Informes: No se afiade a la cuenta-destino la configuracion de los informes generados en la
cuenta-origen.

- Estadisticas: Se incorpora toda la informacion de detecciones de la cuenta-origen en la
cuenta-destino.

- Usuarios: Se afiaden todos los usuarios de la consola Web de la cuenta-origen (con sus
correspondientes permisos), excepto el usuario por defecto -Default-.

7.3.5 Posibles mensajes de error al unificar cuentas

Al tratar de unificar dos cuentas, pueden aparecer los siguientes mensajes de error:

- No podemos realizar la operacion de unificacion porque las cuentas a unificar son de
distintos distribuidores. Por favor, contacte con su distribuidor o comercial de Panda Security

- No podemos realizar la operacion de unificacién porque ambos clientes deben de estar en
la misma versidn del producto. Por favor, verifique si no tiene pendiente de ejecutar una
actualizacion de version, si el problema persiste contacte con su distribuidor o comercial de
Panda Security para ambos clientes tengan la misma version

- No podemos realizar la operacion de unificacion porque ambos clientes no disponen de
licencias del mismo producto y/o servicio. Por favor, contacte con su distribuidor o
comercial de Panda Security para que ambas cuentas tengas licencias de los mismos
productos y/o servicios

- Error,las licencias del cliente origen de la fusi6n han caducado.Por favor, contacte con su
distribuidor o comercial de Panda Security

- No podemos realizar la operacion de unificacion al tratarse de una operacion en la que se
ven involucrados un gran nimero de equipos, sin embargo la unificacion podra realizarse
en Panda Security. Por favor, contacte con el soporte técnico de su distribuidor o de Panda
Security.

En el caso de que un cliente tenga varios errores se mostrara unicamente el primer error encontrado.
Cuando éste se solucione se mostrara el siguiente error y asi sucesivamente hasta que todos los

errores hayan sido corregidos.
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8. Usuarios

Creacion de usuarios

Modificar los datos de un usuario

Borrar usuario

Asignacion de permisos a usuarios / grupos
Tipos de permisos
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8.1 Introduccion

()

La creacion de usuarios junto a la asignacion de permisos permite repartir las tareas de gestion del
servicio Adaptive Defense entre varios administradores con distintos niveles de acceso segun el perfil

técnico y responsabilidad que tengan en la empresa.

Toda la configuraciéon de usuarios y permisos se realiza en el menu Usuarios

% 1

v Panda |

Ada ptive Advanced Reporting Tool (& s 8 DSPAIN_P2C16 Demo

Defense
Users
Rl

STATUS PUT LLA \ S I ] 5 | Preferences

Help

With errors Advanced Administration
1 Guide
Excluded
1 Advanced Reporting tool
User Guide

Technical Support

Unprotected
1 Suggestion box

No errors License Agreement
& Adaptive Defense News

About..

) Pending restart

Figura 18: Acceso a la ventana Usuarios

El menu Usuarios distribuye la informacion en tres columnas: Login Email, Nombre y Permisos. A
medida que se vayan creando usuarios, éstos apareceran en el listado, junto al tipo de permisos

que les haya otorgado.

= Users

Users

O

) Add user

Ll Login Email Name Permissions
pmad360@panda.es pm (Default user) Total control

Figura 19: Ventana Usuarios

8.2 Creacion de usuarios

Para crear un usuario:

- En el menu Usuarios, haz clic en Afiadir usuario.
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- Introduce el Login Email y confirmalo.

- Es posible afiadir informacion adicional si asi lo deseas, utilizando para ello la caja de texto
Comentarios.

- Selecciona el permiso que deseas asignar al usuario. Para mas informacioén consulta el
apartado Tipos de permisos.

- En Grupos selecciona el grupo/subgrupo o grupos/subgrupos sobre los que el usuario podra
actuar, de acuerdo con los permisos asignados. El usuario con permiso de control total
podré actuar sobre todos los grupos.

- Haz clic en Aiadir. A continuacion, se mostrard un mensaje informando del envio de un
correo electrénico a la direccion que se ha especificado al crear el usuario.

- Una vez creado el usuario, se mostrara en el listado de la ventana Usuarios.

8.3 Modificar los datos del usuario

En el menu Usuarios, haz clic en la direccién de correo electronico del usuario para acceder a la

ventana Edicién de usuario.

Edit users
User name: DM
Login Email: | pmad360@panda.es
Comments:

r
Permissions: Total control v

Groups the user has permissions over:

¥ v (& Al
3 DEFAULT

Figura 20: Ventana Edicion de usuario

En esta ventana podras modificar los comentarios, el permiso y los grupos de equipos a los que tiene

acceso, pero no se podra modificar el Login Email ni el nombre de usuario.

(1

Modificar el nombre del usuario

Silo que deseas es cambiar el nombre de un usuario, accede a la consola Panda

Cloud mediante elicono E situado en la parte superior izquierda o introduce las credenciales del

usuario en la pantalla de login de la consola y haz clic en el nombre del usuario. A continuacion,
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selecciona Modificar cuenta.

DSPAIN P2C15Demo  Help ~ English -

'v. Pandﬂ ‘ ClOUd Edit account v

Log off

My services

O

Adaptive Defense

Figura 21: Acceso a la ventana de Edicion de la Cuenta Panda

De este modo accederas a la ventana de gestion de la Cuenta Panda, donde podras modificar

los datos de ese usuario y cambiar la contrasefia si lo deseas. A continuacion, haz clic en Actualizar.

Account details

Email address pmad360@panda.es

Change password

Personal details

First name pm
Last name ad340
Date of birth Month * Day v Year +

Phone number
Address
State/Region
ZIP code

City

Country Spain N

Figura 22: Ventana de Edicion de la Cuenta panda

Una vez terminado el proceso ambas consolas Web (Panda Cloud y Adaptive Defense) mostraran

el nuevo nombre del usuario.

8.4 Borrar un usuario
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Para eliminar un usuario desde el menu Usuarios selecciona en el listado el usuario a borrary marca
la casilla correspondiente que esta situada junto al Login Email del usuario. A continuacion, haz clic

en el botén Borrar.

8.5 Asignacion de permisos a usuarios / grupos

Adaptive Defense permite asignar distintos tipos de acceso para un usuario concreto de la consola
sobre uno o mas grupos de equipos. De esta forma un usuario Unicamente podra gestionar la

seguridad de los equipos que forman parte de los grupos a los que tiene acceso.

Para asignar permisos a grupos edita el usuario y selecciona los grupos a los que pertenecen |os

equipos que el usuario podré gestionar su seguridad.

> Users > Edit users
Edit users
User name: cclnakiPAD360pD
Login Email: | ccinakipad360pd@panda.com
Comments:

4
Permissions: Total contro v

Groups the user has permissions over:

v v @& Al
[ DEFAULT
p ¥ ] CONT_1
p ¥ [ CONT_2

Figura 23: Edicion de los grupos accesibles al usuario

8.5.1 Herencia de los permisos aplicados

Al aplicar permisos sobre un grupo especifico, todos sus subgrupos heredaran los permisos
asignados. Desde ese momento, todos los subgrupos de nueva creacion que dependan de ese

grupo heredaran de forma automatica los permisos asignados al grupo padre.

Si, por el contrario, se asignan permisos a un grupo padre y a algunos de sus subgrupos, pero no a
todos, la cadena de herencia se rompe de forma que futuros subgrupos que podamos afiadir no

heredaran los permisos asignados al grupo padre.

8.6 Tipos de permisos

En Adaptive Defense se establecen tres tipos de permisos. En funcion del permiso que se asigne a
un usuario, éste podra realizar mayor o menor nimero de acciones que afectaran o bien a todos o

a algunos equipos y grupos.

59



J panda

Las acciones que el usuario podra llevar a cabo afectan a diferentes aspectos de configuraciéon
basica y avanzada de la proteccién, y van desde la creacidon y modificacion de sus propias
credenciales de usuario y la configuracion y asignacion de perfiles a grupos y equipos, hasta la

generacion y obtencion de diferentes tipos de informes, entre otros.
Los permisos existentes son:

- Permiso de control total
- Permiso de administrador

- Permiso de monitorizacion

8.6.1 Permiso de control total

Gestion de usuarios.

El usuario puede:

- Ver todos los usuarios creados en el sistema.
- Crear usuarios
- Maodificar usuarios

- Eliminar usuarios.

Gestion de grupos y equipos

El usuario puede:

- Creary eliminar grupos/subgrupos.
= El permiso de control total sobre un grupo es extensible a todos sus subgrupos.

= En el caso de que se creen nuevos subgrupos sobre un grupo para el que esté
autorizado un usuario con control total, dicho usuario tendra automéaticamente
permiso sobre el nuevo subgrupo creado.

- Gestionar la configuracién de los perfiles de proteccidn de todos los grupos.
- Asignar equipos a todos los grupos/subgrupos.

- Mover equipos de un grupo/subgrupo a otro.

- Editar el campo Comentarios en la pantalla Detalle de equipos.

- Acceso remoto a cualquier equipo.

Gestion de perfiles e informes

El usuario puede:

- Copiar perfiles y ver todas las copias realizadas de todos los perfiles.

- Configurar analisis programados de rutas especificas para cualquier perfil.

- Visualizar informes (informes inmediatos, no programados), de cualquier grupo.
- Crear tareas de envio de informes programados sobre cualquier grupo

- Visualizar todas las tareas de envio de informes.
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BUsqueda de equipos desprotegidos

El usuario puede:

- Configurar tareas de busqueda de equipos desprotegidos.

- Visualizar y/o eliminar cualquiera de las tareas creadas.

Desinstalacion de la proteccion

El usuario puede:

- Configurar tareas de desinstalacion de protecciones.

- Visualizar y/o eliminar cualquiera de todas las tareas creadas.

Gestion de licencias y cuentas

El usuario puede:

- Utilizar la opcion de Ampliar licencias mediante codigo de activacion.
- Utilizar la opcion de Unificar cuentas.

- Delegar la gestion de su cuenta en un partner.

8.6.2 Permiso de administrador

Las acciones que el usuario con permiso de administrador puede llevar a cabo y que tienen que
ver con gestion de usuarios, equipos, grupos, configuracion y desinstalacion de la proteccion, sélo
son aplicables a equipos o grupos sobre los que el usuario administrador tenga permiso o que hayan

sido creados por él.

Gestién de usuarios

El usuario puede:

- Crear usuarios
- Eliminar los usuarios que ha creado

- Maodificar los usuarios que ha creado

Ver los usuarios que ha creado.

Busqueda de equipos desprotegidos.

El usuario puede:

- Crear tareas de busqueda para que equipos de los grupos sobre los que se tienen permisos
realicen la busqueda.

- Visualizar y/o eliminar cualquiera de las tareas de busqueda de equipos creadas, pero sélo
desde equipos pertenecientes a grupos sobre los que tenga permiso.

Gestion de grupos y equipos.

El usuario puede:
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Crear grupos/subgrupos, ya sean manuales o automaticos por direccion IP, y gestionar la
configuracion de los perfiles de los grupos sobre los que tiene permiso. Su permiso es
efectivo sobre todos los grupos existentes hasta el grupo hijo seleccionado, es decir, el
usuario administrador no podra tener acceso a un grupo hijo sin tenerlo también al grupo
padre.

Eliminar los grupos sobre los que tiene permisos. Sélo se podran eliminar grupos que no
tengan equipos, por lo que antes de eliminar un grupo/subgrupo es necesario asignar o
mover sus equipos a otro grupo/subgrupo. Una vez "vaciado" el grupo/subgrupo se podra
proceder a la eliminacion.

Editar el campo Comentarios de los equipos sobre los que tenga permisos, en la pantalla
Detalle de equipos.

Acceso remoto a aquellos equipos que pertenezcan a grupos/subgrupos sobre los que
tenga permiso.

Desinstalacion de protecciones.

El usuario puede:

Configurar tareas de desinstalacién de protecciones en equipos 0 grupos sobre los que
tenga permiso.

Visualizar y/o eliminar tareas de desinstalacion, pero sélo en equipos pertenecientes a
grupos sobre los que tenga permiso.

Gestion de perfiles e informes.

El usuario puede:

Crear perfiles nuevos y visualizarlos.
Crear copias de perfiles sobre los que tiene permiso y visualizarlos.

Configurar analisis programados de rutas especificas para perfiles sobre los que tenga
permiso o hayan sido creados por él.

Visualizar informes (informes inmediatos, no programados) que incluyan grupos a los que
tenga permiso, siempre y cuando el permiso sea extensible a todos los grupos que
aparezcan en el informe.

Crear tareas de envio de informes programados sobre grupos sobre los que tenga permisos

Visualizar las tareas de envio de informes que incluyan grupos a los que tenga permiso,
siempre y cuando el permiso sea extensible a todos los grupos que aparezcan en el
informe. En caso contrario no podra visualizar la tarea de envio de informes.

8.6.3 Permiso de monitorizacion

El usuario puede:

Modificar sus propias credenciales.
Ver y monitorizar la proteccién de los grupos/subgrupos que se le asignen.
« El permiso de monitorizacion sobre un grupo es extensible a todos sus subgrupos.

< En el caso de que se creen nuevos subgrupos sobre un grupo para el que esté
autorizado un usuario con permiso de monitorizacion, éste tendra automaticamente
permiso sobre el nuevo subgrupo creado.

Visualizar los perfiles asignados a grupos/subgrupos sobre los que tenga permiso.
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- Visualizar las tareas de busqueda de equipos protegidos realizadas desde equipos
pertenecientes a grupos/subgrupos sobre los que tenga permiso.

- Visualizar las tareas de desinstalacion de los grupos/subgrupos sobre los que tiene permiso.
- Visualizar informes (informes inmediatos) de grupos/subgrupos sobre los que tenga permisos.

- Visualizar las tareas de envio de informes que incluyan grupos/subgrupos a los que tenga
permiso, siempre y cuando el permiso sea extensible a todos los grupos/subgrupos que
aparezcan en el informe. En caso contrario no podra visualizar la tarea de envio de
informes.
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9. Instalacion de
|a proteccion

Vision general del despliegue de la proteccion
Instalacion en equipos Windows

Introduccion a la instalacion mediante
imagenes

Desinstalacion de la proteccion
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9.1 Introduccioén

La instalacion es el proceso que distribuye en los equipos el software necesario para activar el
servicio de proteccion avanzado, la monitorizacion y la visibilidad del estado de la seguridad de la

red.

Es importante instalar la proteccién en todos los equipos de la red del cliente para evitar brechas
de seguridad que mas tarde puedan ser aprovechadas por los atacantes mediante malware

dirigido especificamente a los equipos vulnerables.

Adaptive Defense ofrece varias herramientas que facilitan la instalacion de la proteccién, estas

herramientas estan disponibles o no dependiendo de la plataforma destino de la proteccion.

A continuacion, se muestra una lista con las herramientas de despliegue incorporadas en Adaptive

Defense

- Descarga del agente desde la consola
- Generacion de URL de descarga
- Herramienta de distribuciéon centralizada

- Busqueda de equipos desprotegidos

9.1.1 Descarga del agente desde la consola Web

Consiste en descargar el paquete de instalacion directamente desde la consola de administracion.

Para ello en la ventana Instalacion haz clic en el icono de Windows

Adaptive [Fogist Advanced search @ {3} 8 clientPAD
Defense

< panda |

sTATUS | cOMPUTERS [RERFNAWNSICIYM SETTINGS | REPORTS | OTHER SERVICES
e

> Installation

Installation Download installer for:

== Windows

Search

Uninstallation

Figura 24: Ventana de descarga del instalador

(1)

9.1.2 Generacion de URL de descarga

Este método permite la creacion de una URL de descarga que podra ser enviada por correo a los

usuarios para iniciar una instalacion manual en cada equipo.
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Generate installation URL

Group computers will be added to:

| North -
Windgws
https://pcops00rascaeaconsole.cloudapp.net/PartnerConsolefcvls /Custome

rs/Administration/Iinstall/insta tAgent.aspx?
MOaDdYdzO

CUST=R2sxMINgVzdURXdpMXBKLO 9&0S=Windows&GROUP=N

orth

Linux -

https://pcop&00rascaeaconsole cloudapp.net/PartnerConsole/cvl4/Custome |
Copy the URL and launch it on the cemputers to be managed from Endpeint Protection.

Lsenaoyemar)

Figura 25: Ventana de URL de descargas

El método de distribuciéon de la URL de descarga es mediante correo con el botdn Enviar por email.

Para establecer la pertenencia del equipo instalado a un grupo determinado de forma automatica
en el momento de la instalacion selecciona en el desplegable el grupo apropiado. Por defecto la

pertenencia estara establecida en el grupo DEFAULT

Automaticamente los usuarios recibirdan un correo electrénico con el enlace de descarga
correspondiente a su sistema operativo. Al hacer clic en el enlace, se iniciara la descarga del

instalador.

9.1.3 Herramienta de distribucién centralizada
La herramienta de distribucion permite instalar y desinstalar la protecciéon de forma centralizada en
los equipos de la red con sistema operativo Windows, evitando asi la intervencion manual de los

usuarios a lo largo del proceso.

En la ventana Instalacion haz clic en Descargar herramienta de distribucion remota.

En el cuadro de didlogo de descarga de archivo selecciona Guardar, y cuando la descarga haya
finalizado ejecuta el archivo desde el directorio en el que se haya guardado. El asistente te guiara

a lo largo del proceso de instalacion.

Adaptive Defense es compatible ademas con la instalacion centralizada mediante herramientas

de terceros como por ejemplo Active Directory de Microsoft.

Q

9.1.4 Busqueda de equipos desprotegidos
Adaptive Defense dispone de un sistema de descubrimiento de equipos que permite que el
administrador pueda tener una vision general de cuales son los equipos de su red que no se

encuentran protegidos.
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Este sistema se basa en la configuracion y ejecuciéon de tareas de busqueda, que se llevan a cabo
desde un “equipo descubridor”, que ha de reunir una serie de requisitos para poder actuar como

tal:

- Tenerinstalado el agente y la proteccion, y estar integrado correctamente en el servidor de
Adaptive Defense.

- No debera de estar en la pestafia de Equipos excluidos, en la ventana Equipos

- Debera haberse conectado durante las Ultimas 72 horas con el servidor de Adaptive
Defense.

- No debera estar realizando una tarea de desinstalacion. El equipo no podra estar en
ninguno de los siguientes estados en una tarea de desinstalacion:

< Enespera
e I|niciando
e Desinstalando

- Debe disponer de conexion a Internet, ya sea directamente, o a través de otros equipos
(funcionalidad 'proxy")

La configuracién de las tareas de busqueda se realiza desde la ventana de Instalacion, en el menu

BUsqueda.

Adaptive n'rw'ru-.r Advanced search B {E} 8 clientPAD
Defense

W panda |

sTATUS | compuTErs [ENEIFNERSISIYE SETTINGS | REPORTS | OTHER SERVICES

Installation Find UnprOteCted COmputerS

m Lets you remotely locate unprotected computers on your network.

© New search

Uninstallation

1-3 of 3 items temns per page | 20 v (@

l4 4 Pagelofl & -

»l
Name a Status Discovered Date created Created by
Discovery_1 [ 3 ;ﬁsf 2015205 jger 1
Discovery_2 ° (0] 3&8’12015 HE User_2
Discovery_3 @® 0 EES’IZOJS 205 User_3

|4 First 4 Previous Next & Last M

1
@ More information about the search for computers O Key

Figura 26: Ventana de Busqueda de equipos sin proteger

En esta pantalla se muestra un listado de las busquedas anteriores, editables haciendo clic en cada
una de ellas. Haz clic en el botdon Nueva buUsqueda para acceder a una nueva pantalla de

configuraciéon de busquedas.
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Defense

W panda |

STATUS | COMPUTERS [RNEXPNRNNGTINE SETTINGS REPORTS | OTHER SERVICES

> Installation > S

Installation Edlt SeGrCh
Search o There are no computers to perform the search.
Edit

Name: | Mew search for computers
L]

Uninstallation
: : Computer that will perform the search:

Scope: Find in the subnet of the computer that performs the search
Find in the following IP address ranges
Find in the following domains

Cancel

Figura 27: Configuracion de una nueva busqueda de equipos en la red

Proporciona la informacion para configurar la tarea de busqueda:

- Nombre de la tarea (de 50 caracteres como maximo)

- No se permite crear tareas con el mismo nombre dentro del mismo cliente

- No se permite la introduccion de los siguientes caracteres en el nombre de las tareas <,
- >, “, ‘, &

- Equipo desde donde se lanzara la tarea de descubrimiento de equipos (‘equipo
descubridor”), seleccionandolo de la lista de equipos protegidos.

Tipos de busqueda

Para limitar el alcance del barrido de la red, elige una de las siguientes opciones:

e Lasubred del equipo que realiza el descubrimiento (opcién seleccionada por defecto)

Esta opcidn utiliza la mascara de subred de la configuracion TCP/IP del equipo que realiza el barrido

para limitar el rango de dispositivos a buscar.

(1)

e Uno o varios rangos de direcciones IP (IPv4) introducidos por el usuario

Si se introducen rangos con direcciones IP en comun se realizara el descubrimiento una Unica vez.

()
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e Uno o varios dominios introducidos por el usuario

La enumeracion de equipos pertenecientes a un dominio Adaptive Defense requiere que el servicio
Examinador de equipos de Windows esté funcionando en el equipo que realiza la busqueda. El

servicio localizara al equipo en su segmento de red que tenga el rol de Examinador Principal.
Dependiendo de silared es un grupo de trabajo o un dominio se distinguen dos escenarios posibles:

- Red con Primary Domain Controller (PDC / BDC) o Active Directory (AD) instalado

El servidor PDC o AD toma el rol de Domain Master Browser y genera una Unica la lista completa
que obtiene de cada Examinador Principal con los equipos encontrados en cada segmento de
red. El administrador podra ver un uUnico listado en la consola Adaptive Defense con todos los

equipos de la red.

- Red sin Primary Domain Controller (PDC / BDC) ni Active Directory (AD) instalado.

Al no existir un equipo que haga las veces de Domain Master Browser el Examinador Principal de
cada segmento de red solo contiene la lista de los equipos que pertenecen a ese segmento. El
equipo Adaptive Defense que realiza la bisqueda Unicamente obtendra la lista del segmento al

que pertenece.

Estados de la tarea de busqueda

- Enespera: El'Equipo descubridor' se descargara la orden de descubrimiento del servidor. El
servidor tendra constancia de esta accion y modificara el estado de la tarea.

- Iniciando:

= El'Equipo descubridor' recalculara la prioridad de la nueva tarea, junto con las tareas
que ya estuviesen a la espera de ser ejecutadas. Esperara a que le llegue el turno,
segun la légica de prioridades.

e El'Equipo descubridor' comprobara que cumple con los requisitos para poder ejecutar
la tarea.

= Se enviard un mensaje al servidor indicando el comienzo de la ejecucion de la tarea.
- Encurso

= El'Equipo descubridor' realizara el barrido de la red, en busca de equipos.

Secuencia de la tarea de busqueda

La secuencia de acciones segun el tipo de barrido elegido es la siguiente:

- PorlIP (Rangos de IP y Subred)
= Se hace un ping a cada IP mediante el protocolo ICMP
= Se espera la respuesta al ping

= Seintentaresolver el nombre de las IPs que responden
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- Por dominio
= Se enumeran los equipos pertenecientes al dominio
< Determinar si las maquinas que tenemos en la lista tienen el agente instalado
= Se envia un mensaje al agente

= Se espera respuesta

Resultados de la tarea de busqueda

El equipo descubridor enviara siempre al servidor el listado completo de equipos no protegidos
descubiertos, aunque no haya sufrido modificacién con respecto al listado enviado anteriormente

por el mismo equipo.
El listado de equipos descubiertos contendra:

- Equipos sin agente instalado.

- Equipos integrados en otra Cuenta Panda: al no ser posible la comunicacién con agentes
de otras Cuentas Panda no se recibira respuesta y por lo tanto se asumira que el equipo no
esta protegido.

El tempo de espera de la respuesta sera= 3 segundos * Niumero de equipos que han respondido a

peticiéon del protocolo ICMP (ping) + 30 segundos (margen de seguridad).

Los equipos excluidos no se consideraran equipos no protegidos descubiertos, y por lo tanto NO se

incluiran en el listado de equipos descubiertos.

Detalle de los equipos no protegidos

De cada 'Equipo descubierto’, se obtendra:

- Direccion IP, siempre.

- Nombre de equipo, si el 'Equipo Descubridor' fue capaz de resolverlo.

9.2 Vision general del despliegue de la proteccion

El proceso de instalacion comprende una serie de pasos a seguir dependiendo del estado de la
red en el momento del despliegue y del niumero de equipos a proteger. Para desarrollar un
despliegue con garantias de éxito es necesario elaborar una plantificacion que comprenda los
puntos enumerados a continuacion:

1. Localiza y determinar las caracteristicas y el nimero de dispositivos desprotegidos en la red
Localiza los equipos Windows que no tienen instalada proteccion en la red del cliente con la
herramienta de Blsqueda de equipos desprotegidos.

2. Determina si disponemos del nimero de licencias suficiente para el despliegue

Compara el resultado de la busqueda con el nUmero de licencias libres.
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3. Determina el procedimiento de instalacién

Dependiendo del numero total de equipos sera preferible realizar una instalacibn con la
Herramienta de distribucion centralizada o con herramientas de terceros, o por el contrario utilizar
la herramienta Generacion de URL de descarga para su envio por email al usuario y asi efectuar

una instalacion manual.

4. Verifica si los equipos tienen otro antivirus ya instalado

Adaptive Defense esta disefiado para funcionar junto a antivirus tradicionales ya instalados,
afiadiendo nueva tecnologia de proteccion para detectar malware avanzado y completando sus
funcionalidades con caracteristicas avanzadas de analisis forense, desinfeccion avanzada bajo
demanda y resolucion de incidentes. Para instalar Adaptive Defense en un equipo en el que ya se
encuentra instalada otra solucion de seguridad ajena a Panda Security, se instalard& como

complemento a la proteccion existente, de tal manera que ambas convivan en el mismo equipo.

Este comportamiento por defecto es configurable tanto en versiones trials como en versiones
comerciales desde la ventana de Configuracion / (pulsar sobre el perfil a editar) / Despliegue en

Windows / Opciones Avanzadas.

{3} 8 clientPAD

Adaptive [Fleorust Advanced search B
Defense

U panda |

STATUS | COMPUTERS | INSTALLATION [ElapslNctl REPORTS | OTHER SERVICES

> Settings > Deployment on Windows

Edit "DEFAULT" profile

General Updates Advanced settings
—

Windows
Installation

Advanced protection
Specify the path on which you want to install the program:

2% ProgramFiles%:\Panda Security\WAGC

Automatically uninstall other security solutions. Which solutions will be
automatically uninstalled?

Figura 28: Opcion de desinstalacion automatica de productos de seguridad externos
5. Determina si se cumplen los requisitos minimos de la plataforma destino

Los requisitos minimos de cada plataforma se describen mas adelante en este capitulo.

9.3 Instalacién en equipos Windows

La instalacion de Adaptive Defense en dispositivos Windows puede realizarse de forma manual

descargando el instalador desde la consola Web o enviado la URL de descarga por correo al
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usuario, o de forma automatica con la herramienta de distribucién centralizada, explicada en el

Apéndice |: Herramientas de instalaciéon centralizada.

9.3.1 Requisitos de acceso a Internet

Para la correcta instalacion y funcionamiento de Adaptive Defense es necesario que se permita el

acceso a una serie de URLs desde los equipos donde se instalara el agente de proteccion.

En caso de que se disponga de un firewall, proxy, o cualquier tipo de restriccidn en la red, sera
necesario permitr el acceso a las URLs mencionadas a continuacion para el correcto

funcionamiento de Adaptive Defense.

(1)

Consola Web de administracion
- https://www.pandacloudsecurity.com/
- https://managedprotection.pandasecurity.com/

- https://pandasecurity.logtrust.com

Actualizaciones
- http://acs.pandasoftware.com/member/installers/
- http://acs.pandasoftware.com/member/uninstallers/
- http://enterprise.updates.pandasoftware.com/pcop/pavsig/
- http://enterprise.updates.pandasoftware.com/pcop/files/
- http://enterprise.updates.pandasoftware.com/pcop/nano
- http://enterprise.updates.pandasoftware.com/pcop/sigfiles/sigs
- http://acs.pandasoftware.com/free/
- http://acs.pandasoftware.com/sigfiles
- http://acs.pandasoftware.com/pcop/uacat
- http://enterprise.updates.pandasoftware.com/pcop/uacat/
- http://enterprise.updates.pandasoftware.com/updates_ent/

- https://pcopsupport.pandasecurity.com

Comunicaciones con el servidor
- https://mp-agents-inst.pandasecurity.com
- http://mp-agents-inst.pandasecurity.com/Agents/Service.svc
- https://mp-agents-inst.pandasecurity.com/AgentsSecure/Service.svc

- http://mp-agents-sync.pandasecurity.com/Agents/Service.svc
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https://mp-agents-sync.pandasecurity.com/AgentsSecure/Service.svc
- http://mp-agents-async.pandasecurity.com/Agents/Service.svc
- https://agentscomp.pandasecurity.com/AgentsSecure/Service.svc
- https://pacl00pacprodpcop.table.core.windows.net
- https://storage.accesscontrol.pandasecurity.com
- https://prws.pandasecurity.com
- http://beaglecommunity.appspot.com (Panda Cloud Cleaner)

- waspproxy.googlemail.com (Panda Cloud Cleaner)

Comunicaciones con los servidores de Inteligencia Colectiva
- http://proinfo.pandasoftware.com
- http://proinfo.pandasoftware.com/connectiontest.html

Si la conexion con las URLs arriba indicadas no es posible, el producto intentara conectarse
a http://www.iana.org.

- https://euws.pandasecurity.com

- https://rpuws.pandasecurity.com

- https://rpkws.pandasecurity.com/kdws/sigs
- https://rpkws.pandasecurity.com/kdws/files
- https://cpg-kw.pandasecurity.com

- https://cpp-kw.pandasecurity.com

- https://cpg-fulg.pandasecurity.com

- https://cpp-fulg.pandasecurity.com

- https://cpg-fusm.pandasecurity.com

- https://cpp-fusm.pandasecurity.com

- https://cpg-fuo.pandasecurity.com

- https://cpp-fuo.pandasecurity.com

- https://ows.pandasecurity.com

Comunicaciones con plataforma Cloud Cleaner

https://sm.pandasecurity.com/csm/profile/downloadAgent/

Habilita los puertos (intranet del cliente) TCP 18226 y UDP 21226 para una correcta comunicacion

entre los agentes de comunicaciones de Adaptive Defense, asi como los puertos 443 y 80 en el

proxy.

9.3.2 Requisitos hardware y software
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- Procesador: Pentium 1 Ghz
- Memoria RAM: 1 Gbyte

- Espacio para la instalacion: 650 MB

e Estaciones:

- Sistemas operativos: Windows 10, Windows 8.1, Windows 8, Windows 7 (32 y 64-bit), Windows
Vista (32 y 64-bit), Windows XP (32 y 64-bit) SP2 y superior

e Servidores

- Sistemas operativos: Windows Server 2003 (32 y 64 bits) SP1 y superior, Windows Server 2008
(32 y 64 bits)*, Windows Server 2008 R2*, Windows Server 2012 y Windows Server 2012 R2,
Windows Multipoint Server 2012.

- Sistemas operativos Windows Core: Windows Server Core 2008, 2008 R2 y 2012 R2

- Memoria RAM: 1 Gbyte

e Otras aplicaciones compatibles:

- VMWare ESX 3.x,4.X, 5,Xy 6.X

- VMWare Workstation 6.0, 6.5, 7.x, 8., 9.x, 10.x, 11.x y 12.x
- Virtual PC 6.x

- Microsoft Hyper-V Server 2008 R2 y 2012 3.0

- Citrix XenDesktop 5.x, XenClient 4.x, XenServer y XenApp 5.xy 6.

9.4 Introduccion a la instalacion mediante generacion de imagenes

En redes formadas por equipos muy homogéneos 0 equipos virtuales, el procedimiento de

instalacién del sistema operativo y de las herramientas que lo acompafan puede automatizarse.
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Esta automatizacion consiste en generar una imagen base (también conocida como master,
imagen gold o imagen “plataforma”) instalando en un equipo virtual o fisico el sistema operativo
ya actualizado, asi como todo el software que el usuario vaya a necesitar, incluyendo las
herramientas de seguridad. Una vez preparado para funcionar el equipo se extrae una copia del
disco duro que se vuelca en el resto de equipos de la red, reduciendo el tiempo de despliegue de

forma muy sustancial.

Si el administrador sigue este procedimiento de despliegue automatizado y Adaptive Defense forma
parte de la imagen base, seran necesarios algunos pasos adicionales sobre el procedimiento

mostrado para su correcto funcionamiento.

La instalacion del software Adaptive Defense en cualquier equipo lleva asociada la asignacion
automatica de un identificador tnico que es utilizado por Panda Security para referenciar al equipo
en la consola de administracion. Si posteriormente se genera una imagen gold con el software
Adaptive Defense ya instalado y se clona en otros equipos, todos los equipos que reciban esa
imagen heredaran el mismo identificador de Adaptive Defense, de forma que la consola

Unicamente mostrara un equipo.

Para evitar esta situacion borra el identificador generado con el programa reintegra.zip,

descargable de la pagina de soporte de la web de Panda Security

http://www.pandasecurity.com/spain/support/card?id=500201

En esta pagina ademas encontraras instrucciones precisas sobre el procedimiento de instalacion

del agente Adaptive Defense en una imagen gold o master.

9.5 Desinstalacion de la proteccion

Adaptive Defense ofrece tres herramientas para la desinstalacion de las protecciones instaladas.

- Desinstalacion local
- Desinstalacion con herramienta de distribucién centralizada

- Desinstalacion desde la consola de administracion

9.5.1 Desinstalacién local

La desinstalacion de Adaptive Defense se realiza de forma manual desde el panel de control del
sistema operativo, siempre y cuando el administrador de la proteccién no haya establecido una
contrasefia de desinstalacion al configurar el perfil de la proteccién para su PC. Si lo ha hecho,
necesitard autorizacion o disponer de las credenciales necesarias para poder desinstalar la

proteccion.
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En Windows 8 o superior:
- Panel de Control > Programas > Desinstalar un programa.

- También puedes realizar la desinstalacion tecleando, en el mend Metro: "desinstalar un
programa”.

En Windows Vista, Windows 7, Windows Server 2003 y superior:

- Panel de Control > Programas y caracteristicas > Desinstalar o cambiar.

En Windows XP:

- Panel de Control > Agregar o quitar programas.

9.5.2 Desinstalacion con la herramienta de distribucion centralizada

En la ventana principal de la consola Web, haz clic en Instalaciéon y después Desinstalacion

centralizada.

. OJ ﬂndd ‘ Adaptive E\ag'lu-;r Advanced search [B {3} 8 pm ad360
i P Defense 360
STATUS | cOMPUTERS RREAFVANNGlelYM SETTINGS | QUARANTINE | REPORTS | OTHER SERVICES
> Installation > Uninstallation
—— Protection uninstallation
Search

/l\ Centralized uninstallation (distribution tool)
™

Use this option if you are on the network and you want to uninstall the
protection from several computers using a single computer.

l;’Remote uninstallation
) Use this option if you are not physically on the network and you want to

uninstall the protection from several computers.

Figura 29: Acceso a la herramienta de desinstalacion centralizada

Q

9.5.3 Desinstalacién desde la consola Web de administracion

Con la desinstalacion remota es posible desinstalar la proteccion desde la consola Web de forma
sencilla y eficaz, y sin necesidad de desplazarse hasta el lugar donde se encuentran los equipos.

Este tipo de desinstalacion supone, por tanto, un abaratamiento en costes y desplazamientos.

El proceso se inicia con la creacion y configuracion de tareas de desinstalacion. Para ello, el

administrador seleccionara el grupo y los equipos del grupo a los que afectara la desinstalacion, y,
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finalmente, podra comprobar cuales han sido los resultados del proceso de desinstalacion y

acceder a detalles sobre cada uno de ellos

Creacion de tareas de desinstalacion remota

- En la ventana principal de la consola Web, haz clic en Instalacion y, a continuacion, en la
opcion Desinstalacion del menu situado a la izquierda de la ventana.

- Selecciona Desinstalacion remota. Accedera a la pantalla Desinstalacién remota.

'J Pﬂndc | Adaptive [Fiogrvst Advanced search [E {3} 8 pm ad360

Defaense 360

STATUS | cOMPUTERS [INEIFYRWAISINE SETTINGS | QUARANTINE | REPORTS | OTHER SERVICES
e e

on > Uninstallation

Protection uninstallation

Installation
Search
/|\ Centralized uninstallation (distribution tool)
Uninstallation D
Use this option if you are on the network and you want to uninstall the
protection from several computers using a single computer.

l 2 Remote uninstallation

[ Use this option if you are not physically on the network and you want to

uninstall the protection from several computers.

Figura 30: Ventana de desinstalacion remota

- Para establecer una tarea de desinstalacion, haz clic en Nueva desinstalacion. A
continuacion, en la pantalla Edicion de desinstalacion nombra la tarea y selecciona el
grupo en el que estan los equipos cuya proteccion se quieres desinstalar. Los grupos
mostrados seran aquellos sobre los que el administrador tenga permisos.

- Siel grupo seleccionado tiene aplicado un perfil de configuracion que incluye una
contrasefia de desinstalacion, introducela en la caja de texto Contrasefia.

- Seleccionalos equipos en el listado de equipos que se muestran en la pestafia Equipos
disponibles, y haz clic en Agregar. Al seleccionarlos, se mostraran en la pestafia Equipos
seleccionados.
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- Adaptive Flug'lu'-.r Advanced search B {3} 8 pm ad360
J pcndc ‘ Defense 360

sTATUS | coMPUTERS [RINEAFRNNITIYE SETTINGS | QUARANTINE | REPORTS | OTHER SERVICES

on > Remote > Edit

Edit uninstallation

Installation
Search MNome:| New remote uninstallation
—
Uninstallation Group to uninstall from:| DEFAULT -
P
Centralized Delete quarantined items

_ Restart the computers on finishing uninstallation

Select computers from which to uninstall the protection:

Selected comeuters | available comeuters |

Find computer.

Options «
4 4 Pagelof1m P 1-10 of 10 items Items per page 20
Computer a Status
Machine 18112101-1 &
Machine 18112101-10 &
Machine 18112101-2 &
Machine 18112101-3 &
Machine 18112101-4 &
Machine 18112101-5 &

Figura 31: Ventana de selecciéon de equipos para desinstalar

Visualizacién del desarrollo de la instalaciéon remota.

Las tareas de desinstalacidon apareceran listadas en la pantalla Desinstalacion remota. Para

eliminarlas haz clic en Eliminar.

En esta pantalla la informacidn se organiza en las siguientes columnas:

- Nombre: muestra el nombre que se ha dado a la tarea de desinstalacién cuando se ha
creado.

- Estado: indica mediante iconos el estado en que se encuentra la tarea de desinstalacion.
- Protecciones desinstaladas: detalla el nimero de protecciones desinstaladas.

- Fecha creacion: fecha en que se cre¢ la tarea de desinstalacion. Creado por: usuario que
creo la tarea de desinstalacion.

Segun el tipo de permiso del que disponga el usuario de la consola, se podran crear, visualizar o

eliminar tareas de desinstalacién de protecciones.

Para verlos detalles de alguna de las desinstalaciones, haz clic sobre el nombre de la desinstalaciéon

y accedera a la pantalla Resultado de la desinstalacion.

Resultado de la desinstalacion remota

Al hacer clic en nombre de una tarea de desinstalacion se accedera a la pantalla Resultado de la

desinstalacion. Ademas del nombre y las fechas de comienzo y final de la desinstalacion, esta

pantalla también proporcionara informacion sobre los equipos afectados por la desinstalacion y el
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estado en el que ésta se encuentra.

En el caso de que la tarea esté en estado En espera, la fecha de inicio mostrara un guioén (-). Lo

mismo sucedera con la fecha de fin si la tarea no ha finalizado.

Para consultar la configuracion de la tarea de desinstalacion, haz clic en el vinculo Ver

configuracion.

Incompatibilidad entre tareas de busqueda de equipos desprotegidos y desinstalacion
remota

Si un equipo esta involucrado en una tarea de desinstalacion (En espera, Iniciando, o En curso), no
es posible crear otra tarea de desinstalacion sobre él ni seleccionarlo como equipo desde el que

lanzar busquedas de equipos desprotegidos.

Si un equipo esta ejecutando una tarea de descubrimiento de equipos desprotegidos, no es posible

crear una tarea de desinstalacion sobre él
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10. Actualizacio
Nnde la
proteccion

Actualizacion del agente de comunicaciones
Actualizacion de la proteccion

Actualizacion del conocimiento
Actualizacion de sistemas Windows Core
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10.1 Introduccion

Adaptive Defense es un servicio cloud gestionado que no requiere por parte del administrador la
ejecucion de taras relativas a la actualizacién de los servidores o de la infraestructura de back-end
encargada de soportar el servicio de proteccidn; sin embargo, si es necesaria la actualizacién de

los agentes instalados en los equipos de la red del cliente.
Los elementos instalados en el equipo del usuario son dos:

- Agente de comunicaciones
- Motor de la proteccion

- Archivos de conocimiento

La actualizacion de los componentes de Adaptive Defense es automatica y configurable mediante

la consola.

10.2 Actualizaciéon del agente de comunicaciones

La actualizacion del agente de comunicaciones es comuin para todas las plataformas y se realiza

desde el area Notificaciones de la consola de administracion.

X3 panda| Adsptive N € 2 ceriposm

Defense 340

STATUS | COMPUTERS | INSTALLATION REamiiflebl QUARANTINE | REPORTS | OTHER SERV

Figura 32: Acceso al Area de notificaciones

Cuando esté disponible una nueva versidn se mostrara una notificacion invitando al administrador

a actualizar el médulo del agente en todos los equipos de la red con Adaptive Defese 360 instalado

10.3 Actualizacion de la proteccion

La configuraciéon de las actualizaciones forma parte del perfil de protecciéon asignado al equipo.
Para acceder a la configuraciéon haz clic en la ventana Configuracioén y elige un perfil a editar. Haz

clic en Despliegue en Windows y elige la pestafia Actualizaciones.
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ngs > Deployment on Windows

Edit "DEFAULT" profile

General

Deployment on
Windows

Advanced protection Search for new updates every:

REPORTS | OTHER SERV/

Updates Advanced settings
—

¥/ Enable automatic updates of the protection engine

12 hours v

Perform updates only during the following times:

From: | 00:00:00 (HH:m

Perform updates only on the following dates:

Days of the week
Monday
Tuesday

Wednesday

Automatically restart com

Only workstations

miss) To: | 23.59.59 {HH:mm:ss)
v
Thursday Sunday
Friday
Saturday

puters if necessary to complete updates.

v

# Enable automatic knowledge updates

Check for new updates every:

4 hours v

¥ Run abackground scan every time there is a knowledge update

Figura 33: Acceso a la ventana de actualizacion

Marca la casilla de activacion de las actualizaciones.

Utiliza el desplegable para establecer cada cuanto tiempo deseas que se busquen nuevas

actualizaciones.

oinqble automatic updates of the protection engine.

Search for new updates every:

Perform updates only during t

From: | 00:00:00 (HH:mr§:s

Perform updates only on th

12 hours ¥

8 hours
(12hours W4 &
1 day

2 days
3 days
4 days

1 week
CHTCTWINT JOTE:

e (HH:mmss)

Figura 34: Configuracion de la frecuencia de actualizacion de la proteccion

Si es necesario se puede establecer la fecha en la que tendran lugar las actualizaciones

automaticas y la franja horaria. Se permite

8

seleccionar:

El dia o los dias de la semana en los que se quiere realizar la actualizacion.
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|#| Perform updates only on the following dates:

Days of the week v
] Monday ) Thursday ] Sunday
[ Tuesday ) Friday

[ Wednesday ] Saturday

Figura 35: Configuracion de la frecuencia de actualizaciéon segun el dia de la semana

« Elintervalo de dias del mes en los que se realizara la actualizacion.

[ Perform updates only on the following dates:

| Days of the month v

First day: 1 v Last day: a1 r

Figura 36: Configuracion de la frecuencia de actualizaciéon segun el mes
= Elintervalo de fechas en los que se realizara la actualizacion.

| Perform updates only on the following dates:

On the following days v

From: | To

1 September, 2015 4

=

[ Automatl Su Mo TuWe Th Fr Sa jcessary to complete updates.

30 31 1 2 3 4 5
Onl r

6 7 8 9 10 11 12

13 14 15 16 17 18 19

¢/ Enable autor
20 21 22 23 24 25 26

Checkfornel 57 25 29 39 1 2 3 [ v

¥ Runaba 4 = e 7 o o a0 prajsgknowledge update.
Today: September 2, 2015

Figura 37: Configuracion de la frecuencia de actualizacion para un intervalo de dias

3

= Indica qué familias de equipos se reiniciaran de forma automatica después de aplicar
una actualizacion.

- Define la franja horaria en la que se realizara la actualizacion
[] Perform updates only during the following times:

From: | 00:00:00 (HH:mmss) To: | 23:59:59 (HH:mmss)

Figura 38: Configuracéon de la franja horaria de actualizaciéon

10.4 Actualizacién del conocimiento
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- Marca la casilla para activar la actualizacion automatica.

- Selecciona en el desplegable la periodicidad con la que deseas que se realice la
busqueda de actualizaciones.

Gnable automatic knowledge updates.

Check for new updates every:

15 minutes
¥ Run a background scan every| 30 minutes inowledge update.

1 hour
2 hours
4 hours
8 hours
12 hours
1 day

| 2days

Figura 39: Configuracion de la freciencia de consulta a la nube para las actualizaciones del
fichero de firmas

- Selecciona si se ejecutara un analisis del equipo en segundo plano cada vez que el fichero
de firmas se actualice.

10.2.1 Funcionalidad Peer to Peer o Rumor

La tecnologia Peer to Peer, también conocida como "rumor”, consiste en una funcionalidad de tipo
P2P que reduce el consumo de ancho de banda de la conexién a Internet, dando prioridad a que
los equipos que ya han actualizado un archivo desde Internet lo compartan con otros que también

necesitan actualizarlo. Asi se evitan los accesos masivos a Internet y los consiguientes colapsos.

La funcionalidad P2P es de gran utilidad en el despliegue de Adaptive Defense a la hora de
descargarse el programa de instalacion. Cuando una de las maquinas ha descargado de Internet
el programa de instalacion, las otras tienen conocimiento de ello por medio de sus respectivos
agentes de comunicacién, que han sido activados y han puesto en marcha el proceso de

instalacién de Adaptive Defense.

En lugar de acceder a Internet acceden a la maquina que posee el programa de instalacion y lo

cogen directamente de ella. A continuacion, se realiza la instalacion.

Pero esta funcionalidad es muy util también en el caso de actualizaciones del motor de la
proteccion y del archivo de identificadores, y se implementa en los dos procesos locales que

necesitan descargar ficheros de Internet: Wal Upd y WalUpg.

La activacion se hace en los ficheros de configuracion walupd. ini y walupg. ini, situados en

la carpeta Instal IDir del directorio de instalacion de Adaptive Defense:

WALUPD. ini
[GENERAL]
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UPDATE_FROM_LOCAL_NETWORK=1

WALUPG. ini

[GENERAL]

UPGRADE_FROM_LOCAL_NETWORK=1

La funcionalidad P2P funciona de forma independiente en cada uno de estos procesos locales,

pudiendo estar activo Unicamente en uno de ellos.

¢ Funcionamiento

Cuando una maquina termina de actualizar los ficheros de firmas o alguna proteccion (o el propio
agente) envia por broadcast la informacién de los ficheros que tiene disponibles al resto de

maquinas de la red.

En cuanto al envio de lainformacién para WALUpQ, en caso de ser necesario algun reinicio después
de la instalacion/actualizacion de las protecciones, si el usuario opta por no reiniciar el equipo
inmediatamente sino mas tarde, la informacioén de la funcionalidad P2P se enviard de forma

inmediata en lugar de esperar al reinicio.

El funcionamiento se muestra en el siguiente diagrama:
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Pa nda Guia para el administrador

Serealizankas
acciones de
instalacion

B MeCesario

reinicio?

Se solicita reinicio
al usuario

£H usuario acepta
reiniciar en este
momento?

Se fuerza el envio
de informacion de
funcionalidad P2P

Figura 40: Esquema de funcionamiento de la tecnologia rumor

Las maquinas que reciben el mensaje guardaran la informacién que han recibido para utilizarla

cuando la necesiten.

Si una maquina necesita algun fichero, antes de intentar descargarlo de Internet comprobara si
puede obtenerlo de otra maquina. Si es asi enviara un mensaje a la maquina que lo tiene disponible
para solicitarselo. El fichero se recibira de forma asincrona y se esperara un tiempo maximo a

recibirlo antes de reintentar.

La maquina que tiene el fichero recibird un mensaje de solicitud y como respuesta enviara un

mensaje con el fichero.

La maquina que pidio el fichero lo recibira y podra proseguir con la actualizaciéon o upgrade.
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10.5 Actualizacion de sistemas Windows Core

Debido a la ausencia de entorno grafico en los sistemas Windows Server Core, se recomienda
realizar la actualizacion de Adaptive Defense 360 de forma programada. En el momento de
terminar la actualizacién es necesario el reinicio del servidor para poder completar el proceso, pero
como esta peticion se realiza mediante la consola local y requiere un entorno gréafico instalado y

funcionando, el mensaje no se mostrara y la actualizacién no se podra completar.

Una vez programada la actualizacidon se recomienda atender a la consola de administracion para
comprobar que realmente el servidor se reinici6 y que la actualizacion esta correctamente

instalada.
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11. Grupos

Arbol de grupos

Tipos de grupo

Creacion de grupos de tipo manual

Creacion de grupos automaticos por
direcciones IP

Creacion de grupos automaticos por Directorio
activo

Mover equipos de forma manual a un grupo
Editar y eliminar grupos

Restricciones de grupo
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11.1 Introduccion

Adaptive Defense permite organizar mediante agrupaciones los equipos de la red con

caracteristicas de proteccion y seguridad comunes.

De esta forma, en redes de mas de 10 PCs es usual crear varios grupos que contengan a todos los
equipos con requisitos de seguridad similares, como por ejemplo los PCs de un departamento, los
equipos manejados por usuarios de una misma categoria en la empresa 0 con conocimientos

informaticos equivalentes etc.
La creacidn y gestion de grupos se realiza desde la ventana Equipos o desde la ventana

Configuraciéon mediante los tres iconos situados en la parte inferior del arbol de grupos.

0 * Adaptive
2 Jpanda | 0o 0 (pR—

STATUS | COMPUTERS INSTALLATION EE3apiiiet:

Configuration profile gsssgned 10 cach computer group

My arganiration KDL QIOM PG

 [E]an ¥ (a3 Al
> ) DEFALRLT - O DEFAULT
» [ PorsonatBalva » 31 PersonatSalva
* O reuP > 03 roup
* ] WinFullp E
» 1 WinFulip
4

+ 02

Figura 41: Creacion de grupos desde la ventana Equipos y Configuracion

11.1.1 Pertenencia de un equipo a un grupo

En Adaptive Defense un equipo Unicamente puede pertenecer a un grupo en un momento

concreto. La pertenencia de un equipo a un grupo u otro se establece de varias formas:

- En el momento de la instalacion del agente en el equipo tal y como se indica en el capitulo
9 Instalacion de la proteccion

- Moviendo de forma manual los equipos desde la consola de administracion.

- Moviendo de forma automatica los equipos que pertenecen a grupos de tipo automatico.

11.2 Arbol de grupos

El arbol de grupos es un recurso accesible desde la ventana Equipos y desde la ventana

Configuracion y permite observar la jerarquia de grupos y subgrupos creada hasta el momento.
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My organization

v @& Al
3 DEFAULT
71 PerscnalSalva
w 1 raulP
b (28] DA

» 1 WinFullp
Figura 42: El Arbol de grupos
El nodo padre esta situado en la parte superior y de él cuelgan todos los grupos y subgrupos
definidos por el administrador. Adaptive Defense se entrega con un grupo DEFAUL pre generado
que, por defecto agruparé a todos los dispositivos con un agente instalado.

(&

El nodo padre recibe el nombre de Todos y esta representado por el icono .

Cada nodo del arbol de grupos cuenta con una flecha situada a la izquierda que permite

desplegarlo en caso de que contenga subgrupos.

11.3 Tipos de grupos

Grupo manual
Se identifican en la consola Web con el icono

Son grupos de tipo estatico: la pertenencia de los equipos a este tipo de grupo no varia a lo largo
del tiempo a no ser que el administrador los mueva de forma manual mediante la herramienta

Mover.

Grupo automatico por direcciones IP

Se identifican en la consola Web con el icono

Este tipo de grupo esta formado por subgrupos y cada uno de ellos lleva asociadas reglas
configuradas por el administrador que describen los rangos de IPs de los equipos que contienen. De
esta forma, al mover un equipo a un grupo de tipo Automatico por direcciones IP Adaptive Defense
consulta la IP del equipo y mueve el equipo de forma automéatica al subgrupo que concuerde con

las reglas definidas en él.

Grupo automatico basado en Directorio Activo

Se identifican en la consola Web con el icono
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Este tipo de grupo esta disefiado para replicar la estructura del Directorio Activo de la organizacion.
Al afiadir un equipo a un grupo automatico basado en Directorio Activo, Adaptive Defense creara
en la consola Web de forma automatica la estructura de subgrupos necesaria para poder mover

el equipo al grupo al que pertenece en el Directorio Activo.

11.4 Creacion de grupos de tipo manual

- Hazclic en la pestafia Configuracion.
- Sise quiere crear un subgrupo selecciona primero el grupo padre en el arbol de grupos.

- Sise quiere crear un grupo de primer nivel selecciona el grupo padre Todos

- A continuacion, haz clic en el icono I Se mostrara una ventana con los parametros a
configurar

Name: | New group |

Select the profile to assign to the group:

Default

Design

§§ €S

Workers

Group type: | Manual ¥
L J

Figura 43: Ventana de creacion de grupos

- Introduce el nombre del grupo y selecciona el perfil de proteccién que deseas asignar al
grupo afadido. Para obtener mas informacion sobre perfiles de protecciéon consulta el
capitulo 12 Perfilesde configuracion.

(1)

- Selecciona el Tipo de grupo: Manual.

Haz clic en Afiadir. El grupo creado se afiadira en el arbol de grupos.

11.5 Creacion de grupos automaticos por direcciones IP
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El proceso de creacidn de estos grupos es el mismo que los grupos manuales, pero seleccionando

Automético por direcciones IP en Tipo de grupo.

Una vez creado el grupo se mostrara la ventana de edicion. Desde esta ventana se podran crear

y configurar las reglas automaticas para el grupo que se acaba de crear.

Edit automatic group arranged by IP address X
+ o

New group All IP addresses DEFAULT

Figura 44: Controles para la edicién de un grupo automatico por direcciones IP

Haciendo clic en el icono I se mostrara la pantalla de creacion de reglas.

Edit automatic group arranged by IP address X

Name:| New group
N

Select the profile to assign to the group:
DEFAULT v

- =

Figura 45: Ventana de edicion de grupos

En la pantalla de creacion de reglas sera necesario especificar:

- Elnombre de laregla
- El perfil de proteccion que se asignara a la regla

- Elolosrangos de IPs que forman la regla.

Una vez terminada la configuracion haz clic en Ok. Cada una de las reglas asi creadas genera
automaticamente un subgrupo dentro del grupo de tipo Automatico por direcciones IP creado en
el paso previo. Los equipos que pertenezcan a un grupo de tipo Automatico por direcciones IP se

moveran automaticamente al subgrupo apropiado en funcién de su direccién IP.

11.5.1 Importacién desde archivos .csv

A la hora de establecer las reglas automaticas para el grupo, éstas pueden ser importadas desde

un archivo .csv. Haz clic en Importar y Seleccionar para localizar el archivo .csv en tu disco duro.

Formato del archivo .csv que se desea importar

En cada linea se podran mostrar de una a tres cadenas de datos separadas por tabulador, en el
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siguiente orden:

- Ruta del grupo a crear (desde el origen de la importacién sin incluir el grupo Todos), por
ejemplo: \Justicia, palacio\salal

- Rango de IP, con dos posibilidades: IP-IP o IP-mé&scara (este campo es opcional)

- Perfil (este campo es opcional)

En el caso de no especificar rango de IP pero si perfil, habra que utilizar doble tabulador entre los

dos campos visibles (ruta del grupo y perfil):

\PalacioJusticia PJusticia

Otros ejemplos:

\Hospital\Urgencias\Ambul 10.10.10.10-10.10.10.19
\Hospital\Urgencias
\Hospital\Urgencias\Ambu2 10.10.10.20-10.10.10.29 PAmbulancia

\Hospital\AmbulatorioAreilza 10.10.20.10/22 PerfilAmbulatorio
\Justicia,Palacio\Segunda Instancia 10.10.50.10/12 Justicia 2

Si al importar grupos mediante un archivo .csv la informacion de alguna de las lineas del fichero no
es correcta, se mostrara un error especificando la linea y cadena cuyo formato no es valido. En

caso de error en al menos una de las lineas ningun grupo del archivo .csv sera importado.

(1

11.5.2 Funcionamiento de los grupos automaticos por IP

La clasificacion de un equipo que pertenece a un grupo automatico por IP y posterior movimiento
al subgrupo apropiado segun su IP se produce en el momento de la instalacion del agente en el

equipo. Si posteriormente ese equipo es movido a otro grupo no se realizara una reclasificacion.

Los grupos automaticos por IP tienen en cuenta todas las IPs del equipo (equipos con alias de red

o varias tarjetas de red fisicas), quedandose con la primera coincidencia que se encuentre.

La busqueda de grupo se realiza por nivel y después por orden de creacidon de grupo. La
navegacion de los grupos es siempre descendente, si no se encuentra un subgrupo que coincida

con ningun criterio definido, el equipo sera movido al grupo padre.

11.6 Creacion de grupos automaticos por Directorio Activo
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El proceso de creacidn de estos grupos es el mismo que los grupos manuales, pero seleccionando

Automatico por Directorio Activo en Tipo de grupo.

11.6.1 Replicacion de la estructura del Directorio Activo automatica
El proceso de generacion y actualizacion de los subgrupos dentro de un grupo automatico por
Directorio Activo en la consola Web se produce de forma automatica para cada equipo que

pertenezca a este tipo de grupo. La cadena de eventos que se ejecuta es la siguiente:

- Eladministrador mueve de forma manual el equipo al grupo automatico por directorio
activo o la pertenencia del equipo a este tipo de grupo queda determinada en su
instalacion.

- Elagente Adaptive Defense recupera la informaciéon de Directorio activo al que pertenece
el equipo: Unidad Organizativa, nombre del PC etc.

- Estainformacion es enviada al servidor Adaptive Defense. En el servidor se comprueba si el
subgrupo equivalente a la Unidad Organizativa existe en la consola:

= Sino existe se crea de forma automatica y se mueve el equipo al subgrupo recién
creado. Se le asigna el perfil de proteccién Default por defecto.

= Siya existe el equipo se mueve al subgrupo apropiado.

El arbol de subgrupos que cuelga de un grupo automatico por directorio activo se actualiza de
forma automatica en el caso de que equipos que ya pertenecian al mismo se muevan otras
Unidades Organizativas del Directorio Activo: Adaptive Defense creara de forma automatica el

nuevo subgrupo si fuera necesario y movera el equipo.

No se requiere ninguna configuracion particular en el Directorio Activo, ni en los agentes Adaptive
Defense instalados ni en la consola de administracion. Cada agente recupera la informacion del
Directorio Activo al que pertenece y la envia de forma automatica al servidor Adaptive Defense,

actualizando el arbol mostrado en la consola Web.

(1

11.6.2 Replicacion de la estructura del Directorio Activo manual

La importacion manual de la estructura del Directorio Activo obedece a uno de los dos escenarios

mostrados a continuacion:

- No todos los equipos de la red tienen un agente Adaptive Defense instalado que pueda
reportar la Unidad Organizativa a la que pertenece, pero el administrador desea disponer
de la estructura del Directorio Activo completa en la consola Web de administracion.

- Eladministrador quiere disponer de la estructura completa de grupos y subgrupos desde el
principio y sin necesidad de comenzar el despliegue de los agentes de Adaptive Defense.

Una vez creado el grupo se nos presentara la pantalla de edicion.
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Edit automatic group based on Active Directory X
—
[a8] New group DEFAULT

Figura 46: Ventana de edicion de grupos basados en Active Directory

Para precargar la estructura del Directorio Activo previamente exportada en formato csv haz clic

en el boton Importar.
El archivo a importar debe tener el siguiente formato:

- Ser un archivo con extension .csv

- Cadalinea del archivo debe incluir la ruta del grupo, y si se desea el perfil asociado a ese
grupo. Ambos datos deberan estar separados por tabulador, es decir: “Group Path”
tabulador “Nombre del Perfil” [Opcional]

Ejemplo de fichero .CSV:

activedirectory.org ProfileName
activedirectory.org\Domain Controllers ProfileName

activedirectory.org\Computers ProfileName

activedirectory.org\OrganizationUnitl ProfileName
activedirectory.org\OrganizationUnitl\Departamentl ProfileName
activedirectory.org\OrganizationUnitl\Departament2 ProfileName

Ala hora de realizar la importacion, se visualiza un enlace que mostrara ayuda sobre como generar

el archivo csv para la importacion.

Import X

Select a CSV file:
Select...

How to create import CSV files

Figura 47: Ventana de seleccion de fichero csv

11.6.3 Visualizacion de la ruta del Directorio activo al que pertenece el equipo

En la ventana Equipos, selecciona el equipo que quieres ver en la ventana Detalles. El apartado

Ruta del Directorio activo contiene la informacién solicitada.

95



panda

Computer details

Name:
IP address:

Domain:

Active Directory Euth:
Group:

Installation date:
Protection version:
Agent version:
Knowledge update:
Last connection:
Operating system:

Mail server:

Comment:

Figura 48: Ventana de detalles del equipo

11.7 Integracidén de equipos en un grupo

11.7.1 Integracion manual

Un equipo o grupo de equipos siempre se puede mover a cualquier grupo de forma manual, ya

sea el grupo de tipo manual, Automatico por IP o Automatico por Directorio Activo.

- Enlaventana Equipos, dentro de la pestafia Protegidos, selecciona en el listado el/los

equipos que deseas asignar.

- Haz clic en el botébn Mover.

U pﬂl‘ldd | Adaptive

salvador_st Demostenes | Log out

Defense 350 [Fogrust Advanced search @

COMPUTERS RN yylel

> Computers

Protected
m——

My organization Find computer:

v @ Computer status:
> I DEFALT Operating system:
p [ PersonalSalva
» 1 raulP
» 1 WinFullp |esmviEa
-
[[JJ DESKTOP-KV43NI1
= I} [IE9WINT
+ 0 27

|| MADSSANCHEZ2
#|} PEPE-POR

(¥} salvacored

I VIKYCG-HP

I VXPPAD340
WTP10-PADIO

| QUARANTINE | REPORTS | OTHER SER

(3) HELP ~

Unprotected (50) Without a license (0) Excluded (0)

—
£) Restart ] Move.  Delete
[S————"]

Advonced Exportw

Al v
All v
HEIHEy ErowiEHoE Protection  Last connection e
update update access
LY/ LY [/ 8/20/2015 12:50:03 PM (]
& LY & 8/17/2015 11:17:49 AM
Y/ & ! 9/4/2015 121625 PM ]
& & ! 9/5/2015 20718 PM
Y/ LY Y] 8/17/2015 202556 AM
(%] & I 9/4/2015 7:36:04 PM (]
F L)) & 8/20/2015 200116 PM
& L)) & 8/19/2015 1116:46 PM

Figura 49: : Seleccidn de equipos a mover

- Enlaventana Mover equipos selecciona el grupo/subgrupo en el que desea incluir el/los
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equipos.

- Haz clic en el botén Mover.

Group to which computers will be moved:

v & Al
p (1 DEFAULT

> Cofpersonas

» 1 roulP
» CJ WinFulip

Figura 50: Ventana de seleccion de destino

La asignacion de equipos no es posible realizarla si el permiso del usuario utilizado en la consola es

el de monitorizacién. Para conocer mas sobre permisos de usuario, consulta el capitulo Usuarios.

En caso de intentar mover equipos a un grupo que haya alcanzado su nimero maximo de
instalaciones, se mostrara un mensaje advirtiendo de la imposibilidad de realizar la accion. Consulta

Restricciones de grupos mas adelante en este capitulo.

11.7.2 Integracion en la instalacion

Al iniciar el proceso de instalacion de la proteccion en un equipo mediante la descarga del

instalador, selecciona el grupo en el que se integrara el equipo una vez terminada la instalacion.

Si el equipo se integra en un subgrupo automatico por direcciones IP, Adaptive Defense movera el
grupo al subgrupo apropiado. Si el equipo no encaja con ningun subgrupo definido sera colocado

en el grupo padre.

11.8 Editar y eliminar grupos
Crea, elimina y edita grupos desde la ventana Equipos y Configuracion.

El escenario tipico de edicidon de un grupo suele ser un cambio de nombre o el cambio del perfil

asignado al grupo y/o a todos los grupos que cuelgan de él.

Editar un grupo manual

4

Para editar un grupo manual selecciénalo en el arbol y haz clic en elicono
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Computer groups

¥ @ Al
] DEFAULT
» (i8] New group
p» 1] PersonalSalva
» O raulP
» (1 WinFullp

+ o]
Figura 51: Edicion de grupos

A continuacion, edita el nombre del grupo y asigna el perfil de la protecciéon que desees, elegido

de entre la lista de perfiles que se mostraran.

Sl <

Name: | New group |
L]

Select the profile to assign to the group:

Default

99

Design

Workers

Assign the profile to the selected group and all of its subgroups

Group type: | Manual M

- =

Figura 52: Ventana de edicion de grupos

En el caso de que el grupo posea subgrupos, podras aplicar a todos ellos el perfil seleccionado.
Para ello, marca la casilla Asignar el perfil al grupo seleccionado y a todos sus subgrupos y haz clic

en Aceptar.

Editar un grupo automaético por direcciones IP

En este tipo de grupo se distinguen dos casos: la edicion del grupo padre y la ediciéon de subgrupos

con reglas de IP asociadas.

El caso de la edicion del grupo padre es idéntico al caso de un grupo manual, si bien desde la
ventana Configuracién es posible acceder a la edicion de los subgrupos mediante el botén Editar
grupo. Haz clic en este botén para acceder a la ventana de edicién donde se mostraran las reglas

de IPs y subgrupos asociados al grupo automatico por IP.

Editar un grupo automatico por Directorio activo

En este tipo de grupo se distinguen dos casos: la edicién del grupo padre y la ediciéon de subgrupos
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con la estructura del Directorio activo de la empresa.

El caso de la ediciéon del grupo padre es idéntico al caso de un grupo manual, si bien desde la

ventana Configuracion es posible acceder a la edicion de los subgrupos mediante el botén Editar

grupo

(1)

Eliminar un grupo

Para eliminar un grupo, selecciénalo en el arbol de grupos y a continuaciéon haz clic en el icono

_n— .

Computer groups

¥ (@ Al
7 DEFAULT
» (i) New group
» (] PersonalSalva
B CJraulP
> 1 WinFullp

+[A -

Figura 53: : Borrado de grupos

No es posible eliminar un grupo si contiene grupos o subgrupos. Antes de eliminar un grupo es

necesario asignar los equipos que |lo integran a otro grupo/subgrupo.

11.9 Restricciones de grupo

Las restricciones de grupo sirven para controlar el nUmero de equipos que pueden pertenecer a un
determinado grupo y es especialmente Util para partners que desean asignar un determinado
grupo a un cliente concreto. Para ello el administrador puede establecer el nimero total de equipos

que pueden pertenecer a un grupo de forma simultanea y la duracion de esta pertenencia.
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Para activar las restricciones de grupo, en el menu Preferencias activa la casilla Permitir asignar

restricciones a los grupos en la zona Restricciones de grupo.

Una vez activada, en las ventanas de creacion de grupo se afiadiran dos configuraciones

adicionales:

Narne:[ IT ]

Select the profile to assign to the group:
Default

Design

ses

Workers

Assign the profile to the selected group and all of its subgroups

Set restrictions to the group:

elect expiry date:

elect the maximum number of installations permitted

Figura 54: Nuevas configuraciones al activar Restricciones de grupo

- Selecciona fecha de caducidad: establece la fecha maxima de pertenencia de un equipo
al grupo. Una vez pasada esa fecha el equipo pasara a estado Sin licencia.

- Selecciona nimero méaximo de instalaciones: determina el nUmero maximo de equipos
que pertenecen al grupo.

= Siseintenta mover un equipo a un grupo que ya alcanzé el niUmero maximo de
instalaciones se visualizara un error en la consola Web de administracion.

= Siseintentainstalar un equipo en un grupo que ya alcanzé el nimero maximo de
instalaciones se mostrara un error en el agente local del equipo.
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12. Perfiles de
configuracion

Vision general y planificacion de la proteccion
del pargue informatico

Creacion y gestion de perfiles de proteccion
Configuracion general de perfiles de proteccion
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12.1 Introduccion

Este capitulo sirve de introduccién a la configuracion de los perfiles de seguridad, también llamados

perfiles de proteccidn, o simplemente perfiles.

El perfil de seguridad es la herramienta principal utilizada en Adaptive Defense para distribuir la
politica de seguridad definida por el administrador entre los equipos de la red que ya cuenten con

un agente instalado.

Un perfil de seguridad es una configuraciéon especifica del médulo de proteccidén, que se aplica a

uno o varios grupos de dispositivos.

12.2 Visidn general y planificacion de la proteccion del parque informatico

Para desplegar la configuracidon de la seguridad de forma eficiente, es recomendable que el
administrador siga una serie de pasos generales que facilitaran la implementacion de la politica de
seguridad definida en la empresa, al tiempo que se minimizan posibles fallos y brechas de

seguridad:

1. Definir la politica de seguridad de empresa

El primero paso que debe de afrontar el equipo responsable de la seguridad en la empresa es la
creacion de una serie de documentos que establezcan el marco de seguridad requerido por la

compainia.

Este marco o politica de seguridad debera ser compatible con las necesidades de acceso a la
informacion de los usuarios de la red y contemplara el uso de las herramientas requeridas por los

trabajadores para desempefar sus tareas sin problemas.

El objetivo final es describir un entorno productivo y seguro para los equipos de la red y para la
integridad de los datos manejados por la compafia, protegiendo sus activos informaticos de
accesos no autorizados y evitando las fugas de informacion que puedan dafiar suimagen y causar

graves perjuicios econémicos.

Para la elaboraciéon de este documento el equipo encargado de la seguridad necesita conocer
las caracteristicas de seguridad y deteccidon de comportamientos sospechosos implementadas en

las herramientas de proteccion que utilizara para garantizar un entorno confiable y productivo.
Las funcionalidades de Adaptive Defense relativas a proteccion y seguridad son:

- Proteccion avanzada permanente (Audit, Hardening, Lock)
- Deteccién de robo de datos

- Proteccioén ante sistemas vulnerables

2. Generar un listado con todos los dispositivos de la empresa a proteger
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El objetivo de este punto es determinar los dispositivos de la empresa que recibirAdn una
configuracién de seguridad de Adaptive Defense. Para ello es necesario conocer el sistema
operativo del dispositivo, su rol dentro del parque informatico (servidor, puesto de trabajo, dispositivo

movil) y el perfil del usuario que lo utilizara, asi como el departamento al que pertenece.

3. Verificar que todos los dispositivos listados tienen un agente Adaptive Defense instalado

Para que los equipos queden integrados en la consola de Adaptive Defense y protegidos es
necesario que tengan instalado un agente y posean una licencia valida asignada. Consulta el
capitulo Instalacion de la proteccion para verificar los procedimientos de instalacion. Consulta el

capitulo Gestion de licencias para comprobar el estado de las licencias de Adaptive Defense.

4. Agrupar los dispositivos segun sus caracteristicas de seguridad comunes

Desarrollar una estrategia clara de agrupacion de dispositivos es un factor clave a la hora de
gestionar la seguridad de la red; una configuracion de seguridad se aplicara a uno o mas grupos
de equipos, es por lo tanto necesario localizar y reunir a aquellos dispositivos que tengan idénticos

requisitos de seguridad.

Para poder segmentar la red en diferentes grupos es necesario establecer los criterios de
agrupacion que se utilizaran; para ello sera necesario tener en cuenta la informacion del equipo y
del usuario que lo utiliza obtenida en el segundo punto, perfil del usuario que lo utilizara, plataforma
utilizada etc.

5. Creacion de perfiles de seguridad

Un perfil de seguridad es una plantilla de configuracion que se asigna a uno o varios grupos de

dispositivos y define el comportamiento de la proteccion.

El administrador necesitara crear tantos perfiles de seguridad como comportamientos de seguridad

distintos requiera la distribucidn de equipos en grupos realizada en el punto anterior.

6. Asignacion de perfiles de seguridad a grupos

A la hora de asignar perfiles a los grupos creados, las opciones son varias dependiendo del tamafio
de la red de la empresa: un mismo perfil se puede aplicar a varios grupos, cada grupo creado
puede tener un perfil diferente o se puede dar el caso de que sélo se necesiten un unico perfil y un

unico grupo para redes pequefias o0 muy homogéneas.

Una vez aplicado el perfil de seguridad los dispositivos que forman el grupo quedaran protegidos

segln el comportamiento de la proteccidn descrito en el perfil de seguridad asignado.

12.3 Creacion y gestion de perfiles de protecciéon

Toda la gestion de perfiles de proteccion se realiza desde la ventana Configuraciéon
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Figura 55: Acceso a los perfiles de proteccion

12.3.1 Creacion de perfiles de proteccion

Si es necesario crear perfiles nuevos, a medida que se creen se mostraran en la ventana
Configuracion junto al perfii Default ya existente, acompanados de informacion sobre las

protecciones que incluyen.

Después podras modificar en cualquier momento la configuracién de un perfil haciendo clic sobre

su nombre y accediendo a la ventana Editar perfil.

Si se intenta asignar a un perfil un nombre ya utilizado para otro, se mostrara un mensaje de error.

(1)

Para crear un perfil haz clic en el icono en la -+ ventana Configuracion y accederas a la

ventana Editar perfil. Desde aqui podras configurar el perfil nuevo.

8 clientPAD

Ada ptive Eraa‘ln--av Advanced search [E

e 1
A" Pﬂl"ldﬂ | Defense

STATUS | COMPUTERS | INSTALLATION QEI3giiNci:M REPORTS | OTHER SERVICES

> Settings

Configuration profile assigned to each computer group:

Assigned Profiles @
Computer groups %
profile
DEFAULT &
¥ & Al
GR_POL_1 (7
£3 DEFAULT DEFAULT
GR_POL_ 1 1
» CJCONT 1 GR_POL_1 e v
» £JCONT 2 GR_POL_2 GRPOL111 L
GR_POL_ 1.1 2 [
GR_POL_1 2 [
P i 7 il
GR POL 121 [ 7

Figura 56: Acceso a la ventana de creacion de perfiles de seguridad
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La configuracion de la proteccion de un perfil de proteccion se trata de forma general mas

adelante en este capitulo.

12.3.2 Copia de perfiles de proteccion

Adaptive Defense ofrece la posibilidad de realizar copias de perfiles existentes. Esto resulta util
cuando se prevea que la configuracion basica de un perfil que ya esta creado es susceptible de

ser aplicada a otros grupos de equipos con cambios en la politica de proteccién.

De esta manera en lugar de crear dicha configuracion basica cada vez, podra copiar el perfil para

después personalizarlo y adaptarlo a las circunstancias concretas de proteccién que necesite.

En la pantalla de Configuracion, posiciona el cursor sobre los iconos que muestran las protecciones

H--
activas del perfil que deseas copiar, y haz clic en el icono 5 .

Profiles -+
DEFAULT 7k
GR_POL 1 g

Figura 57: Copia de perfiles de seguridad

Una vez copiado el perfil, éste se mostrara en la lista bajo el perfil original con el mismo nombre que

tiene el perfil original, afadiendo el texto (copia) al final.

En el caso del perfil DEFAULT, es posible hacer una copia de él, pero el perfil copiado no tendra la
condiciéon de perfil por defecto ni serd asignado automaticamente a ningun equipo. El perfil

DEFAULT original sera siendo el predeterminado.

La copia de perfil sera posible en funcion del tipo de permiso del que se disponga.

12.3.3 Borrado de perfiles de proteccion

Para borrar el perfil seleccionado haz clic en el icono o .

Profiles &+
DEFAULT [
GR_POL 1 BEJE
GR_POL_1 1 %
GR_POL 111 %

Figura 58: Borrado de perfiles de seguridad

El borrado de un perfil de proteccion solo es posible si se cumplen todas las condiciones mostradas

a continuacion:
- El perfil de proteccion no es el perfil DEFAULT.
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- Elusuario que accede a la consola Web de administracion para borrar el perfil de
proteccion tiene permisos suficientes

- El perfil de proteccion no esta asignado a ningln grupo de equipos.

Si alguno de los puntos anteriores no se cumple el borrado del perfil de proteccion fallara y se

mostrara un error en la consola Web de administracion.

12.4 Configuracion general de perfiles de proteccion

Para configurar el perfil creado haz clic en el mismo. Se mostrara una nueva ventana con un menu

lateral de dos niveles donde se agrupan las caracteristicas disponibles.

Adaptive [Tiegiust Advanced search @ {3} & clientran
Defense

U panda

STATUS | COMPUTERS | IN ) E3gyiNet-l REPORTS | OTHER SERVI

Edit "DEFAULT" profile

Information Apply to_.

Deployment on
Windows

Advanced protection Profile name:| perauLt

Description:

DEFAULT GROUP POLICY INFO

Protection language:| English v
[ oY conca
Figura 59: : Acceso a la configuracion general de un perfil de proteccion

La configuracion general se distribuye en tres pestafas

Pestafia Informacion

Asigna un nombre al perfil y aflade una descripcidn adicional que sirva para identificar el perfil y

seleccionar el idioma en el que se instalara la proteccion.

Pestafa Proxy

Establece cual esla conexion a Internet del equipo, si ésta se realiza a través de proxy y si se requiere

una autenticacion para ello.

(1)
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Selecciona la casilla Solicitar datos de acceso a Internet. En caso de no detectarse conexion, si el

agente no consigue acceder a Internet mostrara una ventana al usuario para que introduzca los

datos de conexion.

Pestafia Aplica a

Segun el perfil se vaya asignando a algun grupo o grupos, éstos apareceran listados aqui.

107



J panda

13. Perfiles de
proteccion
Windows

Despliegue en Windows
Configuracion de la proteccion avanzada



panda

13.1 Introduccion

La configuracion de un perfil de seguridad para equipos Windows se realiza desde la ventana
Configuracion. Selecciona el perfil a configurar en el panel de Perfiles y después el menu lateral

Despliegue en Windows.

Adaptive nrlag'ru-,r Advanced search [& {E} 8 clientPAD
Defense

W panda |

SOMPUTERS | ALLATION ESImiEl REPORTS | OTHER SERVIC

s > Deployment on Windows

Edit "DEFAULT" profile

General Updates Advanced settings

# Enable outomatic updates of the protection engine

Advanced protection Search for new updates every:| 12 hours v

Perform updates only during the following times:

From: | 00:00:00 | (HHmmss) To: | 23.59:59 {HH:mmss)

Figura 60: Acceso a las diferentes secciones de configuracion en un perfil de proteccion

13.2 Despliegue en Windows

Haz clic en la entrada Despliegue en Windows del menu lateral para mostrar las dos pestafias que
permiten configurar del agente relativo a actualizaciones y configuraciones avanzadas de

instalaciéon y conectividad.

Actualizaciones

Q

Opciones avanzadas

Aqui se podran especificar aspectos que tienen que ver con la instalacion de la proteccion en los

equipos, asi como con la conexion de éstos a Internet y a los servidores de Adaptive Defense.

- Instalacion: Especifica en qué directorio quieres instalar la proteccion.

- Desinstalar automaticamente otras protecciones: Se podra especificar si Adaptive Defense
desinstalara productos de la competencia instalados previamente en el equipo, o si, por el
contrario, ambos productos podran convivir. Consulta el capitulo 9 Instalacion de la
proteccion para mas informacion.

- Conexion con la Inteligencia Colectiva: El administrador podra desactivar los analisis con la
Inteligencia Colectiva. Es recomendable mantener activa esta opcién para disfrutar de
toda la proteccion que la Inteligencia Colectiva proporciona.

- Conexion con el servidor: Determina cada cuanto tiempo el equipo envia informacion a los
servidores de Adaptive Defense acerca del estado de la proteccion instalada. El intervalo
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debe de estar entre 12y 24

= Centralizar todas las conexiones con el servidor a través del siguiente equipo:
Especifica el equipo a través del cual desea que se centralicen las conexiones con el
servidor de Adaptive Defense. Para ello, marca la casilla y haz clic en el botén
Seleccionar. En la pantalla Seleccion de equipo elije el equipo o buscalo mediante el
botén Buscar. A continuacion, haz clic en Aceptar.

- Contrasefa de administracion: La contrasefia de administracion le permite realizar tareas
de desinstalacion y configuraciéon de la proteccion local en modo administrador. Es decir,
con la misma contrasefia podras desinstalar Adaptive Defense de los equipos en los que
esta ha instalado o permitir que sea el usuario de dichos equipos quien active o desactive
las protecciones desde la consola local de Adaptive Defense. No se trata de opciones
excluyentes, por o que se puede optar por seleccionar ambas a la vez.

13.3 Configuracion de la proteccion avanzada

La proteccion avanzada establece los diferentes modos de bloqueo frente al malware
desconocido y protege al equipo de APTs, amenazas avanzadas y programas maliciosos que

utilizan vulnerabilidades (exploits) para infectar el equipo del usuario.

13.3.1 Comportamiento

- Auditoria: En el modo auditoria Adaptive Defense solo informa de las amenazas
detectadas, pero no bloquea ni desinfecta el malware encontrado.

- Hardening: permite la ejecucion de los programas desconocidos ya instalados en el equipo
del usuario. Los programas desconocidos que vienen del exterior (Internet, correo y otros)
seran bloqueados hasta su clasificacion. Los programas clasificados como malware seran
bloqueados.

= No informar del bloqueo al usuario del equipo: las notificaciones del agente
generadas por el bloqueo de programas desconocidos y origen externo no se
muestran al usuario

« Informar del bloqueo al usuario del equipo: Adaptive Defense mostrara un mensaje en
el equipo del usuario cada vez que se bloquee la ejecucion de un programa.

- Lock: Bloquea la ejecucion de todos los programas desconocidos hasta que estén
clasificados.

= No informar del bloqueo al usuario del equipo

= Informar del bloqueo al usuario del equipo: el usuario recibe un aviso del agente
instalado explicando la razén del bloqueo

= Darla opcioén de ejecutar: muestra al usuario una ventana en su equipo durante 1
minuto que le permitira elegir si el elemento desconocido se ejecutara bajo su
responsabilidad o no. Esta exclusién es permanente hasta que el administrador
modifique su configuracion desde la consola Web.

13.3.2 Anti-exploit

La proteccion anti exploit bloquea de forma automatica y sin intervencion del usuario en la mayor
parte de los casos los intentos de explotacion de vulnerabilidades de procesos con fallos de

programacion instalados en el equipo del usuario.
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Funcionamiento de la proteccién anti-exploits

Los equipos de la red contienen algunos procesos con fallos de programacion. Estos procesos son
conocidos como “procesos vulnerables” y, aunque sean programas legitimos, no interpretan

correctamente ciertas secuencias de datos que recogen del exterior.

Cuando un proceso vulnerable recibe informacion con determinados patrones conocidos por los
hackers, se produce un mal funcionamiento que termina con una inyeccion de fragmentos de
cadigo especificamente preparados por el hacker en las regiones de memoria gestionadas por el

proceso vulnerable. Estos procesos reciben el nombre de “procesos comprometidos”.

La inyeccion de codigo provoca que el proceso comprometido ejecute acciones para las que no
fue programado, generalmente peligrosas para el equipo del usuario. La proteccion anti-exploit de
Adaptive Defense detecta esta inyeccion de coédigo malicioso en los procesos vulnerables

ejecutados por el usuario.

Adaptive Defense bloquea los ataques de tipo exploit mediante dos cursos de accion diferentes,

dependiendo del exploit encontrado:

¢ Bloqueo del exploit

Adaptive Defense detecta la inyeccién de cddigo en el proceso vulnerable cuando todavia no se
ha completado. El proceso no llega a comprometerse y el riesgo del equipo es nulo, con lo que no
se requiere reinicio del proceso afectado ni del equipo de usuario, ni implica pérdida de

informacion por parte del proceso afectado.

El usuario puede recibir una notificaciéon del bloqueo dependiendo de la configuracién establecida

por el administrador.

e Deteccion del exploit

Adaptive Defense detecta la inyeccion de codigo en el proceso vulnerable cuando ya se ha
producido. Debido a que el proceso vulnerable ya contiene el c6digo malicioso, el proceso esta
comprometido y es imperativo cerrarlo antes de que ejecute acciones que puedan poner en

peligro la seguridad del equipo.

Independientemente del tiempo transcurrido desde la deteccion hasta el cierre del proceso
Adaptive Defense considera en riesgo el equipo, aunque es evidente que el riesgo es directamente
proporcional al tiempo que se tarde en cerrar el proceso afectado. Adaptive Defense puede cerrar
el proceso de forma automatica para minimizar los efectos adversos, o delegar en el usuario la

decision, pidiéndole permiso de forma explicita para limpiarlo de la memoria.

En el caso de que el administrador haya configurado un cierre automatico para minimizar la
posibilidad de efectos adversos, el usuario puede sufrir la perdida de informacion gestionada por el
proceso afectado. En el caso de que el administrador haya delegado en el usuario la decision, el

usuario podra salvar la informacién, minimizando la posibilidad de pérdida de informacion.
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(1)

En los casos en que no sea posible cerrar el proceso afectado se pedira permiso al usuario para

reiniciar el equipo completo.

Configuracion de la deteccion anti - exploits
- Detectar exploits: habilita la proteccién contra exploits

e Auditar: se notificara en la consola Web la deteccidén del exploit, pero no se tomaran
acciones contra él ni se informara al usuario del equipo. La notificacion también puede
producirse via correo electronico segun la configuracion que el administrador haga de
las alertas por correo electronico a través de la opcion Preferencias del boton de
configuracion general.

¢ Bloquear: bloquea los ataques de tipo exploit. Puede requerir el cierre del proceso
afectado por el exploit.

= Informar del bloqueo al usuario del equipo: el usuario recibe una notificacién, pero el
proceso comprometido se cierra de forma automatica si es necesario.

= Pedir permiso al usuario: el usuario recibe una peticion de autorizacion para el cierre
del proceso comprometido por el exploit en caso de ser necesario. Esta opcion
resulta util para que el usuario pueda salvar la informacion critica antes de que se
produzca el cierre del proceso. Si se requiere el reinicio del equipo se pedira
confirmacién al usuario, independientemente de la configuraciéon Pedir permiso al
usuario.

(1)

13.3.3 Exclusiones

Permite configurar elementos en los equipos de la red que no seran analizados por la proteccion

Adaptive Defense

- Extensiones: permite especificar extensiones de ficheros que no seran analizadas.
- Carpetas: permite especificar carpetas cuyo contenido no sera analizado.

- Ficheros: permite especificar ficheros concretos que no seran analizados.

13.3.4 Uso de lared

Para los ficheros ejecutables encontrados en el equipo del usuario y que sean desconocidos para
la plataforma Adaptive Defense el agente enviara el fichero al servidor para su andlisis. El impacto
en el rendimiento de la red del cliente debido al envio de los ejecutables desconocidos esta
configurado de forma predeterminada (méximo de 50 Mbytes por hora y agente) para pasar
completamente desapercibido. Un fichero desconocido se envia una sola vez para todos los

clientes que usan Adaptive Defense. Ademas, se han implementado mecanismos de gestion del
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ancho de banda con el objetivo de minimizar el impacto en la red del cliente.

Para configurar el nUmero méaximo de megas que un agente podra enviar en una hora introduce

el valor y haz clic en Ok. Para establecer transferencias ilimitadas deja el valor a 0.

13.3.5 Privacidad

Para que Adaptive Defense pueda incluir el nombre y la ruta completa de los ficheros enviados
para su posterior visualizacion en los informes y en las herramientas de anélisis forense, activa la

casilla apropiada en la pestafia Privacidad.
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14.1 Introduccion

Adaptive Defense ofrece al administrador de la red cuatro grandes grupos de herramientas para

visualizar el estado de la seguridad del parque informéatico:

- Panel de control de informacién actualizada en tiempo real
- Listados de incidencias y malware detectado
- Listados de equipos y dispositivos de la red

- Informes consolidados con informacién recogida a lo largo del tiempo

Con estas cuatro herramientas el administrador podras valorar en todo momento y de forma muy

precisa el potencial riesgo de infeccién de tus equipos gestionados.

El objetivo final de las herramientas de visualizacién y monitorizacién es el de poder determinar el
impacto de las brechas de seguridad y tomar las medidas apropiadas, tanto para mitigar su efecto

como para evitar situaciones equivalentes en el futuro.

14.2 Panel de control

El panel de control de Adaptive Defense es accesible desde la ventana Estado.

La seccidn Actividad contiene diversos paneles que muestran toda la informaciéon necesaria para

para determinar el estado de la seguridad de un solo vistazo.

Los paneles se generan en tiempo real y son interactivos: pasando el ratén por encima de los
elementos se muestran tooltips con informacion extendida, y haciendo clic en los elementos se

abrirAn ventanas con listados de informacion detallada.

El panel de control muestra la informacién relevante en intervalo de tiempo fijado por el
administrador mediante la herramienta situada arriba a la derecha de la ventana Estado. Los

intervalos disponibles son:

Ultimas 24 h

- Ultimos 7 dias

Ultimo mes

Ultimo afio

A continuacion, se describe el contenido de los distintos paneles y su objetivo.
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14.3 Seccion Actividad

La secciéon Actividad muestra la clasificacion de los programas ejecutados y analizados en los
equipos Windows de la red, las incidencias de seguridad detectadas y un acumulado de los

elementos bloqueados desconocidos que estan siendo clasificados por el sistema

Adaptive Defense genera unaincidencia en el panel Actividad por cada pareja equipo - amenaza
—tipo de amenaza (malware o PUP) distinta encontrada. Si la causa original del aviso no es resuelta
se generaran un maximo de 2 incidencias cada 24 horas por cada equipo — amenaza encontrada

que requiera la atencion del administrador.

Para los ataques de tipo exploit, se generard una alerta cada vez que Adaptive Defense detecte
un intento de explotacion de vulnerabilidad en el equipo del usuario, independientemente del tipo

de explotacion y del proceso afectado.
El panel de Actividad se divide en cuatro zonas:

- Clasificacion de todos los programas ejecutados y analizados
- Programas maliciosos y exploits
- Programas potencialmente no deseados

- Elementos actualmente bloqueados en clasificacion

Clasificacion de todos los programas ejecutados y analizados

CLASSIFICATION OF ALL PROGRAMS RUN AND SCANMNED

6,000 (997%)
L] 1 (02%)
? (01%)

Figura 61: Panel de clasificacion de los programas ejecutados y analizados

El objetivo de este panel es determinar de forma rapida el porcentaje de aplicaciones goodware
y malware vistos y clasificados en la red del cliente, para el intervalo establecido por el
administrador. El panel consta de tres barras horizontales junto al nUmero de eventos asociado y el

porcentaje sobre el total.

(1)

- Aplicaciones confiables: aplicaciones vistas en el parque del cliente que han sido
analizadas y su clasificacion ha sido goodware.

- Aplicaciones maliciosas y exploits: programas que han intentado ejecutarse o han sido
analizados en el parque del cliente, y han sido clasificadas como malware, exploit, zero-
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day o ataques dirigidos.

- Aplicaciones potencialmente no deseadas: aplicaciones vistas en el parque del cliente que
han sido analizadas su clasificacion ha sido malware de tipo PUP

Haz clic en cada barra (exceptuando aplicaciones confiables) para abrir las ventanas de Listado

MW o Listado PUP.

Programas maliciosos, exploits y programas potencialmente no deseados

PROGRAMS

MALICICOU

6

incidents

iné .

computers Outbound connections Rur

7]

Figura 62: Panel de amenazas detectadas

La informacién presentada para el intervalo de tiempo fijado incluye datos de aquellos equipos
sobre los cuales el administrador tiene acceso, determinado éste por las credenciales de acceso a
la consola. Si el administrador no tiene permisos sobre todos los equipos de la red se mostrara un

texto explicativo en la parte superior del panel.

- Numero de incidencias / avisos detectados
- Numero de equipos con incidencias detectadas

- Acceden a datos: NUmero de avisos que incluyen uno o varios accesos a informacion del
usuario contenida en el disco duro de su equipo.

- Conexiones exteriores: numero de avisos que establecieron conexiones con otros equipos.

- Ejecutados: Numero de muestras malware que se llegaron a ejecutar

(1)

Haz clic en cada uno de los elementos para mostrar la ventana Programas maliciosos y exploits o

PUP.

Elementos actualmente bloqueados en clasificacién
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BLOCKED ITEMS

Figura 63: Panel de programas bloqueados en clasificacion

En este panel se reflejan aquellos procesos desconocidos, detectados en la red del cliente y que
requieren de una investigacion en los laboratorios de Panda Security para poder ser clasificados
como goodware o malware. Durante el tiempo que se emplea en su clasificacion, los elementos
pueden ser bloqueados en funcién del modo de configuracion de la proteccién (Lock, Hardening

o Monitor).

La informacién mostrada en Elementos Actualmente bloqueados en clasificacidon es un histérico de
los elementos bloqueados que aun no han sido clasificados. De esta forma, abarca desde la puesta
en marcha del servicio en el cliente hasta el momento actual, y no se vera afectada por la

seleccion del intervalo de tiempo establecida por el administrador.

El nUmero total de elementos bloqueados en clasificacidon representa las aplicaciones diferentes
(distinto MD5) que estan siendo bloqueadas. Este niumero es independiente de la cantidad de
intentos de ejecucién que cada aplicacion bloqueada ha llevado a cabo en cada equipo. Es
posible que diferentes burbujas tengan en mismo nombre de malware. Este es un comportamiento
tipico en malware que utiliza técnicas de polimorfismo para evitar la deteccion de antivirus
tradicionales basados en ficheros de firmas. Cada version encontrada del malware (distinto MD5)

sera mostrada de forma independiente

Cada aplicacion se contabiliza una Unica vez; esto quiere decir que, si una aplicacion intenta

ejecutarse en varias ocasiones en un mismo equipo, solo se contabilizara una vez.

El tamafo de las burbujas ira en funcion del nimero de equipos donde se encontré el malware y

fue bloqueado.

Ejemplo:
En el panel de control se muestra un total de 8 elementos bloqueados en clasificacion. Se trata de

8 aplicaciones que han sido bloqueadas y se estan investigando. Cada una de ellas se representa

con un circulo.

Supongamos que una de estas aplicaciones ha intentado ejecutarse en un equipo en treinta
ocasiones durante un mismo dia. Estas treinta ocasiones, al haberse dado en un mismo equipo y

dia, contabilizaran como una de las 8 detecciones que se muestran en el panel.
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En el panel de control, las aplicaciones bloqueadas se muestran con un cédigo de colores:

- Naranja: para las aplicaciones con probabilidad media de ser malware.
- Naranja oscuro: para las aplicaciones con probabilidad alta de ser malware.
- Rojo: para las aplicaciones con probabilidad muy alta de ser malware.

Al pasar el raton por encima cada circulo se despliega mostrando su nombre completo y una serie

de iconos que representan acciones clave:

Figura 64: Informacioén de las acciones realizadas por los programas bloqueados

- Carpeta: el programa ha leido datos del disco duro del usuario.

- Bola del mundo: el programa establecié una conexién con otro equipo.

Para acceder al detalle de los elementos bloqueados actualmente en clasificacion haz clic en el

numero de elementos bloqueados en clasificacion o en alguno de los circulos

14.4 Listados de la secciéon Actividad

El objetivo de los listados es mostrar al administrador el detalle necesario para poder localizar el
origen los problemas, determinar la gravedad de las incidencias y, si procede, tomar las medidas

necesarias de resolucion y de actualizacion de la politica de seguridad de la compafiia.

Para visualizar informes y listados detallados del malware o del software en estudio encontrado en

la red del cliente haz clic en los diferentes paneles de la seccién Actividad.

Las ventanas de listados tienen una estructura comun mostrada a continuacion:
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Figura 65: Estructura de un listado de Actividad

Nombre del listado mostrado (1)

Aviso de la existencia de ficheros clasificados como malware por Adaptive Defense que el
administrador ha permitido su ejecucion. (2)

Intervalo de datos mostrados y herramienta de exportaciéon de listados: permite al
administrador aplicar los siguientes filtros de tiempo al listado:

« Ultimas 24 horas
« Ultimo dia
« Ultimo mes.

La herramienta de exportacion permite salvar los listados mostrados en un fichero Excel o
en formato CSV. (3)

Herramienta de filtrado. Cada listado incorpora sus propios filtros en funcidn de los datos
presentados, explicados en cada apartado correspondiente. (4)

El contenido de todas las tablas mostradas se puede ordenar haciendo clic en los campos
cabecera (5)

Al hacer click en el nombre del equipo se muestra informacion extendida: (6)
« Direccion IP: direccion IP del equipo
= Fecha de instalacion: fecha en la que el agente fue instalado en el equipo

- Ultima conexion: fecha en la que el equipo se conectd con el servidor Adaptive
Defense

= Sistema operativo
= Alertas disparadas: nUmero de alertas generadas en el intervalo seleccionado
= Grupo: grupo al que pertenece el equipo

< Modo de proteccion: modo de proteccion avanzada configurada para el equipo
actualmente (Audit, Hardening, Lock).
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- Desplegable con informacién de las acciones del malware.

- Sistema de paginacion para una navegacion mas comoda.

14.4.1 listado Programas maliciosos y exploits

Para mostrar el listado de las amenazas encontradas en los equipos protegidos con Adaptive
Defense haz clic en los distintos elementos del panel Programas maliciosos y exploits o en Programas
maliciosos y exploits dentro del panel Clasificacion de todos los programas ejecutados y

analizados.

Este listado se divide en dos secciones, accesibles mediante el selector situado en la parte superior

del listado. Cada seccion muestra un tipo de malware: programas maliciosos y exploits

MALICIOUS PROGRAMS EXPLOITS :

Figura 66: Selector del tipo de malware

Programas maliciosos

Muestra los programas que muestran un comportamiento peligroso para el equipo del usuario.

En la parte superior se encuentra la herramienta de busqueda:

Computer 1 ¥ 2 3 Show all

Figura 67: Herramienta de filtrado

El filtro (1) restringe la busqueda indicada en la caja de texto (2):

- Equipo: la cadena de busqueda se aplicara sobre el nombre del equipo

- Nombre: la cadena de busqueda se aplicara sobre el nombre del malware
- Fecha: la cadena de busqueda se aplicara sobre la fecha de la deteccién
- MD5: Hash / Digest de identificacion del archivo

- Origen de la infeccion: la cadena de buUsqueda se aplicara sobre la direccién IP del equipo
de la red del cliente que inici6 el intento de infeccién.

El filtro (3) muestra las amenazas que satisfagan los criterios seleccionados

- No Ejecutado: malware detectado por la protecciéon contra vulnerabilidades
- Ejecutado: el malware se lleg6 a ejecutar y equipo esta infectado

- Acceso a ficheros de datos: el malware realizé accesos a disco para recoger informacion
del equipo o para crear ficheros y los recursos necesarios para su ejecucion

- Comunicaciones: el malware abrié sockets de comunicacién con cualquier maquina,
incluido localhost

- Blogueado: malware conocido por Adaptive Defense y bloqueada su ejecucion
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- Eliminado

- Permitido por el usuario final: malware conocido por Adaptive Defense, pero su ejecucion
fue permitida por el usuario.

Los campos de la tabla son los siguientes:

- Equipo: dispositivo donde se realiz6 la deteccion

- Nombre: nombre del malware

- Ruta: ruta completa donde reside el fichero infectado
- Ejecutado alguna vez: el malware se llego a ejecutar

- Ha accedido a datos: amenaza ha accedido a ficheros que residen en el equipo del
usuario.

- Se ha comunicado con equipos externos: la amenaza se comunica con equipos remotos
para enviar o recibir datos.

- Ultima accién: accion aplicada sobre el malware (bloquear, permitir, eliminar, permitir por
el usuario

- Fecha: fecha de la deteccion del malware en el equipo

Exploits

Muestra los programas que han recibido un intento de explotacion.

En la parte superior se encuentra la herramienta de busqueda:

Computer 1 v 2 3 Show all

Figura 68: Herramienta de filtrado del listado de exploits detectados

El filtro (1) restringe la busqueda indicada en la caja de texto (2):

- Equipo: la cadena de busqueda se aplicara sobre el nombre del equipo

- Programa comprometido: la cadena de busqueda se aplicara sobre la ruta y nombre del
fichero comprometido por el exploit

- Fecha:la cadena de busqueda se aplicara sobre la fecha de la deteccién

- MD5: la cadena de busqueda se aplicara sobre el hash del fichero comprometido

El filtro (3) muestra las amenazas que satisfagan los criterios seleccionados

- Riesgo (SI): busca los equipos que estan o han estado en situacion riesgo
- Riesgo (NO): busca los equipos que no estan en situacion de riesgo

- Permitido por el usuario: busca los equipos donde el usuario ha rechazado la peticion de
reinicio del proceso comprometido o del equipo.

- Permitido por el administrador: busca los equipos con programas comprometidos pero el
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administrador configurd la politica de seguridad en modo auditoria.

- Bloqueo (inmediato): busca los equipos con exploits bloqueados antes de su ejecucion, sin
requerir reinicio del programa objetivo de la amenaza.

- Bloqueo tras finalizar proceso: busca equipos con procesos comprometidos y reiniciados
para bloquear el exploit.

- Detectado. Pendiente de reinicio: busca los equipos con procesos comprometidos que
requieren un reinicio del proceso y todavia no se ha producido.

Los campos de la tabla son los siguientes:

- Equipo: dispositivo donde se detecto el intento de exploit

- Programa comprometido: ruta y nombre del fichero que ha recibido un ataque de tipo
exploit.

- Accion: accion emprendida por Adaptive Defense en funcién de la politica de seguridad
asighada.

o Permitido por el usuario: deteccién de exploit que requiere un reinicio del proceso o del
equipo para ser bloqueado, en un equipo con una configuracion de seguridad
Bloquear, Pedir permiso al usuario, donde el usuario rechazo el reinicio del proceso
comprometido.

e Permitido por el administrador: deteccion de exploit en un equipo con una
configuracion de seguridad Auditar asignada.

¢ Bloqueo (inmediato): detecciéon de exploit en un equipo con una configuracion de
seguridad Bloquear asignada, donde no fue necesario el reinicio del proceso ni del
equipo.

e Bloqueo tras finalizar proceso: deteccidn de exploit en un equipo con una configuracion
de seguridad Bloquear asignada, donde fue necesario el reinicio del proceso o del
equipo para completar el bloqueo.

e Detectado. Pendiente de reinicio: deteccion de exploit en un equipo con una
configuracion de seguridad Bloquear asignada, donde es necesario el reinicio del
proceso o del equipo para completar el bloqueo, pero todavia no se ha producido.

- Riesgo: indica si el equipo esta o estuvo en riesgo por ataques de tipo exploit

e Sl:son los equipos que recibieron un ataque de tipo exploit bajo las circunstancias
siguientes:

* Tenian asignada una configuracion de seguridad de tipo Auditar

= El exploit requeria el reinicio del proceso o del equipo para ser bloqueado,
independientemente de cuando se haya producido o de si se ha producido o no.

¢ NO: son los equipos que recibieron un ataque de tipo exploit y que no requieren un
reinicio del proceso comprometido o del equipo para bloquearlo.

- Fecha: fecha de la deteccioén del malware en el equipo

14.4.2 Elementos actualmente bloqueados en clasificacion

En este listado se muestra una tabla con aquellos ficheros que, sin haber sido completada su
clasificacion, de una forma preliminar Adaptive Defense ha detectado algin riego en su ejecucion.

Estos ficheros son bloqueados durante el tiempo empleado en su clasificacion.
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Figura 69: Selector de elementos actualmente bloqueados y listado histdrico de elementos
bloqueados desde la instalacion de Adaptive Defense
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Figura 70: Herramienta de filtrado del listado de elementos bloqueados actualmente

El control (1) restringe la busqueda indicada en la caja de texto (2) al campo seleccionado:

- Equipo: la cadena de busqueda se aplicara sobre el nombre del equipo
- Nombre: la cadena de busqueda se aplicara sobre el nombre del fichero bloqueado
- Fecha: la cadena de busqueda se aplicara sobre la fecha del bloqueo

- MD5: la cadena de busqueda se aplicara sobre el digest que representa al fichero
bloqueado

El control (3) permite filtrar el listado por el modo de protecciéon de Adaptive Defense que
provocé el bloqueo (Lock o Hardening), y por el comportamiento mostrado por el proceso
(Acceso a ficheros de datos, Comunicaciones), solo para aquellos elementos que haya sido

permitida su ejecucidén con anterioridad y sus acciones hayan quedado registradas en el sistema.

Los campos de la pestafa Bloqueados actualmente son los siguientes:

Equipo
- Equipo: Nombre del equipo donde se encontré6 el fichero desconocido
- Nombre: nombre del fichero desconocido.
- Ruta: indica donde se ha detectado el fichero desconocido.

- Ha accedido a datos: el fichero desconocido ha accedido a ficheros que residen en el
equipo del usuario.

- Se ha comunicado con equipos externos: el fichero desconocido se comunica con equipos
remotos para enviar o recibir datos.

- Modo de proteccion: especifica el modo en el que se encontraba la proteccién en el
momento de la deteccién del fichero desconocido.

- Probabilidad de que sea malicioso: Media, Alta, Muy Alta

- Fecha: fecha en la que se detecto por primera vez el fichero desconocido.

Historial
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Figura 71: Herramienta de filtrado del historial de bloqueados

El control (1) restringe la busqueda indicada en la caja de texto (2) al campo seleccionado:

- Equipo: la cadena de busqueda se aplicara sobre el nombre del equipo
- Nombre: la cadena de busqueda se aplicara sobre el nombre del fichero bloqueado
- Fecha:la cadena de busqueda se aplicara sobre la fecha del bloqueo

- MD5: la cadena de busqueda se aplicara sobre el digest que representa al fichero
bloqueado

El control (3) permite filtrar el listado por diversos criterios, mostrados a continuacion

- Lock: modo de proteccion avanzada cuando se produjo el bloqueo
- Hardening: modo de proteccion avanzada cuando se produjo el bloqueo

- Acceso a ficheros de datos: el fichero desconocido accedié a ficheros que residen en el
equipo del usuario

- Comunicaciones: el fichero desconocido se comunicd con equipos remotos para enviar o
recibir datos

- Blogueado: el fichero desconocido fue bloqueado

- Reclasificado a GW: el fichero desconocido fue reclasificado como Goodware
- Reclasificado a MW: el fichero desconocido fue reclasificado como Malware

- Reclasificado a PUP: el fichero desconocido fue reclasificado como PUP

- Excluido: el fichero desconocido ha sido desbloqueado / excluido por el administrador
para permitir su ejecucion

- No excluido: el fichero desconocido no ha sido desbloqueado / excluido por el
administrador

Los campos de la pestafia Historial son los siguientes:

- Equipo: nombre del equipo donde se encontro el fichero desconocido
- Nombre: nombre del fichero desconocido.
- Ruta: indica donde se ha detectado el fichero desconocido.
- Accion: accion ejecutada
= Bloqueado: el fichero desconocido fue bloqueado
= Reclasificado a GW: el fichero desconocido fue reclasificado como Goodware
= Reclasificado a MW: el fichero desconocido fue reclasificado como Malware
= Reclasificado a PUP: el fichero desconocido fue reclasificado como PUP
- Haaccedido a datos: amenaza ha accedido a ficheros que residen en el equipo del

usuario.
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- Se ha comunicado con equipos externos: la amenaza se comunica con equipos remotos
para enviar o recibir datos.

- Modo de proteccion: especifica el modo en el que se encontraba la proteccion en el
momento del bloqueo.

- Excluido: Se indica si el elemento fue excluido o no de la monitorizacion.
- Probabilidad de que sea malicioso: Media, Alta, Muy Alta

- Fecha.

14.4.3 Listado PUP

Para mostrar el listado de las amenazas encontradas en los equipos protegidos con Adaptive

Defense haz clic en los distintos elementos del panel Programas potencialmente no deseados.

Sobre el listado se aplicaran de forma automatica diversos filtros en funcién de la zona del panel

seleccionada.

En la parte superior se encuentra la herramienta de busqueda equivalente a la de Programas

Maliciosos:

Computer 1 ¥ 2 3 Show all

Figura 72: Herramienta de filtrado del listado PUP

El filtro (1) restringe la busqueda indicada en el textbox (2) de escritura situado a su derecha al

campo seleccionado:

- Equipo: la cadena de busqueda se aplicara sobre el nombre del equipo
- Nombre: la cadena de busqueda se aplicara sobre el nombre del PUP
- Fecha: la cadena de busqueda se aplicara sobre la fecha de la deteccién

- MD5: Hash / Digest de identificacion del archivo

El filtro (3) muestra los programas potencialmente no deseados que satisfagan los criterios

seleccionados

- No Ejecutado: PUP detectado por la proteccién contra vulnerabilidades
- Ejecutado: el PUP se lleg6 a ejecutar y equipo esté infectado

- Acceso a ficheros de datos: el PUP realiz6 accesos a disco para recoger informacion del
equipo o para crear ficheros y los recursos necesarios para su ejecucion

- Comunicaciones: el PUP abri6 sockets de comunicacién con cualquier maquina, incluido
localhost

- Bloqueado: PUP conocido por Adaptive Defense y bloqueada su ejecuciéon
- Eliminado

- Permitido por el usuario: PUP conocido por Adaptive Defense, pero su ejecucion fue
permitida por el usuario.
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Los campos de la tabla son los siguientes:

- Equipo: dispositivo donde se realiz6 la deteccion

- Nombre: nombre del PUP

- Ruta: ruta completa donde reside el fichero infectado

- Ejecutado alguna vez: el PUP se lleg6 a ejecutar

- Haaccedido a datos: el PUP ha accedido a ficheros que residen en el equipo del usuario.

- Se ha comunicado con equipos externos: el PUP se comunica con equipos remotos para
enviar o recibir datos.

- Ultima accién: accién aplicada sobre el PUP (bloquear, permitir, eliminar, permitir por el
usuario

- Fecha: fecha de la deteccién del malware en el equipo

14.5 Gestion de bloqueados y exclusiones

Adaptive Defense bloquea por defecto todos los programas clasificados como malware v,
adicionalmente, dependiendo de la configuracion de la protecciobn avanzada, también
bloqueara los programas no vistos anteriormente hasta que sean analizados y emitida una

clasificacion sobre su seguridad.

En el caso de que un usuario no pueda esperar a que se emita una clasificacion, o el administrador
quiera permitir la ejecucion de un elemento clasificado como malware, Adaptive Defense

implementa recursos para evitar estos bloqueos de ejecucion

A

El acto por parte del administrador de la red de retirar el bloqueo impuesto por Adaptive Defense
sobre la ejecucion de un proceso del usuario recibe el nombre de Desbloquear un elemento si el
elemento fue bloqueado por ser desconocido para Adaptive Defense, o Excluir un elemento
(también Anadir una exclusion sobre un elemento) si el elemento fue bloqueado por haber sido

clasificado como peligroso para el cliente (Malware o PUP).

e Esquema general

A continuacion, se muestra un diagrama de estados donde se reflejan las diferentes situaciones por

las que pasa un proceso analizado por Adaptive Defense, en funciéon de la configuracion de la
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proteccién avanzada, de la lista de exclusiones creada por el administrador y de los cambios de
estado internos que se produzca a lo largo del tiempo. El diagrama se descompone en dos ramas
presentadas por separado por razones de claridad: una rama para los ficheros conocidos y otra

para los ficheros desconocidos.

14.5.1 Ficheros conocidos

L

| . Permitido Bloqueado

Figura 73: Diagrama de estados para ficheros conocidos por Adaptive Defense

En el caso de un fichero clasificado por Adaptive Defense como Malware y una politica de
proteccion avanzada distinta de Audit, los ficheros seran bloqueados a no ser que el administrador

genere una exclusiéon que permita su ejecucion.

14.5.2 Ficheros desconocidos
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Figura 74: Diagrama de estados para ficheros desconocidos por Adaptive Defense

En el caso de los ficheros desconocidos (sin clasificar) y una politica de proteccion avanzada
distinta de Audit, los ficheros se bloquearan a no ser que el administrador de la red genere un
desbloqueo. Independientemente del desbloqueo, Adaptive Defense clasificara el fichero vy,
dependiendo del resultado y de la politica de reclasificacion elegida, el fichero se bloqueara o se

seguira ejecutando.

14.5.3 Desbloquear elementos desconocidos pendientes de clasificacion

Si los usuarios no pueden esperar a que el sistema haya completado la clasificacion para liberar el
bloqueo de forma automatica, el administrador puede utilizar el botén No volver a bloquear en el
listado de Elementos actualmente bloqueados en clasificacion, accesible desde el panel de control

Actividad.
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Figura 75: Botdn de desbloquear elementos en clasificacion

Una vez desbloqueado el elemento desaparecera de la pestafia Bloqueados actualmente en el
listado Elementos actualmente bloqueados en clasificacion ya que el administrador asume el riesgo
de su ejecuciony por lo tanto el sistema no lo bloqueara. No obstante, Adaptive Defense continuara
analizando el proceso hasta completar su clasificacion. El elemento desbloqueado aparecera en

ellistado de Amenazasy otros elementos excluidos, mostrado mas adelante en este mismo capitulo.

14.5.4 Exclusiones de elementos clasificados como malware o PUP

Excluir un elemento clasificado como malware es la operacion equivalente a desbloquear un
elemento bloqueado sin clasificar, si bien en este caso se esta permitiendo la ejecucion de un
programa que Adaptive Defense ya ha clasificado de forma efectiva como dafiino o peligroso

para el sistema.

Para excluir un elemento clasificado como malware o PUP, el administrador puede utilizar el botén
No volver a detectar en los listados Programas maliciosos y Programas potencialmente no

deseados, accesibles desde el panel de control Actividad.
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Already
run |
WIN_DESKTOP  Trj/BLToMW1d SYSTEMDRIVE|\Users\pan [ ] Blocked 11/7/2015 Kal
1 Il da\Desktop\Test\DII\BLToM &:20:00
Widll PM

Path: SYSTEMDRIVE|\Users\panda\Desktop\Test\DINBLToMW1dIl
Dwell time: 12346 days 3 hours 49 minutes 2(
MD5: 5s241u9ipojbuikg1x031cufstp7blml

Detection technology: Antivirus

See disinfection results FQ Disinfect computer Do not detect again

Figura 76: Boton no volver a detectar elementos clasificados como amenaza

Una vez excluido el elemento dejara de generar incidentes en los paneles de Actividad apropiados

(Malware o PUP) y se afiadira al listado de Amenazas y otros elementos excluidos.

14.5.5 Acceso a la pantalla de gestion de los elementos excluidos

Para la gestion de los elementos excluidos y la gestion del comportamiento del sistema ante
reclasificaciones de procesos conocidos o desconocidos haz clic en el botdbn Amenazas y otros
elementos excluidos en la ventana Estado, o haz clic en un panel de la seccion Actividad del

dashboard, en la parte superior de los listados de malware/pup/bloqueados.

Adaptive DEMO [Fiosust Advanced search D& & psPaN_Pac14 pemo
Defense 3560

i \J panda|

EArAVEl COMPUTERS | INSTALLATION | SETTINGS | QUARANTINE REPORTS COTHER SERVICES

> Status > Currently blocked items being classified o Threats and other excluded items
CURRENTLY BLOCKED HISTORY )
MDS ¥ || Im241u@ipojbuikglx03 Show all Export «|| Lostyear v

Likelihood

Protection of being
mode malicious

WIN_DESKTOP  good2 couk\botsford com\reicheluk\kossharri [ ] Lock High 11/6/2016 W
A scouk\good2 5:20:00
PM

Figura 77: Acceso a los elementos excluidos del analisis por el administrador desde el listado de
amenazas bloqueadas
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* Ny Adaptive DEMO logiust Advanced search (@ Q} 8 DSPAIN_P3C14 Demo
J Pﬂhdﬂ | Defense 340

STATUS U 1S ¥ ) S i TS | OTHE WVICES

Licenses: 25 Controcted 15 expire on 4f15/2018 Details

NOT CONNECTED TO THE SERVER

O,

72 hours

OUTDATED PROTECTION

3 ‘ ) Engine
2 Knowledge
Pending restart

e Threats and other excluded items

Figura 78: Acceso a los elementos excluidos del analisis por el administrador desde la ventana
Estado

La ventana Amenazas y otros elementos excluidos consta de un control de tipo seleccion que
permite gestionar los ficheros actualmente permitidos o un histérico. Seleccionando una u otra

opcion la ventana cambiara para ajustar su contenido y opciones
14.5.6 Elementos permitidos actualmente

Muestra los elementos que tienen una exclusion activa. Todos los elementos que aparecen listados

tienen permitida su ejecucion.
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CURRENTLY ALLOWED HISTORY

L.

Specify the behavior when a threat that was allowed by the administrator before being classified as malware or goodware by our
laboratory is finally classified as goodware or malware.

® Delete it from the list of threats allowed by the administrator.

f the item is classified as goodware it will be allowed to run. However, if it is classified as malware it will be prevented from running.
Keep it in the list of threats allowed by the administrator. 1

The item will be allowed to run regardless of whether it is malware or goodware.

3 4
MName v 2 All Al ©. Search Show all Export « Delete
(e =
Allowed
B Name Type File MD5 Allowed by since
HackingTool/Vuln  PUP vulnerabilityscannerexe DSPAIN_P3C1 11/8/2016
erabilityScanner L@pandacom  810:01 PM
BlogueadoTeGW  Blocked, reclassi  BlogueadoloGWI1201_21 exe DC8FC23EF3EBS7DE Partner 11/7/2016
1201_2lexe fied as goodware BEBLLCAHFCLAEDFIT 91216 AM
BlockedToMW1e Blocked, reclassi  BlockedToMWLexe C14BC4CI1BD2C8FFF  DSPAIN_P3C1  11/6/2016
a xe fied as malware D91AFO791CEIC3EB L@pandacom 74923 PM
5
TPWinPrndll Blocked TPWinPrndll D89@01FEBED96701F DSPAIN_P3C1  11/5/2016
89CCFADS7504FBC L@pandacom  4:21:08 PM
Trj/Chgt.J Malware calclexe SFCEGLEB222AALIELF  DSPAIN_P3C1  11/5/2016
BYS7TEQDSFBOA22 L@pandacom 1:3115 PM
Hackinglool/Test PUP popup_gray-S14FF724479DF73  S14FF724479DF738DB2  Partner Q12712016
— A\ 8DB2AABB33929CADD_exe AABBI3929CADD 301:53 PM

Figura 79: Estructura del listado Elementos permitidos actualmente

La ventana Permitidos actualmente contiene las siguientes herramientas:

- Politica de reclasificacion (1)
- Filtrado de listados (2)

- Exportacion de listados (3)

Borrado de exclusiones (4)

Listado de elementos excluidos actualmente (5)

Politica de reclasificacion (1)

La politica de reclasificacion permite determinar el comportamiento automatico del sistema
cuando un elemento desbloqueado por el administrador cambia su estado interno y es necesario

tomar una nueva decision de bloqueo / desbloqueo.

En los casos en los que el administrador desbloquea un elemento desconocido bloqueado, lo
normal es que con el tiempo el elemento pase a ser conocido y clasificado como Malware o
Goodware. Si el elemento anteriormente desconocido es clasificado como Goodware no requiere
ningun tipo de accioén ya que el sistema continuara permitiendo su ejecucién. Por el contrario, si el
elemento es clasificado como Malware, la politica de reclasificaciéon entra en juego, permitiendo

al administrador definir el comportamiento de Adaptive Defense:

- Eliminar de la lista de amenazas permitidas por el administrador: si el fichero desconocido
se ha clasificado como Goodware se seguira ejecutando de forma normal, si es clasificado
como Malware la exclusion se eliminara de forma automatica y el fichero quedara
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bloqueado, a no ser que el administrador genere una nueva excepcion manual para ese
fichero.

- Mantener en la lista de amenazas permitidas por el administrador: tanto si el fichero
desconocido se ha clasificado como Goodware o Malware la exclusiéon se mantiene y el
fichero seguira ejecutandose.

En caso de seleccionar Mantener en la lista de amenazas permitidas por el administrador, se
mostrard una ventana solicitando conformacién ya que esta eleccion puede dar lugar a
situaciones potencialmente peligrosas. Un escenario tipico es el de un elemento desconocido
originalmente, desbloqueado por el administrador para poder ser ejecutado mientras se clasifica 'y
que, una vez analizado resulta ser peligroso. En este caso se continuaria su ejecucioén por no
eliminarse la exclusion de forma automatica debido a la politica de reclasificacion Mantener en la

lista de amenazas permitidas por el administrador elegida.

Filtrado de listado (2)

El desplegable de la izquierda restringe la busqueda indicada en la caja de texto al campo

seleccionado:

- Nombre: nombre del malware o PUP

- Archivo: Nombre del fichero desconocido o que contiene la amenaza
- MD5: digest que identifica de forma Unica al fichero

- Permitido por: usuario de la consola que cred la exclusion.

- Malware: elemento clasificado como Malware

- PUP: elemento clasificado como PUP

- Desconocido (Bloqueado): elemento sin clasificar hasta el momento

- Bloqueado reclasificado a Malware / PUP: elemento que fue bloqueado por ser
desconocido y que posteriormente el sistema ha clasificado como peligroso.

- Bloqueado reclasificado a Goodware: elemento que fue bloqueado por ser desconocido y
gue posteriormente el sistema ha clasificado como seguro.

Una vez definido el filtro haz clic en el botdn Busqueda para aplicarlo, o en el botén Mostrar todos

para mostrar todas las entradas y limpiar el filtro.

Exportacion de listado (3)

Para exportar el listado haz clic en el botdn Exportar y selecciona el formato del fichero exportado

(xIs 0 csv).

Borrado de entradas (4)

Para que Adaptive Defense recupere el comportamiento normal sobre un elemento previamente
excluido o desbloqueado, seleccidnalo en el listado y pulsar el botén Eliminar. Una vez eliminada la

entrada el elemento se bloqueara o no dependiendo de su clasificacion y del modo de proteccién
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avanzada seleccionado.

Listado (5)

- Nombre: nombre del malware o PUP que se permite su ejecucion. Si es un elemento
desconocido se indica el nombre del fichero en su lugar.

- Tipo: tipo del fichero bloqueado

e Malware: elemento clasificado como Malware

e PUP: elemento clasificado como PUP

= Bloqueado: elemento sin clasificar hasta el momento

= Bloqueado reclasificado a Malware / PUP: elemento que fue bloqueado por ser

desconocido y que posteriormente el sistema ha clasificado como peligroso.

< Bloqueado reclasificado a Goodware: elemento que fue bloqueado por ser

desconocido y que posteriormente el sistema ha clasificado como seguro.

- Archivo: Nombre del fichero desconocido o que contiene la amenaza

- MD5: digest que identifica de forma Unica al fichero

- Permitido por: usuario de la consola que cred la exclusiéon

- Permitida desde: fecha en la que se permitié por primera vez la ejecucion del elemento.

14.5.7 Historial

En esta ventana podras visualizar el histérico de cambios realizado sobre los ficheros excluidos en

Adaptive Defense. El listado permite ver el ciclo de estados completo de un fichero, desde que

entra en el listado de excluidos o desbloqueados hasta que sale, pasando por los cambios de

estado intermedios que el sistema o el administrador pueda haberle aplicado.

> Status > Threats and other excluded items

-
|
N

CURRENTLY ALLOWED

v

Q, Search Show all

File Type MD5

vulnerabilityse  PUP 8
annerexe

o m

7813D
E6SF

a87A

EBBFECC3C4L4E
TAIC

Z8D3F

BlogueadoloG  Blocke DCS8FC23EF2EBS7DEB

WI1201_2lexe d

BBLLCAEFCLAEDFLY

BlockedToMW Blocke CI14BC&6CIBD2CS8FFF

lexe d D91AFO791CEIC3ER
TPWinPrndIl Blocke DB9901FBBBD9&701F
d 89CCFADS7506FBC
Figura 80: :

Filtrado de listado (1)

El desplegable de la izquierda restringe la busqueda indicada en la caja de texto

seleccionado:

Action

Exclusion added. Subsequent runs allowed

Exclusion added. Subsequent runs allowed
3

Exclusion added. Subsequent runs allowed

Exclusion added. Subsequent runs allowed

Estructura del listado Historial

HISTORY

User

DSPAIN_P3C1
L@pandacom

Partner
DSPAIN_P3C1
L@pandacom

DSPAIN_P3C1
L@pandacom

- Archivo: Nombre del fichero desconocido o que contiene la amenaza

- MD5: digest que identifica de forma Unica al fichero
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- Usuario: login del usuario que inicio el cambio de estado

Exportacion de listado (2)

Para exportar el listado haz clic en el boton Exportar y selecciona el formato del fichero exportado

(xIs 0 csv)

Listado (3)
- Archivo: Nombre del fichero desconocido o que contiene la amenaza
- Tipo: tipo del fichero bloqueado
= Malware: elemento clasificado como Malware
= PUP: elemento clasificado como Malware
= Bloqueado: elemento sin clasificar
- MDE5: digest que identifica de forma uUnica al fichero
- Accion: indica el cambio de estado del fichero

= Afadida exclusidon. Permitidas ejecuciones posteriores: el administrador permite la
ejecucion del proceso y el fichero entra en el listado de elementos excluidos

« Eliminado de la lista de excluidos: el administrador elimina la exclusién y el fichero sale
del listado de elementos excluidos. El sistema recupera el comportamiento normal con
respecto al fichero.

= Reclasificado a PUP / Malware. Se elimina la exclusion: el fichero era desconocido
cuando se excluy6 y el sistema posteriormente lo ha clasificado como peligroso. El
sistema ha retirado la exclusion de forma automatica porque la politica de exclusiones
es Eliminar de la lista de amenazas permitidas por el administrador y por lo tanto se
empieza a bloquear.

= Reclasificado a Goodware. Se elimina la exclusion: el fichero era desconocido cuando
se excluyo y el sistema lo ha clasificado como seguro. El sistema ha retirado la
exclusion de forma automatica porque la politica de exclusiones es Eliminar de la lista
de amenazas permitidas por el administrador. El fichero se sigue ejecutando.

= Excluido reclasificado a Goodware. La exclusion se mantiene: el fichero era
desconocido cuando se excluyo y el sistema lo ha clasificado como seguro. El sistema
mantiene la exclusién de forma automatica porque la politica de exclusiones es
Mantener en la lista de amenazas permitidas por el administrador. El fichero se sigue
ejecutando y la exclusion deja de tener efecto.

= Excluido reclasificado a Malware / PUP. La exclusidon se mantiene: el fichero era
desconocido cuando se excluyd y el sistema lo ha clasificado como peligroso. El
sistema mantiene la exclusion de forma automatica porque la politica de exclusiones
es Mantener en la lista de amenazas permitidas por el administrador. El fichero se sigue
ejecutando.

= Configuracion cambiada a "Borrar los programas reclasificados de la lista de
amenazas permitidas": el administrador ha cambiado la politica de exclusidon

= Configuracion cambiada a "Mantener los programas reclasificados de la lista de
amenazas permitidas: el administrador ha cambiado la politica de exclusion."

- Usuario: cuenta de usuario que inicié el cambio de estado o Automatico si el cambio de
estado fue una reclasificacion interna del fichero

- Fecha: fecha del cambio
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15.1 Introduccion

En este capitulo se describen los recursos implementados en Adaptive Defense que permiten

controlar el estado de los equipos en la red

15.2 Estado de los equipos de la red

Un resumen rapido del estado de la proteccién se ofrece directamente desde el panel de control,

en el menu Estado.

NOT CONNECTED TO THE O
SERVER

72 hours 7 days

OUTDATED PROTECTION 3 ' ) Engine

Figura 81: Panel de control de estado de los equipos

En esta seccion del panel de control se muestran los equipos que requieren de la atencion del

administrador:

- Equipos que no han conectado con el servidor en las Ultimas 72 horas, 7 dias y 30 dias

- Equipos que tienen la proteccion sin actualizar: el motor, el archivo de identificadores y los
que requieren un reinicio para aplicar la actualizacion del nuevo motor de proteccion
descargado.

Haciendo clic en los distintos elementos del panel se mostrara la pestafia Protegidos de la ventana

Equipos, con informacién mas detallada.

15.3 Visibilidad de los equipos

La ventana Equipos muestra todos los elementos necesarios para facilitar la supervision del parque

informatico y la busqueda de los dispositivos:

- El arbol de grupos
- Pestafias de estado
- Herramientas de basqueda

- Ventana de Detalles de equipo o dispositivo
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> Computers

Protected Unprotected (0) Without a licensa (0) Excluded (0}

Add computer ~
My organization Find computer. Advanced Export v
v m " Computer status: Computers updoted (no connection to the server in the last 721 v
North
B No Operating system: All X
1 South
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[ show o}
Computer a Pfsggiign Kr:'c;v:’gtdege Protection  Last connection Ei';n:::
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Figura 82: Ventana de Equipos

Arbol de grupos

En la parte izquierda de la pantalla se encuentra el arbol de grupos, que permite desplazarse a
través de los diferentes niveles y ver los equipos que contiene cada grupo. Para listar todos los

equipos de la red haz clic en el nodo Todos.

Pestanas

Se ofrecen 4 agrupaciones en funcion del estado de la proteccion:

Lista de equipos protegidos.

Lista de equipos desprotegidos.

Lista de equipos sin licencia.

Lista de equipos excluidos.

Protegidos

Son equipos con el agente Adaptive Defense instalado de forma correcta y con una licencia valida

asignada, aunque puedan estar desactualizados o con alguna proteccidn en estado erréneo

Desprotegidos

Son equipos con el agente en proceso de instalacion o desinstalacion, equipos con la proteccion

ya desinstalada y equipos descubiertos con la herramienta de descubrimiento

Sin licencia

Son equipos que tuvieron en el pasado una licencia valida asignada pero su mantenimiento ha

caducado de forma que ya no estan protegidos. También son equipos que pertenecen a un grupo
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con restricciones de nimero maximo o por fecha y alguna de estas condiciones no se esta

cumpliendo para el equipo.

Excluidos

Son equipos que tienen un agente Adaptive Defense instalado pero que no compiten por obtener
una licencia valida. El administrador puede excluir equipos de forma manual cuando el nimero de

licencias validas contratadas es inferior al nUmero de equipos de la red a proteger.

15.3.1 Herramientas de busqueda

Se puede filtrar el listado de equipos aplicando diversos criterios en funcién de la pestafia

seleccionada.

Ademas, en algunas pestafias se incluye el boton Avanzado. Al pulsar se muestran / ocultan ciertos

controles de busqueda.

Find computer: Advanced Export~
T R M

Computer status: Computers updated (no connection to the serverinthe last 721 v

Operating system: All e

# Show computers in subgroups

Show all

Figura 83: Herramientas de busqueda de equipos

También se incluye un botén Mostrar todos que invalidad el criterio de busqueda vy lista todos los

equipos dentro de la pestafa seleccionada.

A continuacioén, se muestra una relacion de los controles y los criterios de busqueda que permiten

establecer por cada una de las pestafias.

Pestafa Protegidos

- Buscar equipo: permite realizar busquedas libres por subcadenas sobre los campos que
describen a los equipos: nombre y comentarios

- Estado del equipo:
< Todos
= Equipos con proteccion activada
= Equipos con todas las protecciones desactivadas
= Equipos con proteccién actualizada
= Equipos con proteccién desactualizada

= Equipos con proteccién parcialmente activada: equipos que tienen alguna de los
modulos de proteccién desactivados

= Equipos con error en la proteccion
= Equipos pendientes de reinicio

= Equipos con conocimiento actualizado
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= Equipos con conocimiento desactualizado

e Equipos actualizados (sin conexion desde hace mas de 72 horas)
= Equipos actualizados (sin conexion desde hace mas de 7 dias)

= Equipos actualizados (sin conexion desde hace mas de 30 dias)

- Mostrar equipos de los subgrupos: busca en el grupo seleccionado en el arbol de grupos y
en todos los grupos que cuelgan de él.

Pestafa Desprotegidos

- Buscar equipo: permite realizar bisquedas libres por subcadenas sobre los campos que
describen a los equipos: nombre y comentarios

- Estado del equipo:
= Todos
= Equipos sin proteccion

= Equipos no administrados: equipos en la red sin un agente instalado, encontrados
mediante la herramienta de blsqueda

= Equipos instalando la proteccién

= Equipos desinstalando la proteccion
= Equipos con error en la proteccion

= Equipos con error en la desinstalacion
= Equipos con nombre desconocido

- Mostrar equipos de los subgrupos: busca en el grupo seleccionado en el arbol de grupos 'y
en todos los grupos que cuelgan de él.

Pestafna Sin licencia

- Buscar equipo: permite realizar blsquedas libres por subcadenas sobre los campos que
describen a los equipos: nombre y comentarios

Pestafa Excluidos

- Buscar equipo: permite realizar busquedas libres por subcadenas sobre los campos que
describen a los equipos: nombre y comentarios

15.3.2 Listados de equipos

Una vez establecidos los criterios de filtrado se mostrara el listado de equipos que los satisfacen.

La presentacion del listado se realiza en una tabla con una serie de columnas que describen el

estado del equipo y que varian en funcion de la pestana elegida.

(J
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Pestafia Protegidos

- Equipo: muestra el listado de los equipos protegidos, denominandolos por su nombre o por
su IP.

- Actualizacion proteccion: indica el estado de la proteccion. Al pasar el ratdn por encima
del icono se muestra el significado del icono y la versidn de la proteccion instalada

= .

- =" Actualizado
fr?g .

- “ No actualizado

b . L
- Pendiente de reinicio

- Actualizacion conocimiento: indica el estado del fichero de identificadores. Al pasar el
ratén por encima del icono se muestra el significado del icono y la fecha de actualizacion

A )
- =" Actualizado
L) . -
- = No se conectoé en las ultimas 72 horas

] .
- ] No actualizado

- Protecciones: indica el grado de proteccién del equipo. Al pasar el ratén por encima del
icono se muestran las protecciones activadas.

A
- " Todas las protecciones disponibles estan activadas

I
- * Algunas de las protecciones disponibles estan deshabilitadas

954 L
- Alguna proteccion ha entrado en estado de error

- Ultima conexion: fecha en la que el equipo se conectd por Ultima vez al servidor Adaptive
Defense

- Acceso remoto: indica que el equipo tiene instalada alguna herramienta de acceso
remoto. Si solo es una, haciendo clic sobre el icono podra acceder a la herramienta y, una
vez introducidas las credenciales correspondientes, acceder al equipo. Si el equipo tiene
instaladas varias herramientas de acceso remoto, al situar el cursor sobre el icono se
mostraran dichas herramientas y podra elegir cual de ellas desea utilizar para acceder al
equipo. Consulta el capitulo 17 Herramientas de resolucion para mas informacion.

Pestafia Desprotegidos

- Equipo: muestra el listado de los equipos protegidos, denominandolos por su nombre o por
su IP.

- Estado: muestra cual es la situaciéon de la proteccion. Para ello utiliza una serie de iconos

- @ Instalando

@

Desinstalando

LN . 5
- Error en la desinstalacion

&

- Error en la instalacion

) . . L.
- & Proteccion desinstalada con éxito.

- Detalles: se especifica el motivo por el cual el equipo se encuentra en determinado estado.
Por ejemplo, si muestra el estado Error instalando, en Detalle se puede mostrar el cédigo del

142



panda

error producido. Si, por el contrario, la columna Estado muestra Sin proteccién, Detalle
mostrara la explicacion Proteccion desinstalada

- Ultima conexiéon: Muestra la fecha y hora en que tuvo lugar la dUltima conexién con el
equipo

- Acceso remoto: Si esta columna muestra un icono, indica que el equipo tiene instalada
alguna herramienta de acceso remoto. Si solo es una, haciendo clic sobre el icono podra
acceder a la herramienta y, una vez introducidas las credenciales correspondientes,
acceder al equipo

Pestafa Sin licencia

- Equipo: muestra el listado de los equipos protegidos, denominandolos por su nombre o por
su IP.

- S.0.:se muestra la version del sistema operativo y nivel de Service pack en el caso de
sistemas operativos Windows

- Motivo: muestra la razén por la cual el equipo no tiene licencia: no hay licencias validas
suficientes o el equipo pertenece a un grupo con restricciones y estas no se cumplen.

Pestafia Excluidos

- Equipo: muestra el listado de los equipos protegidos, denominandolos por su nombre o por
su IP. Si hay diferentes equipos con igual nombre y direccion IP, se mostraran como equipos
diferenciados en la consola Web siempre y cuando tanto su direccion MAC como su
identificador del agente de administracion sean diferentes. Si deseas cambiar el modo en

el que se nombran, puedes hacerlo seleccionando el icono E situado en la cabecera
de la consola Web. Consulta el capitulo 5 La consola de administracién para mas
informacién

- Grupo: Grupo al que pertenece el equipo excluido

15.3.3 Acciones sobre equipos seleccionados
Todas las tablas de listados cuentan con una primera columna de seleccién. Haciendo clic en la

casilla de la cabecera seleccionara o deseleccionara todos los equipos de la lista

Ademas, a pie de tabla se encuentra la herramienta de paginacion que permite el desplazamiento

con mayor velocidad entre paginas.

Al seleccionar uno o mas equipos de la tabla, y dependiendo de la pestafia elegida se podran

ejecutar unas acciones u otras.
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Figura 84: Botones para la gestion de equipos

Pestafia Protegidos

- Afadir equipo: muestra el asistente de instalacion del agente Adaptive Defense para
agregar nuevos equipos a la consola Web de administracion.

- Reiniciar: reinicia los equipos seleccionados.
- Mover: permite cambiar de grupo a los equipos seleccionados.

- Eliminar: El equipo se elimina de la base de datos de Adaptive Defense, aunque si no se ha
desinstalado el agente del equipo volvera a aparecer en la consola en la siguiente
conexion.

- Acceso remoto: indica que el equipo tiene instalada alguna herramienta de acceso
remoto. Si solo es una, haz clic sobre el icono para acceder a la herramienta. Una vez
introducidas las credenciales correspondientes, accederas al equipo. Si el equipo tiene
instaladas varias herramientas de acceso remoto, sitia el cursor sobre el icono para mostrar
dichas herramientas y elegir cual de ellas deseas utilizar para acceder al equipo.

Pestafia Desprotegidos

- Eliminar los equipos seleccionados: Los equipos seleccionados se eliminan de la base de
datos de Adaptive Defense.

- Eliminar todos los equipos

- Excluir los equipos seleccionados

Pestafia Sin licencia
- Eliminar los equipos seleccionados
- Eliminar todos los equipos

- Excluir los equipos seleccionados

Pestafa Excluidos
- Eliminar los equipos seleccionados

- Eliminar todos los equipos

15.3.4 Detalle de equipos Windows

Para acceder a los detalles de un equipo concreto haz clic en dicho equipo. A continuacion, se
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mostrard la ventana Detalles de equipo, con informacién sobre el estado del equipo,

independientemente de que esté protegido o no.

Detalles del equipo
- Nombre
- Direccion IP
- Dominio: solo se muestra en equipos Windows
- Ruta Directorio Activo: solo se muestra si el equipo pertenece a un Directorio Activo
- Grupo
- Fecha de instalacion
- Version de la proteccion
- Version del agente
- Actualizacion del conocimiento: fecha del archivo de identificadores
- Ultima conexion
- Sistema operativo
- Servidor de correo

- Campo comentarios: Utiliza el campo Comentario si deseas afiadir informaciéon adicional
que pueda ayudar a identificar un equipo. Si el usuario que accede a la consola tiene
permisos de monitorizacion no podra modificar este campo.

Protecciones

Muestra el estado del médulo de proteccion avanzada

- Proteccion avanzada. Indica el modo de la proteccion configurada: Monitor, Hardening,
Lock.

Herramientas disponibles

Q

- Notificar problemas en el equipo notifica los problemas del equipo y los envia al personal
cualificado de Panda Secuirity.

- Reiniciar equipos: reinicia los equipos, incluyendo los que figuran en el listado de equipos
protegidos como pendientes de reinicio

- Eliminar de la base de datos: elimina equipos, incluyendo los que no se han conectado con
el servidor desde hace tiempo, utiliza la opcién Eliminar de la base de datos. Los datos del
equipo dejaran de ser utilizables y por tanto tampoco se podra acceder al mismo.

- Excluir: Los equipos excluidos se mostraran en la lista de equipos excluidos de la ventana
Equipos. Al excluir equipos no se mostrara informacion ni alertas referentes a ellos en ningun
otro lugar de la consola. Podra deshacer la exclusiéon en cualquier momento
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16. Informes

Tipos de informes incluidos
Generacion y envio de informes
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16.1 Introduccion

Adaptive Defense genera informes sobre el estado de la seguridad en la red informatica y sobre las

detecciones realizadas en un determinado periodo de tiempo.

(1)

16.2 Tipos de informes incluidos
Adaptive Defense ofrece 3 tipos de informes:

- Ejecutivo
- Auditoria de acceso a la consola

- Estado de equipos

16.2.1 Informe ejecutivo

Descripcion
Este informe muestra los avisos producidos por la proteccién avanzada en tiempo real para las

fechas definidas y las maquinas de la red con mayor posibilidad de estar comprometidas.

Informacioén incluida

- Numero de programas maliciosos y exploits encontrados, ejecutados, que han accedido a
datos y que se han conectado al exterior.

- Numero de equipos afectados por programas maliciosos y exploits, por programas
potencialmente no deseados y por elementos bloqueados actualmente en clasificacion

- Programas potencialmente no deseados encontrados, ejecutados, que han accedido a
datos y que se han conectado al exterior

- Elementos bloqueados actualmente en clasificacion encontrados, ejecutados, que han
accedido a datos y que se han conectado al exterior

- Usuarios de mayor riesgo

- Equipos de mayor riesgo

- Listado de programas maliciosos

- Listado de programas potencialmente no deseados
- Listado de elementos bloqueados en clasificacion

- Listado de amenazas y otros elementos excluidos

Formatos soportados
- Xml
- Csv
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- Tiff
- Pdf
- Web

- Excel

16.2.2 Informe de auditoria de accesos a la consola

Descripcion
Muestra los accesos realizados a la consola por parte de los administradores del servicio de

proteccion.

Informacioén incluida

Una linea por cada acceso a la consola, indicando la informacién mostrada a continuacion:

- Usuario: login utilizado para acceder a la consola
- Permisos: permisos de la cuenta del administrador utilizada para acceder a la consola
- Conexion: fechay hora de la conexion

- Desconexion: fecha y hora de la conexion

Formatos soportados
- Xml
- Csv
- Tiff
- Pdf
- Web

- Excel

16.2.3 Informe de Estado de equipos

Descripcion

Profundiza en el nivel de informacién sobre los equipos, que te permitira conocer al detalle su estado

Informacién incluida
- Por cada equipo:
e Nombre
¢ Identificador
e Direccion IP
e Grupo al que pertenece
e Sistema operativo instalado

- Proteccioén instalada
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e Fecha de instalacion
e Version del agente
e Version de la proteccion.
- Actualizaciones
e Estado de la Ultima actualizacion del motor de la proteccion.
e Estado de la Ultima actualizacion del conocimiento.

- Estado de activacion de las diferentes protecciones (proteccion avanzada, firewall,
antivirus, control de dispositivos...)

Formatos soportados
- Csv

- Excel

16.3 Generaciony envio de informes

En la ventana principal de la consola Web, haz clic en Informes. Se abrird una ventana estructurada

en tres secciones:

- Nombre y contenido del informe
- Alcance del informe

- Programar envio por correo

16.3.1 Nombre y contenido del informe

Selecciona el nombre del informe, su tipo de entre los cuatro tipos explicados en el punto anterior

y el periodo que cubrira el informe (Ultimas 24 horas, Ultima semana o ultimo mes).

Report name: New Report

Report content:

Executive (Threats and top risk users)

Include information froml Last 24 hours v

Figura 85: Configuracion del nombre y tipo de informe

16.3.2 Alcance del informe

Define qué equipos de la red alimentaran con sus resultados el contenido del informe. La seleccién

se realiza por grupos.
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Report scope:

My organization

v« @
» @ |7 DEFAULT
p @ 3 CONT_1
p @ 1 CONT_2

Figura 86: Seleccion de los grupos inlcuidos en el informe

16.3.3 Programar envio por correo
Si no necesitas programar el envio del informe haz clic en Generar informe dejando el campo
Periodicidad en No enviar. El informe se generara al momento y aparecera en la lista de informes

de la parte izquierda de la pantalla.

El nimero de informes que podras guardar es ilimitado. Para acceder de nuevo a un informe haz

clic en el nombre del mismo en la lista que aparecera en la parte izquierda de la ventana Informes.

Puedes programar el envio por correo del informe a los usuarios que el administrador de la red

decida. Para ello es necesario definir los siguientes campos.

- Periodicidad: frecuencia de envio. En funcion de la seleccidn se podra elegir dia de la
semana, la hora o el dia del mes en que se producira el envio:

e Mensual
e Semanal
e Diaria
= Primer dia del mes.
- Formato: formato del informe a enviar
- Para: direccion de correo del destinatario del informe
- Cc: envi6 con copia
- Asunto: asunto del mensaje

Schedule sending by email:

IFrequency: Weekly v Day:| Sunday v Hour:| O8:00 VI
Format XML v

A

To:

L}

(Enter the values separated by a semi-colon ;)

CC

Subject: Adaptive Defense 360 report

Figura 87: Programacion del envio de informes

Puedes programar hasta 27 tareas de envio de informes. Una vez alcanzado dicho valor necesitaras

eliminar alguna de ellas para crear mas.
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17. Herramientas
de resolucion

Desinfeccion avanzada de equipos
Reinicio de equipos
Acceso remoto al escritorio
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17.1 Introduccion

Adaptive Defense cuenta con varias herramientas de resolucion que permiten al administrador
resolver los problemas encontrados en las fases de Proteccién, Deteccién y Monitorizacién del ciclo

de proteccién adaptativa, presentado en el capitulo La protecciéon adaptativa.

Todas las herramientas de resolucion de Adaptive Defense se pueden utilizar desde la consola Web
sin necesidad de desplazarse al equipo del usuario afectado, ahorrando costes en desplazamientos

y tiempo del equipo técnico.

A continuacién, se muestra una tabla de las herramientas disponibles y su tipo (automatico o

manual).

Herram|en_t§ Tipo Objetivo
de resolucion
Desinfeccion de los equipos afectados
Desinfeccion Manual tanto por malware convencional como
de equipos por el avanzado especialmente
disefiado para dificultar su retirada
Bloquea el intento de explotacion de
Bloqueq de Automatico / Manual vuln,erabilidao!e_s y la ejecucioén de
exploits codigo malicioso en procesos
comprometidos
Fuerza un reinicio del equipo para aplicar
Reinicio bajo Manual actualizaciones, completar
demanda desinfecciones manuales y corregir
errores detectados en la proteccion

Acceso Herramientas de control remoto para
remoto al Manual acceder al escritorio de los equipos
escritorio infectados

Tabla 1: Herramientas de resolucion disponibles

17.2 Bloqueo de exploits
El bloqueo de exploits es realizado por la Proteccidon avanzada.

Dependiendo de la configuracién asignada al equipo y del tipo de exploit detectado, la resoluciéon

del problema (bloqueo del exploit) se llevara a cabo de forma automatica o de forma manual.

Modo de proteccion ¢Requiere
avanzada reinicio?

Comportamiento

Detectar, Bloquear NO Automatico NO

Detectar, Bloquear, pedir

. S Manual Sl
permiso

Detectar, Bloquear, no

pedir permiso S| Automatico S|
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Tabla 2: Comportamiento de Adaptive Defense en funcion de la configuracion de la proteccion
avanzada y del tipo de exploit detectado

En los casos en los que no se pueda bloquear el exploit antes de su ejecucion (Riesgo Sl) sera
necesario comprobar las acciones ejecutadas por el programa comprometido. Consulta el
capitulo 18 Analisis forense mediante grafos de ejecucion para obtener mas informacion acerca

del ciclo de vida de las amenazas detectadas por Adaptive Defense.

17.3 Desinfeccion avanzada de equipos

En los equipos afectados por malware/PUP avanzado la desinfeccion automatica puede llegar a
fallar ya que este tipo de amenaza es mucho mas dificil de resolver. Para identificar estos equipos
consulta si se aprecian nuevas incidencias de forma constante y diaria en la seccion de Actividad

del panel de control. Solo en estos casos se requerira una desinfeccion avanzada.

Una vez localizados los equipos infectados lanza de forma remota y desde la misma incidencia la
herramienta de desinfeccion avanzada Cloud Cleaner. Para ello haz clic en los paneles de la
seccion Actividad, despliega la incidencia desde el panel de control en la ventana Estado, y haz
clic en Desinfectar Equipo. También es posible desinfectar un equipo desde la en la ventana
Equipos, pestafia Protegidos y haz clic en el equipo a desinfectar, accediendo a la ficha Detalle del

equipo.

Cloud Cleaner es una herramienta especializada el desinfectar el malware avanzado. Para
acceder a esta herramienta haz que hacer clic en cada equipo infectado de forma individual y

elegir Desinfectar Equipo.

Protection

Status:

Advanced protection O Error  How to fix errors

I See disinfection results F@ Disinfect compu‘ter-

Remote access

LOQME. )y aTeam'\/\ewer V?é Real VNC
Access

Access Access

Figura 88: Acceso a la herramienta de desinfeccion avanzada Cloud Cleaner

Acto seguido se muestra una ventana de configuracion rapida de la desinfecciéon. Las opciones

del menu de desinfeccidn son las siguientes:

- Eliminar Virus: este check box siempre esta habilitado y limpiar los virus encontrados en el
equipo

- Eliminar PUPs: Borra los programas potencialmente no deseados.

- Limpiar cache del navegador: limpia la cache del navegador instalado en el equipo
(Internet Explorer, Firefox y Chrome)

- Limpiar historial de navegacion: limpia el histérico de paginas Web del navegador
- Eliminar cookies del navegador: borra las cookies del navegador
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- Restaurar politicas del sistema que habitualmente son modificadas por el malware: restaura
el acceso al administrador de tareas, muestra archivos ocultos, muestra las extensiones de
los archivos y en general restituye las politicas del sistema que el malware pueda haber
cambiado impidiendo su restablecimiento a la configuracion original elegida por el cliente

- ¢Quiere que se muestre la consola de desinfeccion en el equipo?: muestra la consola de
Cloud Cleaner con los resultados de la desinfeccion

Una vez configurada se creara una tarea de desinfecciéon. Ejecutada la tarea se muestran los

resultados haciendo clic en el link Ver resultados de desinfecciones.

Q

17.4 Reiniciar equipos

Para actualizar los equipos a la Ultima version, o para corregir errores en la proteccion, reinicia los

equipos de forma remota los dispositivos que figuren en el listado de equipos protegidos.

Para ello, en la ventana Equipos > Protegidos marca la casilla correspondiente al equipo o equipos

que deseas reiniciar y haz clic en el botdn Reiniciar.

Haz clic en el nombre del equipo para mostrar la ventana Detalles de equipo. Desde aqui también

se puede ordenar el reinicio del equipo utilizando para ello el botdn Reiniciar.

17.5 Acceso remoto al escritorio

17.5.1 Visualizar equipos con acceso remoto

La funcionalidad de acceso remoto a los equipos resulta muy util cuando se desea acceder a los
equipos de la red desde la consola de administracion sin necesidad de trasladarse fisicamente al

lugar donde se encuentra el dispositivo.

Adaptive Defense permite acceder a los equipos utilizando alguna de las herramientas de acceso

remoto y versiones siguientes:

- TeamViewer: desde la 3.x ala 8.x

- RealVNC:4.6.0,45.4,4.4.4,43.2,429yVNC free 4.1.3
- UltraVNC: 1.0.9.5,1.0.8.2,1.0.6.5,1.0.5.6 y 1.0.1.2

- TightVNC:2.0.2,2.0.1y 2.0.0
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- Logmeln

En la ventana Equipos se mostraran mediante un icono los equipos que tienen instalada alguna de
estas herramientas de acceso remoto. Si solo es una, haz clic sobre el icono para acceder a la

herramienta y, una vez introducidas las credenciales correspondientes, acceder al equipo.

Se pueden introducir las credenciales desde la propia ventana Equipos o desde el menu

Preferencias haciendo clic en el icono @ situado en la parte superior de la consola.

Remote Access
#| Let my service provider access my computers remotely.
Configure the credentials to access your computers remotely.

User Password

ﬁ LogMeln | || |

& Teamviewer | | |
¥ v | || |

Figura 89:Ventana de confguracion de credenciales para las distintas herramientas de acceso
remoto soportadas

Si el equipo tiene instaladas varias herramientas de acceso remoto, al situar el cursor sobre el icono

se mostraran dichas herramientas y podra elegir cual de ellas desea utilizar para acceder al equipo.

ﬁ LogMeln

a Team¥Yiewer

V2 Realvne

Y

Figura 90: Ventana de seleccion de la herramienta de acceso remoto

En el caso de que el equipo tenga mas de una herramienta VNC instalada, solo se podra acceder
a través de una de ellas, siendo la prioridad de acceso la siguiente: 1-RealVNC, 2- UltraVNC, 3-

TightVNC.

Dependiendo de si el usuario de la consola utilizado para acceder posee permiso de control total

o de administrador, podra utilizar el acceso remoto para acceder a mas 0 menos equipos.

Si el permiso del usuario es de monitorizacion, no podra acceder a ninguno y elicono de la columna

Acceso remoto aparecera deshabilitado.
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17.5.2 CAmo obtener acceso remoto

Acceso desde la ventana Equipos

La primera vez que se accede a la ventana Equipos se mostrara un aviso indicando que los equipos
no disponen de acceso remoto instalado. Si deseas instalarlo utiliza el vinculo que se mostrara en el

aviso.

Acceso desde la ventana Detalles de equipo

Desde la ventana Detalles de equipo también podras utilizar el acceso remoto, siempre y cuando
el equipo seleccionado tenga alguna de las herramientas de acceso remoto instalada. Si es asi,

haz clic en el icono de la herramienta de acceso remoto a utilizar.

Remote access

% Tight VNC

Access

Figura 91: Iconos de la ventana Detalles de equipo indicando la instalacion de la herramienta de
acceso remoto Tight VNC en el equipo del usuario

Para poder tener acceso remoto, deberas instalar en las maquinas una de las soluciones de control

remoto soportadas: TightVNC, UltraVNC, RealVNC, TeamViewer, LogMeln.

En el caso de las herramientas VNC se seguira la misma prioridad comentada anteriormente para

el caso de que el equipo tenga instaladas mas de una de estas herramientas.
17.5.3 Comportamiento de las herramientas de acceso remoto

Herramientas VNC

Estas herramientas s6lo se podran utilizar para acceder a equipos que estén en la misma red local

que la del cliente.

Dependiendo de la configuracidon de autenticacion de las herramientas, es posible que se pueda
acceder a ellas sin necesidad de incluir credenciales de acceso remoto en la consola, o, por el
contrario, tenga que configurar Unicamente el password de acceso remoto o tanto el usuario como

la password para poder conectar remotamente.

Para que al administrador pueda acceder a sus equipos a través de estas herramientas, debe
permitir la ejecuciéon del applet de Java en su propio equipo, en caso contrario, el acceso a los

equipos, no funcionara correctamente.
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TeamViewer

Esta herramienta se podra utilizar para acceder a equipos que se encuentren fuera de la red local

del cliente.

Para acceder a los equipos a través de TeamViewer solo sera obligatorio introducir la password de

los equipos, el campo “usuario” puede dejarse en blanco.

La password que hay que incluir para acceder a un equipo a través de TeamViewer, es la password
de TeamViewer del equipo o la password configurada para el acceso no presencial, y no la

password de la cuenta de cliente de TeamViewer.

Es recomendable disponer de la misma password de TeamViewer en todos los equipos, ya que
cada usuario de la consola de Adaptive Defense s6lo puede incluir una password para el acceso

remoto a sus equipos a través de TeamViewer.

El equipo del administrador (equipos a través del cual se accede a la consola), debera disponer de
TeamViewer instalado (no es suficiente disponer de TeamViewer en modo ejecutor en dicho

equipo).

LogMeln

Esta herramienta se podra utilizar para acceder a equipos que se encuentren fuera de la red local

del cliente.

Para acceder a los equipos a través de LogMein, ser&d necesario incluir el usuario y la password de

la cuenta de LogMein.
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18. Analisis
forense

Analisis forense mediante tablas de acciones
Analisis forense mediante grafos de ejecucion
Interpretacion de las tablas de acciones y
grafos de actividad
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18.1 Introduccion

Cuando el panel de control de Adaptive Defense muestra un riesgo de infeccidén es necesario

determinar hasta qué punto ha sido comprometida la red y cual fue el origen de la infeccion.

El malware de nueva generacion se caracteriza por pasar inadvertido durante largos periodos de
tiempo, que aprovecha para acceder a datos sensibles o a la propiedad intelectual generada por
la empresa. Su objetivo es obtener una contrapartida econdmica, bien realizando chantaje
cifrando los documentos de la empresa, bien vendiendo la informacién obtenida a la

competencia, entre otras estrategias comunes a este tipo de ataques informéaticos.

Sea cual sea el caso, se hace imprescindible determinar las acciones que desencadend el malware
en la red para poder tomar las medidas oportunas. Adaptive Defense es capaz de monitorizar de
forma continuada todas las acciones ejecutadas por las amenazas, y almacenarlas para mostrar

el recorrido de las mismas, desde su primera aparicion en la red hasta su neutralizacion.

Adaptive Defense presenta de forma visual este tipo de informacion de dos formas: a través de

tablas de acciones y diagramas de grafos.

18.2 Analisis forense mediante las tablas de acciones

Desde la ventana Estado accede alos listados de amenazas detectadas seleccionando los paneles

de la seccion Actividad del panel de control.

Después, despliega cualquiera de ellas para obtener una tabla con informaciéon detallada de su

actividad.
Establishes
Accesses outbound
Computer Name Path Status data connection Date
Machine Trj/CLA MYDOCUMENTS|\downloads\neil armstrong transmisin original del alunizaje 1969 apolo  Run No Yes 9/9/2015 ad
3111-18 11 mphexe 43010
PM
Machine Tr/WLTB TEMP|[\62b2153392561255386e5f059¢c2141cd Blocked Yes Yes 9/9/2015 JEal
3111-7 5:08:25
PM
—
Path TEMP|\62b21533072 ~5f05
Dwell time: onc

MD5: 62B2153392561255

Malware life cycle on the computer

Select an actio ¥ Select g hash v Select atrustec ¥
9/9/2015 4:03:31 PM 1 Is created by SYSTEMDRIVE|\Python?7\pythonwex 9F20D976AFFFB2DOBYBE38B476CB2053 v Yes
e
9/9/2015 4:03:55 PM 1 Is runby SYSTEMODRIVE|\Python?7\pythonwex 9F20D976AFFFB2D0OBYBE38B476CB2053 v Yas
e

Figura 92: Acceso a las tablas de acciones / ciclo de vida de una amenaza

18.2.1 Informacion general de amenazas Malware
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Los campos incluidos son:

Ruta: Ruta del programa ejecutable que contiene el malware.

Tiempo de exposicion: Tiempo que la amenaza ha permanecido en el sistema sin clasificar.
Usuario: usuario logeado en el sistema cuando se produjo el ataque.

MD5: hash de la amenaza para su posterior consulta en VirusTotal o Google

Tecnologia de deteccidon: muestra el motor que detectd la amenaza (Proteccion avanzada
para deteccién por monitorizaciéon de las acciones del proceso).

Equipo origen de la infeccidn: en el caso de que el intento de infeccidon venga de un
equipo de la red del cliente, indica el nombre del equipo.

IP origen de la infeccidn: en el caso de que el intento de infeccidn venga de un equipo de
la red del cliente, indica la direccion IP del equipo.

Usuario origen de la infeccion: usuario logeado en la maquina origen de la infeccion

Ciclo de vida del malware en el equipo: es una tabla con el detalle de cada una de las
acciones desencadenadas por la amenaza.

Apariciones en el parque: listado de los equipos de la red del cliente donde la amenaza
fue vista, junto con la fecha de su primera aparicion en cada equipo.

Se incluyen dos botones para profundizar la busqueda en Internet mediante el buscador Google y

en la web de Virustotal.

18.2.2 Informacidn general de amenazas de tipo exploit

Los campos incluidos son:

Programa comprometido: ruta del programa que recibid el intento de explotacion.

Accion: accién emprendida por Adaptive Defense en funcién de la politica de seguridad
asighada.

e Permitido por el usuario: deteccion de exploit que requiere un reinicio del proceso o del
equipo para ser bloqueado, en un equipo con una configuracion de seguridad
Bloquear, Pedir permiso al usuario, donde el usuario rechazo el reinicio del proceso
comprometido.

e Permitido por el administrador: deteccion de exploit en un equipo con una
configuracion de seguridad Auditar asignada.

e Bloqueo inmediato: deteccidn de exploit en un equipo con una configuraciéon de
seguridad Bloquear asignada, donde no fue necesario el reinicio del proceso ni del
equipo.

e Bloqueo tras finalizar proceso: deteccion de exploit en un equipo con una configuracion
de seguridad Bloquear asignada, donde fue necesario el reinicio del proceso o del
equipo para completar el bloqueo.

¢ Detectado. Pendiente de reinicio: deteccion de exploit en un equipo con una
configuracion de seguridad Bloquear asignada, donde es necesario el reinicio del
proceso o del equipo para completar el bloqueo, pero todavia no se ha producido
Riesgo:

e Sl: el equipo del usuario esta en riesgo si el bloqueo del exploit ha requerido del reinicio
del proceso comprometido o del sistema completo, independientemente de la politica
de configuracion elegida por el administrador
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o NO:si el bloque del exploit es automatico y no requiere del reinicio del proceso
comprometido.

Usuario: cuenta de usuario logeado en el equipo en el momento de producirse el exploit.
MD5: hash del proceso comprometido
Tecnologia de deteccion: anti-exploit

Posible origen del exploit: para exploits asociados a la web se mostraran las URLs accedidas
por el navegador en el momento del producirse el ataque. En otro tipo de exploit se
mostraran los ficheros accedidos por el proceso comprometido.

Version del programa comprometido: version interna del programa comprometido que
aparece en las cabeceras del ejecutable

Programa vulnerable: el programa comprometido no esta actualizado a la dltima version y
tiene vulnerabilidades conocidas y aprovechas por los atacantes

Ciclo de vida del malware en el equipo: Es una tabla con el detalle de cada una de las
acciones desencadenadas por el programa comprometido.

Apariciones en el parque: listado de los equipos de los equipos de la red del cliente donde
la amenaza fue vista junto con la fecha de su primera aparicion en cada equipo

18.2.3 Tabla de acciones

En la tabla de acciones de la amenaza solo se incluyen aquellos eventos relevantes ya que la

cantidad de acciones desencadenadas por un proceso es tan alta que impediia extraer

informacion Util para realizar un analisis forense.

El contenido de la tabla se presenta inicialmente ordenado por fecha, de esta forma es mas

facil seguir el curso de la amenaza.

A continuacion, se detallan los campos incluidos en la tabla de acciones:

Fecha: Fecha de la accion

N° veces: NUmero de veces que se ejecutd la accidon. Una misma accion ejecutada
varias veces de forma consecutiva solo aparece una vez en el listado de acciones con el
campo N° veces actualizado.

Accion: accion realizada. A continuacion, se indica una lista de las acciones que pueden
aparecer en este campo:

= Descargado de
= Comunica con

= Accede a datos
= Esejecutado por
< FEjecuta

< Escreado por

= Crea

= Es modificado por
< Modifica

= Escargado por
e Carga
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= Esborrado por

= Borra

< Esrenombrado por

= Renombra

< Esmatado por

= Mata proceso

= Crea hilo remoto

= Hilo inyectado por

= Es abierto por

= Abre

e Crea

= Escreado por

< Crea clave apuntando a Exe
= Modifica clave apuntando a Exe

- Path/URL/Clave de Registro /IP:Puerto: es la entidad de la accion. Segun sea el tipo de
accion podra contener:

= Clave del registro: para todas las acciones que impliquen modificacién del registro
de Windows

« IP:Puerto: para todas las acciones que impliquen una comunicacioén con un equipo
local o remoto

= Path: para todas las acciones que impliquen acceso al disco duro del equipo
= URL: para todas las acciones que impliquen el acceso a una URL

- Hash del Fichero/Valor del Registro /Protocolo-Direccién/Descripcion: es un campo que
complementa a la entidad. Segun sea el tipo de accién podra contener:

= Hash del Fichero: para todas las acciones que impliquen acceso a un fichero
= Valor del Registro: para todas las acciones que impliquen un acceso al registro

= Protocolo-Direccion: para todas las acciones que impliquen una comunicacién con
un equipo local o remoto. Los valores posibles son:

- TCP
- UDP

= Bidirectional
= UnKnown

= Descripcién

- Confiable: El fichero esta frmado digitaimente

Para localizar las acciones que mas nos interesen del listado disponemos de una serie de filtros

en la cabecera de la tabla.
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Selectana I Select a hash v Selecttrus
ction ted

Figura 93: Herramienta de filtrado de la tabla acciones

Algunos de los campos son de tipo texto y otros son desplegables con todas las ocurrencias
distintas dadas en la columna seleccionada. Las busquedas textuales son flexibles y no requieren

del uso de comodines para buscar dentro de cadenas de texto.

18.2.4 Sujeto y predicado en las acciones

Con el objeto de entender correctamente el formato utilizado para presentar la informacion en

el listado de acciones es necesario establecer un paralelismo con el lenguaje natural:

- Todas las acciones tienen como sujeto el fichero clasificado como malware. Este sujeto
no se indica en cada linea de la tabla de acciones porque es comun para toda la
tabla.

- Todas las acciones tienen un verbo que relaciona el sujeto (la amenaza clasificada) con
un complemento, llamado entidad. La entidad se corresponde con el campo
Path/URL/Clave de Registro /IP:Puerto de la tabla.

- La entidad se complementa con un segundo campo que afiade informacién a la
accion, que se corresponde con el campo Hash del Fichero/Valor del Registro /Protocolo-
Direccion/Descripcion.

A continuacion, se muestran dos acciones de ejemplo de un mismo malware hipotético:

path/URL/Clave Hash del Fichero/Valor de

Accion Registro/Protocolo- Confiable

Registro/IP:Port

Direccion/Descripcion

3/30/2015 Comunica
4:38:40 1 54.69.32.99:80 TCP-Bidrectional NO
con
PM
3/3072015 PROGRAM_FILESIN  9994BF035813FESEB6BCISE
4:38:45 1 Carga MOVIES CCBD5BOEL NO
PM TOOLBAR\SAFETYN

Tabla 3: Ejemplo de dos acciones activas ejecutadas por una amenaza

La primera accion indica que el malware (sujeto) se conecta (Accidon Connects with) con la

direccion IP 54 .69.32_.99:80 (entidad) mediante el protocolo TCP-Bidireccional.

La segunda accion indica que el malware (sujeto) carga (Accidn Loads) la libreria
PROGRAM_FILES|\MOVIES TOOLBAR\SAFETYNUT\SAFETYCRT .DLL con hash
9994BF035813FESEB6BCOSECCBD5BOEL

Aligual que en el lenguaje natural en Adaptive Defense se implementan dos tipos de oraciones:

- Activa: Son acciones predicativas (con un sujeto y un predicado) relacionados por un
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verbo en forma activa. En estas acciones el verbo de la accién relaciona el sujeto, que
siempre es el proceso clasificado como amenaza y un complemento directo, la entidad,
que puede ser de mdltiples tipos segun el tipo de accion.

- Pasiva: Son acciones donde el sujeto (el proceso clasificado como malware) pasa a ser
sujeto paciente (que recibe la accion, no la ejecuta) y el verbo viene en forma pasiva (ser
+ participio). En este caso el verbo pasivo relaciona el sujeto pasivo que recibe la accion
con la entidad, que es la que realiza la accion.

Ejemplos de acciones activas son los siguientes:

- Conecta con
- Carga

- Crea

Ejemplos de acciones pasivas son los siguientes:

- Escreado por

- Descargado de

A continuacién, se muestra una accioén pasiva de ejemplo para un malware hipotético

Path/URL/

Hash del Fichero/Valor de
Clave

Registro/Protocolo- Confiable
Direccion/Descripcion

Registro/
IP:Port

3/30/?015 . -~ WINDOWS|\ 7522F548A84ABAD8FA516D
4:51:46 1 ejecutado NO
PM por explorer.exe E5AB3931EF

Tabla 4: Ejemplo de accion pasiva ejecutada por una amenaza

En esta accion el malware (sujeto pasivo) es ejecutado (accidon pasiva Is executed by) por el
programa WINDOWS [\explorer.exe (entidad) de hash
7522F548A84ABAD8FAS516DES5AB3931EF.

(1

18.3 Analisis forense mediante grafos de ejecucion

Los grafos de ejecucion representan de forma visual la informacion mostrada en las tablas de

acciones poniendo énfasis en el enfoque temporal.
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Los grafos se utilizan inicialmente para tener, de un solo vistazo, una idea general de las acciones

desencadenadas por la amenaza.

pandacloud testﬂ%(
9

£

Figura 94: Informacion mostrada por un nodo en el diagrama de grafos

18.3.1 Diagramas

La cadena de acciones en la vista de grafos de ejecucion queda representada por dos elementos:

- Nodos: representan acciones en su mayoria o elementos informativos

- Lineasy flechas: unen los nodos de accion e informativos para establecer un orden
temporal y asignar a cada nodo el rol de “sujeto” o “predicado”.

18.3.2 Nodos

Los nodos muestran la informacion mediante su icono asociado, color y un panel descriptivo que

se muestra a la derecha de la pantalla cuando se seleccionan con el raton.
El cédigo de colores utilizado es el siguiente:

- Rojo: elemento no confiable, malware, amenaza.
- Naranja: elemento desconocido, no catalogado.

- Verde: elemento confiable, goodware.

A continuacidn, se listan los nodos de tipo accién junto con una breve descripcion:
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Descripcion

)
2
o
©]
o

Fichero descargado
Fichero comprimido creado

Socket / comunicacién usada

Comenzada la monitorizacion

Proceso creado

Fichero ejecutable creado
Libreria creada
Clave en el registro creada

Fichero ejecutable modificado
Clave de registro modificada

Fichero ejecutable mapeado para escritura

Fichero ejecutable borrado

Libreria cargada

Servicio instalado

Fichero ejecutable renombrado

Proceso detenido o cerrado

Hilo creado remotamente

Fichero comprimido abierto

SOQOODCOOO00VORO

Tabla 5: Nodos de tipo accién e informacién asociada

A continuacion, se listan los nodos de tipo descriptivo junto con una breve descripcion
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Simbolo Descripcion

) ) ) Nombre de fichero y
extension
o Verde: Goodware
filename exe filename.sxe filenameexe  Naranja: No catalogado

Rojo: Malware/PUP
Equipo interno (esta en la

red corporativa)
E Verde: Confiable
poname poname prname Naranja: desconocido

Rojo: No confiable
Equipos externo

m |:| Verde: Confiable

Naranja: desconocido
b Rojo: No confiable

Pais asociado a la IP de
un equipo externo

:
;

Spain

Clave del registro

[ Y
Fichero y extension

Tabla 6: Tipos de nodo final e informacién asociada

18.3.3 Lineas y flechas

Las lineas del diagrama de grafos relacionan los diferentes nodos y ayudan a establecer el orden

de ejecucion de acciones de la amenaza de forma visual.
Los dos atributos de una linea son:

- Grosor de la linea: el grosor de una linea que une dos nodos indica el nimero de
ocurrencias que esta relacion ha tenido en el diagrama. A mayor nimero de ocurrencias
mayor tamarfio de la linea

- Flecha: marca la direcciéon de la relaciéon entre los dos nodos.

18.3.4 Lalinea temporal

La linea temporal o Timeline permite controlar la visualizacion de la cadena de acciones realizada
por la amenaza a lo largo del tiempo. Para visualizar el momento preciso en el que la amenaza
realiz6 cierta accion y recuperar informacion extendida que nos pueda ayudar en los procesos de

andlisis forense utiliza los botones situados en la parte inferior de la pantalla.

La linea temporal de los grafos de ejecucion tiene este aspecto:

02:00 03:00 04:00 05:00 06:00 07:00 08:00
ie 6 marzo

TimeLine Iniciar Detener - < Seleccionar todos los nodes Primer nodo

Figura 95: Linea temporal del ciclo de vida de una amenaza
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Selecciona un intervalo concreto de la linea temporal arrastrando los selectores de intervalo hacia

la izquierda o derecha para abarcar la franja temporal mas interesante.

todos los nodos Primer nodo

Figura 96: Seleccion de un intervalo en la linea temporal

Una vez seleccionada la franja temporal el grafo mostrara tnicamente las acciones y nodos que

caigan dentro de ese intervalo. El resto de acciones y nodos quedara difuminado en el diagrama.

Las acciones de la amenaza quedan representadas en la linea temporal como barras verticales

acompafadas del time stamp, que marca la hora y minuto donde ocurrieron.

je & Marzo

TimelLine Iniciar

Figura 97: Informacion temporal de las acciones de una amenaza

18.3.5 Zoom in y Zoom out

Con los botones + y — de la barra temporal podemos hacer zoom in 0 zoom out para ganar mayor

resolucion en el caso de que haya muchas acciones en un intervalo de tiempo corto.

18.3.6 Timeline (linea temporal)

Para poder ver la ejecucidon completa de la amenaza y la cadena de acciones que ejecuto se

utilizan los siguientes controles:

Iniciar: comienza la ejecucién de la Timeline a velocidad constante de 1x. Los grafos y las
lineas de acciones iran apareciendo segun se vaya recorriendo la linea temporal.

- 1x: establece la velocidad de recorrido de la linea temporal

- Detener: detiene la ejecucion de la linea temporal

- +y -:zoom iny zoom out de la linea temporal

- <y > mueve la seleccion del nodo al inmediatamente anterior o posterior

- Zoom inicial: recupera el nivel de zoom inicial si se modificé con los botones +y —

- Seleccionar todos los nodos: mueve los selectores temporales para abarcar toda la linea
temporal

- Primer nodo: Establece el intervalo temporal en el inicio, paso necesario para iniciar la
visualizacion de la Timeline completa
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(1)

18.3.7 Filtros

En la parte superior del diagrama de grafos se encuentran los controles para filtrar la informacion

mostrada.
Los criterios de filtrado disponibles son:

- Accion: desplegable que permite seleccionar un tipo de acciéon de entre todas las
ejecutadas por la amenaza. De esta manera el diagrama solo muestra los nodos que
coincidan con el tipo de accién seleccionada y aquellos nodos adyacentes relacionados
con esta accion.

- Entidad: desplegable que permite elegir una entidad (contenido del campo
Path/URL/Entrada de registro /IP:Puerto)

18.3.8 Movimiento de los nodos y zoom general del grafo

Para mover el grafo en las cuatro direcciones y hacer zoom in 0 zoom out se pueden utilizar los

controles situados en la parte superior derecha del grafo.

(1)

El simbolo X permite salir de la vista de grafos.

X
< J o >

Figura 98: Controles para el manejo del diagrama de grafos

Si se prefiere ocultar la zona de botones Timeline para utilizar un mayor espacio de la pantalla para
el grafo se puede seleccionar el simbolo situado en la parte inferior derecha del grafo.

Finalmente, el comportamiento del grafo al ser representando en pantalla o arrastrado por alguno

de sus nodos se puede configurar mediante el panel mostrado a continuacién, accesible al

|
l
seleccionar el boton | situado a la izquierda arriba del grafo
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Distribucién:
Personalizada v

Barnes Hut ®Repulsion Jerdrquica
Repulsién
Distancia

tre nodos 0O E| 300 150

Fuerza de edad - -
e o 3 0.0
Longitud del muelle 0 E| 500 100
Constante del muelle CE| 05 0.002
Armortiguamiento 0 E| 03 0.09
Opciones:

ACTivar curvas suaves | | Reinicializar

Figura 99: Configuracion del comportamiento del diagrama de grafos

18.4 Interpretacion de las tablas de acciones y grafos de actividad

Para interpretar correctamente las tablas de acciones y grafos de Actividad se requieren ciertos
conocimientos técnicos ya que ambos recursos son representaciones de los volcados de evidencias

recogidas, que deberan ser interpretadas por el propio administrador de red de la empresa.

En este capitulo se ofrecen unas directrices basicas de interpretacion a través de varios ejemplos

de malware real.

(1)

18.4.1 Ejemplo 1: Visualizacion de las acciones ejecutadas por el malware

Trj//OCJ.A

Enla cabecera de la tabla alertas se muestra la informacién fundamental del malware encontrado.

En este caso los datos relevantes son los siguientes:

- Fecha: 06/04/2015 3:21:36
- Equipo: XP-BARCELONA1
- Nombre: Trj//OCJ.A

- Tipo: MW

- Estado: Ejecutado

- Ruta del Malware: TEMP | \Rar$EXa0.946\appnee.com.patch.exe

Estado del equipo

El estado del malware es Ejecutado debido a que el modo de Adaptive Defense configurado era
Hardening: el malware ya residia en el equipo en el momento en que Adaptive Defense se instal6 y

era desconocido en el momento de su ejecucion.

Hash

Con la cadena de hash se podra obtener mas informacién en sitios como Virus total para tener una
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idea general de la amenaza y su forma de funcionamiento.

Ruta del Malware

La ruta donde se detectd el malware por primera vez en el equipo pertenece a un directorio
temporal y contiene la cadena RAR, de modo que procede de un fichero empaquetado que el
programa WinRar descomprimié temporalmente en el directorio y dio como resultado el ejecutable

appnee.com.patch.exe

Tabla de acciones

Paso Fecha Accion Path

1 3:17:00 Es creado por PROGRAM_FILES ] \WIinRAR\WInRAR.exe
2 3:17:01 e ejepcoﬂtado PROGRAM_FILES | \WinRAR\WInRAR.exe
3 3:17:13 Crea TEMP | \bassmod.dll

o swm o TROSTUMMESIVdorewcron
s a0 wedwa  TOSTAUIIESIVebecion
o swmw mm  TOSRMLTEIMDoRMACTOM
P sma e POSTAMAmEIMdbevicrons
s s wedwa  TOSHAUAEIdomevcion
9 FL759 Ejecuta Chri?e?iﬁhslfggﬁzLtsr?rgﬁwl:\exe

Tabla 7: Tabla de acciones ejemplo 1

Los pasos 1y 2 indican que el malware fue descomprimido por el WinRar.Exe y ejecutado desde el

mismo programa: el usuario abri6 el fichero comprimido e hizo clic en el binario que contiene.

Una vez en ejecucion en el paso 3 el malware crea una dll (bassmod.dll) en una carpeta temporal
y otra (paso 4) en el directorio de instalacion del programa Adobe Acrobat 11. En el paso 5 también
modifica una dll de Adobe, quiza para aprovechar algun tipo de exploit del programa.

Después de modificar otras dlis lanza una instancia de Chrome y en ese momento termina la
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Timeline; Adaptive Defense catalogd el programa como amenaza después de esa cadena de

acciones sospechosas y ha detenido su ejecucion.

En la Timeline no aparecen acciones sobre el registro de modo que es muy probable que el
malware no sea persistente o no haya podido ejecutarse hasta ese punto de lograr sobrevivir a un

reinicio del equipo.

El programa Adobe Acrobat 11 ha resultado comprometido de modo que se recomienda su
reinstalacion, aunque gracias a que Adaptive Defense monitoriza ejecutables tanto si son
goodware como malware, la ejecucion de un programa comprometido sera detectada en el

momento en que desencadene acciones peligrosas, terminando en su bloqueo.

18.4.2 Ejemplo 2: Comunicacion con equipos externos en BetterSurf

BetterSurf es un programa potencialmente no deseado que modifica el navegador instalado en el

equipo del usuario e inyecta anuncios en las paginas Web que visite.

Enla cabecera de la tabla alertas se muestra la informacion fundamental del malware encontrado.

En este caso se cuenta con los siguientes datos:

- Fecha: 30/03/2015

- Equipo: MARTA-CAL

- Nombre: PUP/BetterSurf

- Tipo: MW

- Ruta del Malware: PROGRAM_FILES ] \VEROBLOCKANDSURF\N4CD190.EXE

- Tiempo de exposicion: 11 dias 22 horas 9 minutos 46 segundos

Tiempo de exposicion

En este caso el tiempo de exposicion ha sido muy largo: durante casi 12 dias el malware estuvo en
estado latente en la red del cliente. Este comportamiento es cada vez mas usual y puede deberse
a varios motivos: puede ser que el malware no ha realizado ninguna accioén sospechosa hasta muy

tarde o que simplemente el usuario descargo el fichero, pero no lo ejecuté en el momento.

Tabla de acciones

Paso Fecha ‘ Accion Path
1 08/513_/126015 Es creado por TEMP | \08c3b650-e9e14f.exe
2 18/513_/126015 Es creado por SYSTEM | \services.exe
3 18/03/2015 Caraa PROGRAM_FILES ] \VEROBLOF\N4Cd1
11:16 g 90.dll
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4 1ot carga SYSTEM | \BDL.dll

18/03/2015 Comunica

5 11°16 con 127.0.0.1:13879

5 18/03_/2015 Comunica 37.58.101.205:80
11:16 con

- 18/03/2015 Comunica 5 153.39.133:80
11:17 con

g 18/03_/2015 Comunica 50.97.62.154:80
11:17 con

9 18/03/2015 Comunica 50.19.102.217:80
11:17 con

Tabla 8: Tabla de acciones ejemplo 2

En este caso se puede apreciar como el malware establece comunicacién con varias IPs. La
primera de ellas (paso 5) es el propio equipo y el resto son IPs del exterior a las que se conecta por

el puerto 80, de las cuales probablemente se descargue los contenidos de publicidad.

La principal medida de prevencion en este caso sera bloquear las IPs en el cortafuegos corporativo.

/N

18.4.3 Ejemplo 3: acceso al registro con PasswordStealer.BT
PasswordStealer.BT es un troyano que registra la Actividad del usuario en el equipo y envia la

informacién obtenida al exterior. Entre otras cosas es capaz de capturar la pantalla del usuario,

registras las teclas pulsadas y enviar ficheros a un servidor C&C (Command & Control).

Enla cabecera de la tabla alertas se muestra la informaciéon fundamental del Malware encontrado.

En este caso se cuenta con los siguientes datos:

- Ruta del Malware: APPDATA | \microsoftupdates\micupdate.exe

Por el nombre y la localizacién del ejecutable el malware se hace pasar por una actualizacion de
Microsoft. Este malware en concreto no tiene capacidad para contagiar equipos por si mismo,

requiere que el usuario ejecute de forma manual el virus.

Estado del equipo
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El estado del malware es Ejecutado debido a que el modo de Adaptive Defense configurado era
Hardening: el malware ya residia en el equipo en el momento en que Adaptive Defense se instalé y

era desconocido en el momento de su ejecucion.

Tabla de acciones

Paso Fecha Accidn Path
1 31/03/2015 Es ejecutado PROGRAM_FILESX86 | \internet
23:29 por exploren\iexplore.exe
2 31/03/2015 g5 creado por INTERNET_CACHE | \Content.[E5\
23:29 QGV8PV80O\ index[1].php
Crea clave \REGISTRY\USER\S-1-5]...]9-
3 2;(??3/2015 apuntando a 5659\Software\Microsoft\Wind ows\
: Exe CurrentVersion\Run?MicUpdate
4 31/03/2015 Ejecuta SYSTEMX86 | \notepad.exe
23:30
5 31/03/2015 inye(:"[_'altlgo . SYSTEMX86 | \notepad.exe
23:30

Tabla 9: Tabla de acciones ejemplo 3

En este caso el malware es creado en el paso 2 por una pagina Web y ejecutado por el navegador

Internet Explorer.

()

Una vez ejecutado el malware se hace persistente en el paso 3 afladiendo una rama en el registro
que pertenece al usuario y que lanzara el programa en el inicio del sistema. Después comienza a
ejecutar acciones propias del malware como arrancar un notepad e inyectar cédigo en uno de

sus hilos.

Como accion de resolucion en este caso y en ausencia de un método de desinfeccion conocido
se puede minimizar el impacto de este malware borrando la entrada del registro. Es muy posible
gue en una maquinainfectada el malware impida modificar dicha entrada; dependiendo del caso
serfa necesario arrancar el equipo en modo seguro o con un CD de arranque para borrar dicha

entrada.

18.4.4 Ejemplo 4: Acceso a datos confidenciales en Trj/Chgt.F
Trj/Chgt.F fue publicado por wikileaks a finales de 2014 como herramienta utilizada por las

agencias gubernamentales de algunos paises para realizar espionaje selectivo.
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En este ejemplo pasaremos directamente a la tabla de acciones para observar el comportamiento

de esta amenaza avanzada.

Tabla de acciones

Paso Fecha Accion Path
1 ;/12‘71%/50'31'\5/' e ejepcourtado SYSTEMDRIVE | \Python27\pythonw.exe
. g ecsdes
R
4 ;/1281620;,3 Crea TEMP J\doc.scr
5 ;/1281(/)20Pll\5/l Ejecuta TEMP | \doc.scr
. 4/21/2015 Fecuta PROGRAM_FILES | \Microsoft
2:18:37 PM Office\Office12\WI NWORD.EXE
7 ;/5281:350;5 Corggr:'ica 192.168.0.1:2042

Tabla 10: Tabla de acciones ejemplo 4

Inicialmente el malware es ejecutado por el intérprete de Python (paso 1) para luego acceder a
un documento de tipo Excel y otro de tipo Word (paso 2 y 3). En el paso 4 se ejecuta un fichero de
extension scr, probablemente un salvapantallas con algun tipo de fallo o error que provoque una

situacion anémala en el equipo y que pueda ser aprovechada por el malware.

En el paso 7 se produce una conexion de tipo TCP. La direccion IP es privada de modo que se

estaria conectando a la red del propio cliente.

En este caso se deberd de comprobar el contenido de los ficheros accedidos para evaluar la
pérdida de informacion, aunque viendo la Timeline la informacion accedida en principio no ha sido

extraida de la red del cliente.

Adaptive Defense desinfectara por si mismo la amenaza y bloqueara de forma automatica

posteriores ejecuciones del malware en este y en otros clientes.
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19.1 Introduccion

Adaptive Defense permite la instalacion del agente Windows de forma centralizada en redes de
tamafio medio o grande, mediante la herramienta de distribucion centralizada incluida de forma

gratuita o con herramientas de terceros.

En este capitulo se detalla la instalaciéon del agente Adaptive Defense en una red Windows con

Directorio Activo y con la herramienta de distribucion incluida.

19.2 Instalacion mediante Directorio Activo
A continuacion, se muestran los pasos de una instalacion mediante una GPO (Group Policy Object).

- Descarga del instalador Adaptive Defense y comparticion: Coloca el instalador Adaptive
Defense en una carpeta compartida que sea accesible por todos aquellos equipos que
vayan a recibir el agente.

- Abre el applet “Active Directory Users and Computers” en el Directorio Activo de lared y
crea una nueva OU (Organizational Unit) de nombre “Adaptive Defense”.

- Active Directory Users and Computers
File Action \View Help
P = = —_ e i e E — Y
9| 7m0 Hos HE|3RETE®
: Active Directory Users and Comput | Name
| saved Queries | Builtin
- =
| Built Delegate Contral... trollers
 com  Find... T
= X rityPrincipals
5 Dom  Change Domain... )
= . rvice Accounts
| Fore  Change Domain Contraoller...
"I Man  Raise domain functional level...
| User  Operations Masters...
Conputer
All Tasks 3 Contact
- 5 Group
i InetOrgPerson
Refresh msImaging-PSPs
Export List... MSMQ Queue Alias
Organizational Unit
Properties Printer
Help User
Shared Folder
KN — i
|Create a new object...

Figura 100: Creacion de una nueva Unidad Organizativa

- Abre el snap-in Group Policy Management y en Domains selecciona la OU recién creada
para bloquear la herencia.
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E Group Policy Management

i File Action View \Window Help

IR EEIEEE

_ﬁf Group Policy Management
= _ﬁ Forest: betapanda.local

betapanda.local

El [$} Domains Linked Group Policy Object
El 5 betapanda.local
i/ Default Domain Policy

1

= (5]

Create a GPO in this domain, and Link it here. ..
Link an Existing GPQ...
Blodk Inheritance

] Starter GPOs
[} Sites

Group Policy Modeling Wizard...
Mew Organizational Unit

g Group Policy Modeling
|4 Group Policy Results

Mew Window from Here

Delete
Rename
Refresh

Properties

IToggIe block inheritance
Figura 101: Bloqueo de la herencia

Crea una nueva GPO en la OU “Adaptive Defense”

ewero x]
Name:
IAdapti\re Defense]|

Source Starter GPO:

I{none} ﬂ
ok | cancel |

E Group Policy Management

& Fle Acton View Window Help

e s[E0(X s B
& Group Policy Management Adaptive Defen
a _ﬂ Forest: betapanda.local Linked Gi Fol

E [54 Domains " AL

Bl 4 betapanda.local TR
= Default Domain Palicy

ate a GPO in this domain, and Link it h
Group Policy 0 Link an Existing GPO.
WMIFilters  + Block Inheritance

5] Starter GPOs
B Sites Group Policy Modeling Wizard...
i Group Policy Modeling Mew Organizational Unit
(4 Group Policy Results

View 3
Mew Window from Here

Delete
Rename
Refresh

Properties

Help

J ] —

[create a GPO in this domain and link it to this container

Figura 102: Creacion de una nueva GPO

Edita la GPO y afiade un nuevo paquete de instalacion que contendra el agente Adaptive
Defense. Para ello se nos pedira que afiadamos el instalador a la GPO.
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= e Computer Condguraton
= 7 Poloes 0 Assigned
= ] e SR
[ | 1 Advanced
B Winddrem Sattngs
B ecpudongie Select this cpion 1o Assign the spplcation withot modfications.
-§*] ENoEs
= i, User Configuration
® 2 P
C eveferences ITI Cancel I
| *ial
hebits n pachage.

Figura 103: Creacion de un nuevo paquete de instalacion

- Unavez afadido mostramos las propiedades y en la pestafia Deployment, Advanced
selecciona la casilla que evita la comprobacién entre el sistema operativo de destino y el
definido en el instalador.

Fie  Aclion  View  Help
| im0 e Hm

' Adagitve Deferne [VMEETA- 20085000 SETARANDA LOCAL |
E 8 Compuotier Configuraiion
B L Palidea
= | Sofwarn SeTines
] Software rmtallaton
B [ Wandows Settings
[ Adminstrative Templates: Polcy defirions (A0M)
@ Prefentet
£ ol User Configaration
o

_| Polces
ndvanced Deployment Oplions

5.2 odpont Agent Properbies

‘Generl Deployment | |iporades | Categares | Modfications | Secu

groed deployment opbions:

Deploymert type (% Jirore langusge when depioying this packsge
| Putdshed
= Aasigred
[ Make this 326t X6 appication avalabls to Winb4 machines.
- Deployment oplicrs
B R vt ol e molation o T o e bt e i I™ || ot e OLE clase snd product mtomstion
[™ Wit all this spplcations wihen & falls out of the scope of  Adwanced dagnostic information:
managaean P ] {30083F 1A-1028-4650-5091 CRARCFATIACT)
T D vk dispde Bree pachane m (he A4 sy Pt conl - 1
- perel Degloyment Court:
| rretatt e aoplesiion of [aghn
Seript name- Wibetapanda Jocal’ Sysl
MBI v o i SR aAT 8439 4775 AS21 IBEOEFI24ASE)
B “Machine' Applcations
o M B 1F1DE05-MBE-4D24-A53C-551 A0 7D06DED]) aas
-

_Averced_ |

o] Lawat % oK | Coanca |

Figura 104: Configuracion para ignorar el idioma definido en el instalador

- Finalmente afiade en la OU Adaptive Defense creada anteriormente en Active Directory
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Users and Computers a todos los equipos de la red que se quiera enviar el agente.

19.3 Instalacion mediante la herramienta de distribucion

19.3.1 Requisitos minimos

La instalacion mediante la herramienta de distribuciéon requiere de un equipo Windows con los

requisitos minimos mostrados a continuacion:

- Sistema operativo: Windows, 10, Windows 8.1, Windows 8, Windows 7 (32 y 64 bits), Windows
Vista (32 y 64 bits), Windows XP Professional (32 y 64 bits), Windows 2000 Professional,
Windows Server 2000, Windows Server 2003 (32 y 64 bits), Windows Server 2008 (32 y 64 bits),
Windows Server 2008 R2, Windows Home Server, Windows Server 2012 y Windows Server 2012
R2 (PCOP 6.70.20).

- Memoria: 64 MB
- Disco duro: 20 MB
- Procesador: Pentium Il 300 MHz o equivalente

- Windows Installer 2.0 (aunque se recomienda Windows Installer 3.0 si se quiere poder
desinstalar de forma remota)

- Navegador: Internet Explorer 6.0 o superior
- Otros:

= Tener acceso al recurso Admin$ de los equipos en los que se va a distribuir la
proteccion.

= Disponer de un usuario con derechos de administrador sobre los equipos en los que se
va a distribuir la proteccion.

Para que la herramienta funcione correctamente, en caso de utilizar Internet Explorer debera

desactivar en las Opciones Avanzadas de Seguridad el uso de SSL y activar el uso de TSL:

Internet Options

General || Security || Privacy | Content | Connections | Programs Advanced
Sethings

% Security A
[] allaw active content from CDs to run an My Camputer™®
[] allows active content ko run in files on My Computer®
] allaw saftware ta run or install even if the signature is inv.
Check For publisher's certificate revacation
[[] check Far server certificate revocation™
Enable SmartScreen Filker
[ usessLz.0
[ usessLz.0

Warn about certificate address mismatch®
[[] warn if changing betwesn secure and not secure mode

Warn if POST submittal is redirected to a zone that does n
-

£ >
*Takes effect after vou restart Internet Explorer

Restare advanced settings
Reset Internet Explarer settings
Resets Inkernet Explorer's settings to their default
condition. ="

You should only use this if your browser is in an unusable state,

Figura 105: Activacion de TLS en Internet Explorer
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19.3.2 Pasos para el despliegue

A continuacion, se muestran los pasos de una instalacion mediante la herramienta de distribucion

de Panda Security.

Para descargar la herramienta de instalacion haz clic en la ventana Instalaciéon y luego Descargar

herramienta de distribucién

- Ejecuta el fichero Distributiontool .msi en el equipo que distribuira el agente
Adaptive Defense en la red.

- Unavezinstalado ejecuta la herramienta desde el menu Inicio de Windows y se mostrara la
pantalla de Instalaciéon de protecciones, que permitira distribuir la protecciéon de dos
modos:

Distribucién por Dominios

- Introduce el grupo en el que se vayan a incluir los equipos a instalar. Esta selecciéon marcara
el perfil de proteccion que se va a aplicar a estos equipos.

- Dentro del arbol de red, selecciona los dominios o equipos sobre los que se quiere instalar.

- Utiliza un usuario y contrasefia con permisos de administrador para realizar la instalaciéon. El
nombre de usuario debera introducirse con formato dominio\usuario.

- Unavezintroducidos los datos, pulsa la opcion Instalar, para generar las tareas de
instalacion.

Distribucién por direcciones IP o nombre de equipo

- Introduce el grupo en el que se vayan a incluir los equipos a instalar. Esta seleccion marcara
el perfil de proteccién que se va a aplicar a estos equipos.

- En este paso, afiade los nombres de los equipos a instalar, o las direcciones IP de los
mismos, separadas por comas. También es posible seleccionar rangos de IPs (usar el simbolo
““paralosrangos (gj: 172.18.15.10 — 172.18.15.50).

- Utiliza un usuario y contrasefia con permisos de administrador para realizar la instalacion. El
nombre de usuario se deberé introducir con formato dominio\usuario

- Pulsa Instalar, para generar las tareas de instalacion.
= Verifica desde la consola que la tarea de instalacion se ha completado con éxito.

= A partir de entonces, comenzara la instalacion de la proteccion, de forma
completamente transparente.

= Reinicia el equipo si asi lo solicita.

19.3.3 Pasos para la desinstalacion centralizada de Adaptive Defense
La herramienta de distribucion de Adaptive Defense permite desinstalar la protecciéon de una forma
centralizada, evitando asi la intervencion manual de los usuarios a lo largo del proceso. Para ello

sigue los pasos mostrados a continuacion:

- Una vez en la consola de la herramienta, selecciona Desinstalar protecciones. Se abrira la
pantalla Desinstalacion de protecciones, que permitira desinstalar la proteccion de dos
modos:

Desinstalacion por Dominios
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- Dentro del arbol de red, selecciona los dominios o equipos de los que quieres desinstalar.

- Introduce la contrasefia de desinstalacion que se utilizd para la instalacion. En el caso de
no haber utilizado contrasefia, deja este campo en blanco.

- Utiliza un usuario y contrasefia con permisos de administrador para realizar la desinstalacion.
- Elnombre de usuario debera introducirse con formato dominio\usuario.

- Selecciona si deseas reiniciar los equipos tras la desinstalacion. En este caso, los equipos se
reiniciaran automaticamente una vez concluida la desinstalacion.

- Unavezintroducidos los datos, pulse la opcién Desinstalar, para generar las tareas de
desinstalacion.

Desinstalacién por direcciones IP o nombre de equipo

- Afnade los nombres de los equipos a desinstalar, o las direcciones IP de los mismos,
separadas por comas. También es posible seleccionar rangos de IPs (usar el simbolo “-
“paralosrangos (ej: 172.18.15.10 — 172.18.15.50).

- Introduce la contrasefia de desinstalacion que se utilizé para la instalacion. En el caso de
no haber utilizado contrasefia, deja este campo en blanco.

- Utiliza un usuario y contrasefia con permisos de administrador para realizar la desinstalacion.
- Elnombre de usuario se debera introducir con formato dominio\usuario

- Selecciona si deseas reiniciar los equipos tras la desinstalacion. En este caso, los equipos se
reiniciaran automaticamente una vez concluida la desinstalacion.

- Pulse Desinstalar, para generar las tareas de desinstalacion.
= Verifica desde la consola que la tarea de desinstalacion se ha completado con éxito.

= A partir de ese momento, comenzara la desinstalacion de las protecciones, de forma
completamente transparente.

= Reinicia los equipos cuando asi se solicite.
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20. Apéndice Il
Comunicacion
con el equipo

Comunicacion del equipo con Internet
Consumo de ancho de banda

Seguridad de las comunicaciones y de los
datos almacenados
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20.1 Introduccion

En este apéndice se describen las comunicaciones entre los agentes y el servidor Adaptive

Defense.

20.2 Comunicacion del equipo con Internet

20.2.1 Intervalos de comunicacion

Los agentes Adaptive Defense instalados en los equipos de la red se comunican con el servidor a

intervalos regulares. Estos intervalos dependen del tipo de informacion que se transmita. Las cifras

indicadas a continuacion indican el tiempo transcurrido como maximo desde que se produce un

evento que deba ser enviado al servidor, hasta que realmente se envia.

- Comprobacion de cambios de configuracion en la consola: cada 15 minutos

- Cambios en la configuracién del equipo (nombre, IP, Mac, version del sistema operativo,
Service pack etc): cada 12 horas.

- Configuracioén del equipo (sin cambios): cada 24 horas

- Comprobacion de nuevo archivo de identificadores: 4 horas por defecto.

- Comprobacion de actualizacion del motor de la proteccion: 12 horas por defecto.

20.2.2 Acceso a Internet

La siguiente tabla muestra de forma resumida cémo acceden a Internet los agentes de Adaptive

Defense para las tareas que requieren comunicacion a través de Internet.

Conecta do a Internet

No conecta do a Internet (al

menos 1 agente en la red

Mensajes de
comunicacion
con el

Desde el puesto o también se pueden
realizar desde un equipo especificado
por configuracion.

esta conecta do)
Desde el puesto que tenga
conexion a Internet o desde
el equipo que se haya
especificado de forma
explicita por configuracion

Actualizacion
de ficheros de
firmas

Comparte las firmas descargadas por
otros equipos de la red gracias a la
tecnologia P2P de

Descarga los ficheros de firmas si otro
equipo de lared no las ha descargado
previamente

También se puede especificar por
configuraciéon un equipo del que realizar
las descargas de las firmas. Este equipo
actuara también como repositorio
almacenando las firmas para que no sea
necesario volver a descargarlas cuando
las solicite otro equipo.

Actualizacion desde el
puesto de la red que tenga
conexion a Internet o desde
el equipo que se haya
especificado de forma
explicita por configuracion.

Instalacion y
actualizaciones
del producto

Comparte los paquetes descargados
por otros equipos de la red gracias a la
tecnologia P2P de Adaptive Defense.
Descarga los paquetes si otro

equipo de la red no los ha descargado
previamente.

Actualizaciéon desde el
puesto de la red que tenga
conexion a Internet o desde
el equipo que se haya
especificado de forma
explicita por configuracion.
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También se puede especificar de forma
explicita por configuracion un equipo
del que realizar la descarga del paquete
del producto.

No disponible aun el acceso
Acceso a la Las comunicaciones con la Inteligencia a la Inteligencia Colectiva
Inteligencia Colectiva son desde cada PC.* desde puestos sin conexion a
Internet*.

Tabla 11: Secuencia de pasos para el acceso del equipo a Internet

*Si los PCs salen a Internet a través del proxy de la empresa, Adaptive Defense hara lo mismo. El

proxy de la empresa a utilizar es parte de la configuracion de Adaptive Defense.

20.3 Consumo de ancho de banda

La siguiente tabla muestra en forma de resumen el consume de ancho de banda de Adaptive

Defense para los diferentes tipos de comunicacién que se realizan.

T|pq e ., Uso de ancho de banda aproximado

comunicacion

Instalacion del 8.18 MB: Instalador y agente de comunicaciones
producto 60.5 MB: Paquete del software de seguridad

240 KB cada 12 horas (190KB en mensajes cada 15 minutos para ver si
hay cambios de configuraciéon y 50 KB en mensajes de estado,
configuracioén y reportes)

Comunicaciones
con el servidor

Envio de las
acciones
realizadas por 1 MB al dia por cada equipo
cada proceso
en ejecucioén

Actualizacion de
los ficheros de
conocimiento**

25 MB solo la primera vez, tras instalar la proteccion 200 -300 KB cada
24 horas para las actualizaciones incrementales de conocimiento

8.18 MB: Agente de comunicaciones
Actualizaciones 60.5 MB: Paquete del software de seguridad
del producto** Se realiza una actualizacion del producto cada 6 meses
aproximadamente.
Proteccion permanente en tiempo real
500 KB: Consumo el primer dia cuando la cache esta vacia.
Consultas a la 35-100 KB: Consumo tras el primer dia, una vez que la informacion

inteligencia esta cacheada.
Colectiva Andalisis de todo el PC
200-500 KB: Primer anélisis de todo el PC. 50-200 KB: Sucesivos analisis
de todo el PC.

Tabla 12: Consumos de ancho de banda unitarios segun el tipo de operacion efectuada en el
equipo

*46,2 MB para el instalador de 64 bits

**_ as descargas para las actualizaciones de los ficheros de firmas y del producto son realizadas por
1 Unico equipo de la red, siempre y cuando los diferentes equipos requieran los mismos ficheros,

gracias a la tecnologia P2P de Adaptive Defense.
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Los ficheros de firmas incrementales son diferentes dependiendo del nimero de dias que lleven
desactualizados. Asi, si un equipo tiene ficheros de firmas de hace 2 dias y otro tiene ficheros de

firmas de hace 1 dia, los ficheros de firmas incrementales que se requieren descargar son diferentes.

Si se especifica de forma explicita que un equipo actlle como proxy / repositorio, todas las
comunicaciones excepto las consultas a la Inteligencia Colectiva se haran a través de este equipo.

Ademas, los ficheros de firmas se almacenaran en el equipo configurado como repositorio de forma

que no sera necesario descargarlas de nuevo cuando otro equipo de la red las requiera.

Calculo del consumo de ancho de banda

Supongamos que tenemos una red de X PCs que estan conectados entre si en lared local y en los

cuales vamos a instalar Adaptive Defense. El consumo de ancho de banda en esta red sera

aproximadamente el reflejado en la siguiente tabla.

Tipo de

comunicacion

Consumo de ancho de
banda de acceso a Internet

Consumo de ancho de banda en la en

red local de X PCs

Instalacion del
producto (1 Unica
vez)

de X PCs
8.18 MB del instalador y
agente de
comunicaciones X PCs +
60.5 MB del paquete del
software de seguridad *
X PCs

8.18 MB del instalador y agente de
comunicaciones X PCs

60.5 MB del paquete del software de
seguridad

Comunicaciones
con el servidor

240 KB cada 12 horas * X PCs

240 KB cada 12 horas * X PCs

Envio de las
acciones
realizadas por
cada proceso en
ejecucion

1 MB al dia* X PCs

1 MB al dia* X PCs

Actualizacion de
los ficheros de
conocimiento

25 MB so6lo la primera
vez, tras instalar la
proteccién * X PCs

+ 160 KB cada 24 horas para
las actualizaciones de
conocimiento incremental *
X PCs

25 MB sélo la primera vez, tras instalar
la proteccion

160 KB cada 24 horas para las
actualizaciones de conocimiento
incremental

Actualizaciones
del producto
(cada 6 meses
aproximadamente)

8.18 MB del instalador y
agente de
comunicaciones * X PCs

+ 60.5 * MB del paquete del
software de seguridad * X
PCs

8.18 MB del instalador y agente de
comunicaciones

+ 60.5 * MB del paquete del software
de seguridad

Consultas a la
inteligencia
Colectiva

500 KB la primera vez * X PCs
+ 35-100 KB cada dia * X PCs

500 KB la primera vez * X PCs
+ 35-100 KB cada dia * X PCs

Tabla 13: Calculo del consumo de ancho de banda en grupos de PCs por tipo de operaciéon

*46,2 MB para el instalador de 64 bits
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20.4 Seguridad de las comunicaciones y de los datos almacenados

El nuevo modelo de proteccién de Adaptive Defense requiere obtener informaciéon de las acciones

realizadas por las aplicaciones instaladas en los equipos del cliente.

La recogida de datos en Adaptive Defense sigue de forma estricta las directrices generales que se

listan a continuacion

- Serecoge Unicamente informacion relativa a ficheros ejecutables de Windows,
(ficheros .exe, .dll,...) que se ejecutan / cargan en el equipo del usuario. No se recoge
ninguna informacioén sobre ficheros de datos.

- Los atributos de los ficheros se envian normalizados retirando la informacion referente al
usuario logueado. Asi por ejemplo las rutas de ficheros se normaliza como
LOCALAPPDATA\Nombre.exe en lugar de c:\Users\NOMBRE_DE_USUARIO
\AppData\Local\nombre.exe)

- Las URLS recogidas son Unicamente las de descarga de ficheros ejecutables. No se recogen
URLs de navegacion de usuarios.

- No existe nunca la relacion dato-usuario dentro de los datos recogidos.

- Enningun caso Adaptive Defense envia informacion personal a la nube.

Como informacion imprescindible para soportar el nuevo modelo de proteccion, Adaptive Defense

envia informacién sobre las acciones que realizan las aplicaciones ejecutadas en cada equipo del

usuario.
Atributo Dato Descripcion Ejemplo
) Hash del fichero al que
Fichero Hash . N/A
hace referencia el evento
Direccion desde donde se ha http://www.malwar
URL Url . e.com/
descargado un ejecutable )
ejecutable.exe
Ruta normalizada en la que se
Path Ruta encuentra el fichero al que APPDATA\
hace referencia el evento
HKEY_LOCAL_MAC
HINE\
. Clave del registro de Windows  SOFTWARE\Panda
Registro Clave/Valor . . :
y su contenido relacionado Security\Panda
Research\Minerva\
Version = 3.2.21
Identificador de operacion
realizada en el evento _
- - (creacion/modificacion/car El evento de tipo 0
Operacion Id Operacion . indica la ejecucion
ga/.. de ejecutable, .
, de un ejecutable
descarga de ejecutable,
comunicacion,)
Recoge el evento de ]
C . . 6n d Malware.exe envia
omunica Protocolo/Puerto/ comunlcaflorjd e luntprocesol datos por UDP en el
cion Direccién (no su con eni 0) J_l{n ocone puerto 4865
protocolo y direcciéon
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Recoge la lista de software Office 2007, Firefox
Software Software Instalado  instalado en el equipo seguin 25, IBM Client
el APl de Windows Access 1.0

Tabla 14: Informacioéon enviada a la nube
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21. Apéndice |V
Conceptos
clave




panda

Acceso remoto

Tecnologia que permite visualizar e interactuar con el escritorio de un dispositivo conectado a la

red de forma remota.

Adaptador de red

El adaptador de red permite la comunicacioén entre los diferentes aparatos conectados entre si y
también permite compartir recursos entre dos o mas equipos. Tienen un ndmero de

identificacioén Unico.

Adware

Programa que, una vez instalado o mientras se esta instalando, ejecuta, muestra o descarga

automaticamente publicidad en el equipo.

Agente

El agente se encarga de las comunicaciones entre los equipos administrados y los servidores de

Adaptive Defense ademas de la gestion de los procesos locales.

Alerta

Mensaje relativo a la Actividad de proteccion de Adaptive Defense susceptible de requerir
interaccion. El administrador de la red recibe alertas mediante correo electrénico y el usuario las
recibe mediante mensajes generados por el agente que se visualizan en el escritorio de su

dispositivo.

Andlisis forense

Conjunto de técnicas y procesos ejecutados por el administrador de la red con herramientas
especializadas que le permiten seguir la pista de un programa malicioso y determinar las

consecuencias una vez el malware ha conseguido infectar un equipo de la red.

Analisis heuristico

El andlisis heuristico analiza el software en base a cientos de caracteristicas de cada rchivo.

Asi se determina el potencial que el software detectado tiene para llevar a cabo acciones
maliciosas o dafiinas cuando se ejecuta en un ordenador, y ello permite su clasificacion como

virus, spyware, troyano, gusano, etc.

Antivirus

Programas cuya funcién es detectar y eliminar virus informaticos y otras amenazas.

APT (Advanced Persistent Threat)

Conjunto de procesos dirigidos por hackers y orientados a infectar la red del cliente utilizando

multiples vectores de infeccion de forma simultdnea para pasar inadvertidos a los antivirus
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tradicionales durante largos periodos de tiempo. Su objetivo principal es econdmico (robo de

informacién confidencial de la empresa para chantaje, robo de propiedad intelectual etc).

ASLR (Address Space Layout Randomization)

Técnica implementada por el sistema operativo para mitigar los efectos de ataques de tipo exploit
basados en desbordamiento de buffer. Mediante ASLR el sistema operativo introduce aleatoriedad
a la hora de asignar direcciones de memoria para reservar espacio destinado a la pila, el heap y
las librerias cargadas por los procesos. De esta forma, se dificulta la utilizacion ilegitima de llamadas

a funciones del sistema por desconocer la direccion fisica de memoria donde residen.

Archivo de identificadores

Es el fichero que permite a los antivirus detectar las amenazas. También es conocido con el

nombre de fichero de firmas.

Audit

Modo de configuracion de Adaptive Defense que permite visualizar la actividad de los procesos
ejecutados en los equipos protegidos de la red sin desencadenar ninguna accion de resolucion

(desinfeccioén o bloqueo).

Avisos

También llamados Incidencias, es la forma de representar en la consola Web la actividad de los

programas maliciosos detectados por la proteccion avanzada de Adaptive Defense.

Bloquear

Impedir la ejecucion de los programas clasificados como malware o sin clasificar, dependiendo

de la configuracién de Adaptive Defense establecida por el administrador de la red.

Broadcast

Transmision de paquetes en redes de datos por el método de difusion. Un mismo paquete de
datos llegara a todos los equipos dentro de la misma subred. Los paquetes de broadcast no
atraviesan encaminadores y utilizan un direccionamiento distinto para diferenciarlos de los

paquetes unicast.

Ciclo de proteccién adaptativa

Nuevo enfoque de seguridad basado en la integraciéon de un conjunto de servicios de
proteccion, deteccion, monitorizacion, analisis forense y resolucion, todos ellos centralizados en

una unica consola de administracion accesible desde cualquier lugar y en cualquier momento.

Ciclo de vida del malware

Detalle de todas las acciones desencadenadas por un programa malicioso, desde que fue visto

por primera vez en un equipo del cliente hasta su clasificacion como malware y posterior
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desinfeccion.

Consola Web

Herramienta para configurar la proteccion, distribuir el agente a todos los equipos de la red y
gestionarla. Desde la consola se puede conocer en todo el momento el estado de la proteccion

instalada en su parque informatico y extraer e imprimir los informes que sean necesarios.

CVE (Common Vulnerabilities and Exposures)

Lista de informacién definida y mantenida por The MITRE Corporation sobre vulnerabilidades
conocidas de seguridad. Cada referencia tiene un nimero de identificacion unico, ofreciendo una
nomenclatura comun para el conocimiento publico de este tipo de problemas y asi facilitar la

comparticion de datos sobre dichas vulnerabilidades.

Desbordamiento de buffer

Fallo en la gestion de los buffers de entrada de un proceso. En estos casos, si el volumen de datos
recibido es mayor que el tamafio del buffer reservado, los datos sobrantes no se descartan, sino
que se escriben en zonas de memoria adyacentes al buffer. Estas zonas de memoria pueden ser

interpretadas como codigo ejecutable en sistemas anteriores a la aparicion de la tecnologia DEP.

DEP

Caracteristica de los sistemas operativos que impide la ejecucion de paginas de memoria
destinadas a datos y marcadas como no ejecutables. Esta caracteristica se disefi6 para prevenir la

explotacion de fallos por desbordamiento de buffer.

Direccioén IP

Numero que identifica de manera légica y jerarquica a la interfaz de red de un dispositivo

(habitualmente un ordenador) dentro de una red que utilice el protocolo IP.

Direccién MAC

Identificador hexadecimal de 48 bits que corresponde de forma Unica a una tarjeta o interfaz

de red. Es individual, cada interfaz de red tiene su propia identificacion MAC determinada.

Directorio Activo

Implementacion propietaria de servicios LDAP (Lightweight Directory Access Protocol, Protocolo
Ligero/Simplificado de Acceso a Directorios) para maquinas Microsoft Windows. Permite el acceso
a un servicio de directorio ordenado y distribuido para buscar informacion diversa en entornos
de red.

DNS (Domain Name System)

Servicio que traduce nombres de dominio con informacién de diversos tipos, generalmente

direccionesIP.
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Dominio
Arquitectura de redes Windows donde la gestidon de los recursos compartidos, permisos 'y usuarios

esta centralizada en un servidor llamado Controlador Principal de Dominio o Directorio Activo.

Equipos excluidos

Son aquellos equipos seleccionados por el usuario a los que no se les aplicara la proteccion. En
calidad de excluidos, la consola Web no muestra ninguna informaciéon ni alerta sobre ellos.

Tenga en cuenta que la exclusion puede deshacerse en cualquier momento.

Equipos sin licencia
Son aquellos equipos cuya licencia ha caducado o en los que ha superado el niUmero maximo

permitido de instalaciones de la proteccién. Estos equipos abandonan la lista de equipos sin

licencia en el momento en que el usuario adquiere nuevas licencias.

Examinador principal

Rol del equipo dentro de una red Windows que mantiene un listado de todos los dispositivos

conectados a su segmento de red.

Exploit

De forma general un exploit es una secuencia de datos especialmente disefiada para provocar un
fallo controlado en la ejecucién de un programa vulnerable. Después de provocar el fallo, el
proceso comprometido interpretara por error parte de la secuencia de datos como cédigo

ejecutable, desencadenando acciones peligrosas para la seguridad del equipo.

Firewall

También conocido como cortafuegos. Es una barrera o proteccidon que permite a un sistema

salvaguardar la informacion al acceder a otras redes como, por ejemplo, Internet.

Funcionalidad Peer To Peer (P2P)

La red Peer to Peer (P2P) es una red que no tiene clientes ni servidores fijos, sino una serie de
nodos que se comportan simultaneamente como clientes y como servidores respecto de los
demas nodos de la red. Es una forma legal de compartir archivos de forma similar a como se

hace en el correo electronico o mensajeria instantanea, sélo que de una forma mas eficiente.

En el caso de Adaptive Defense la funcionalidad Peer To Peer reduce ademas el consumo de
ancho de banda de la conexién a Internet, dando prioridad a que los equipos que ya han
actualizado un archivo desde Internet lo compartan con otros que también necesitan

actualizarlo. Asi se evitan los accesos masivos a Internet y los consiguientes colapsos.

Funcionalidad Proxy

Esta funcionalidad permite el funcionamiento de Adaptive Defense en equipos sin acceso a
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Internet, realizAdndose los accesos a través de otro agente instalado en una maquina de su

misma subred.

Goodware

Fichero clasificado como legitimo y seguro tras su estudio.

Grupo

En Adaptive Defense, un grupo es un conjunto de equipos informaticos a los que se aplica el mismo
perfil de configuracién de la proteccion. En Adaptive Defense existe un grupo inicial o grupo por
defecto -Default- en el que se pueden incluir todos los ordenadores a proteger. También se

pueden crear grupos nuevos.

Grupo de trabajo

Arquitectura de redes Windows donde la gestion de los recursos compartidos, permisosy usuarios

residen en cada uno de los equipos de forma independiente.

Hardening

Modo de configuracion de Adaptive Defense que bloquea los programas desconocidos

descargados de Internet, asi como todos los ficheros clasificados como malware

Heap Spraying
Head Spray es una técnica utilizada para facilitar la explotacién de vulnerabilidades por parte de

un proceso malicioso independiente.

Debido a la constante mejora de los sistemas operativos, la explotacion de vulnerabilidades se ha
convertido es un proceso muy aleatorio. Debido a que el comienzo de la regiobn de memoria heap
de un proceso es predecible, y las posteriores reservas de espacio son secuenciales, Head Spray
aporta predictibilidad a los ataques, sobrescribiendo porciones de la regiéon de memoria heap del
proceso objetivo. Estas porciones de memoria seran referenciadas mas adelante por un proceso

malicioso para ejecutar el ataque.

Esta técnica es muy empleada para explotar vulnerabilidades de navegadores y sus plugins

correspondientes.

Herramienta de distribucién

Una vez descargada de Internet al PC administrador e instalada en éste, la herramienta de
distribuciéon permite instalar y desinstalar a distancia las protecciones en los equipos seleccionados.
En Adaptive Defense la herramienta de distribucion solo se puede utilizar para desplegar la

proteccidn en equipos con sistema operativo Windows.

Herramienta de hacking
Programa que puede ser utilizado por un hacker para causar perjuicios a los usuarios de un
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ordenador (pudiendo provocar el control del ordenador afectado, obtencion de informacién

confidencial, chequeo de puertos de comunicaciones, etc.).

ICMP (Internet Control Message Protocol)

Protocolo de control y notificacion de errores utilizado por el protocolo IP en Internet.

IDP (Identity Provider)

Servicio centralizado responsable de gestionar las identidades de los usuarios.

IP (Internet Protocol)

Principal protocolo de comunicacion en Internet para el envio y recepciéon de los datagramas

generados en el nivel de enlace subyacente.

Malware

Es un término general utilizado para referirse a programas que contienen codigo malicioso
(MALicious softWARE), ya sean virus, troyanos, gusanos o cualquier otra amenaza que afecta a la
seguridad e integridad de los sistemas informaticos. El malware tiene como objetivo infiltrarse en

danar un ordenador sin el conocimiento de su duefio y con finalidades muy diversas.

Notificaciones

Avisos al administrador relativos a condiciones importantes de la plataforma Adaptive Defense

tales como nuevas versiones del software, licencias a punto de caducar etc

Lock

Modo de configuracibn de Adaptive Defense que bloquea los programas desconocidos y

clasificados como malware

Machine learning

Es una rama de la inteligencia artificial cuyo objetivo es desarrollar técnicas para crear
programas capaces de generalizar comportamientos a partir de una informaciéon no estructurada

suministrada en forma de ejemplos.

MD5 (Message-Digest Algorithm 5)

Algoritmo de reduccién criptografico que obtiene una firma (hash o digest) de 128 bits que
representa de forma uUnica una serie o cadena de entrada. El hash MD5 calculado sobre un
fichero sirve para su identificacion univoca o para comprobar que no fue manipulado /

cambiado.

MTU (Maximun transmission unit)

Tamafo maximo del paquete que el protocolo subyacente puede transportar.
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Nube

La computacion en la nube (Cloud Computing) es una tecnologia que permite ofrecer servicios a
través de Internet. En este sentido, la nube es un término que se suele utlizar como una

metafora de Internet en ambitos informaticos.

OU (Organizational Unit)

Forma jerarquica de clasificar y agrupar objetos almacenados en directorios

Partner

Empresa que ofrece productos y servicios de Panda Security

Payload

En informatica y telecomunicaciones es el conjunto de datos transmitidos Utiles, que se obtienen de
excluir cabeceras, metadatos, informacion de control y otros datos que son enviados para facilitar

la entrega del mensaje.

En seguridad informatica referida a amenazas de tipo exploit, payload es la parte del cédigo del
malware que realiza la accién maliciosa en el sistema, como borrar los ficheros o enviar datos al
exterior, frente a la parte del encargado de aprovechar una vulnerabilidad (el exploit) que permite

ejecutar el payload.

PDC (Primary Domain Controller)

Es un rol adoptado por servidores en redes Microsoft de tipo Dominio, que gestiona de forma
centralizada la asignacion y validacion de las credenciales de los usuarios para el acceso a los

recursos de red. En la actualidad el Directorio Activo cumple esta funcién.

Perfil

Un perfil es una configuracién especifica de la proteccion. Este perfil es posteriormente asignado a

un grupo o grupos y aplicado a todos los equipos que forman parte de dicho grupo o grupos.

Proceso comprometido

Son aquellos procesos vulnerables que han sido afectados por un exploit y pueden comprometer

la seguridad del equipo de usuario.

Proceso local

Los procesos locales son los encargados de realizar tareas necesarias para la correcta

implantaciéon y administracion de la proteccion en los equipos.

Proceso vulnerable

Son programas que, debido a fallos de programacién, no son capaces de interpretar

correctamente los datos recibidos de otros procesos. Al recibir una secuencia de datos
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especialmente disefiada (exploit), los hackers pueden provocar un mal funcionamiento del

proceso, induciendo la ejecucion de cédigo que compromete la seguridad del equipo del usuario.

Programas potencialmente no deseados

Son programas que se instalan en el equipo aprovechando la instalacion de otro programa que

es el que realmente se desea instalar.

Al finalizar la instalacion del programa se muestran mensajes al usuario para que acepte la
instalacion de otros "programas" (PUPs) que aparentemente "forman parte” del que se quiere
instalar y se presentan como necesarios para una correcta instalacion. Al aceptar, se abre la

puerta del equipo del usuario a estos programas potencialmente no deseados.

Protocolo

Conjunto de normas y especificaciones utlizadas para el intercambio de datos entre

ordenadores. Uno de los mas habituales es el protocolo TCP- IP.

Proxy

Un servidor proxy actia como un intermediario entre una red interna (por ejemplo, una intranet) y
una conexion externa a Internet. De esta forma, se puede compartir una conexion para recibir

ficheros desde servidores Web.

Puerto

Identificador numérico asignado a un canal de datos abierto por un proceso en un dispositivo a

través del cual tienen lugar las transferencias de informacion (entradas / salidas) con el exterior.

Responsive / Adaptable (RWD, Responsive Web Design)

Conjunto de técnicas que permiten desarrollar paginas Web que se adaptan de forma

automatica al tamaiio y resolucion del dispositivo utilizado para visualizarlas.

RIR (Regional Internet Registry)

Organizacion que supervisa la asignacion y el registro de direcciones IP y de sistemas autbnomos

(AS, Autonomous System) dentro de una regién particular del mundo.

Rootkits

Programa disefiado para ocultar objetos como procesos, archivos o entradas del Registro de
Windows (incluyendo los propios normalmente). Este tipo de software no es malicioso en si
mismo, pero es utilizado por los piratas informaticos para esconder evidencias y utilidades en los
sistemas previamente comprometidos. Existen ejemplares de malware que emplean rootkits con

la finalidad de ocultar su presencia en el sistema en el que se instalan.

ROP
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ROP es una técnica de ejecucion de exploits que permite a un atacante ejecutar codigo arbitrario

en presencia de defensas como DEP o ASLR.

Los ataques tradicionales basados en desbordamiento de pila consistian en sobrescribir regiones de
memoria enviando bloques de datos a la entrada de programas que nho controlaban debidamente
el tamafo de los datos recibidos. Estos ataques dejaron de funcionar cuando técnicas como DEP
fueron implementadas de forma masiva en los sistemas operativos: en esta nueva situacion el
sistema operativo impide la ejecucion del “codigo desbordado” ya que reside en regiones de
memoria marcadas como de no ejecucion (datos). ROP sobrescribe la pila de llamadas (call stack)
de un proceso para ejecutar zonas de coédigo del propio proceso, conocidas como “gadgets”. Asi,
el atacante puede "armar" un flujo de ejecucion alternativo al del proceso original, formado por

partes de codigo del proceso atacado.

SCL (Spam Confidence Level)

Valor normalizado asignado a un mensaje que refleja la probabiidad de que sea Spam,

evaluando caracteristicas tales como su contenido, cabeceras y otros.

Servidor SMTP

Servidor que utiliza el protocolo SMTP -0 protocolo simple de transferencia de correo- para el

intercambio de mensajes de correo electréonicos entre los equipos.

SIEM (Security Information and Event Management)

Software que ofrece almacenamiento y analisis en tiempo real de las alertas generadas por los

dispositivos de red y aplicaciones ejecutadas en el parque informatico.

Sospechoso

Programa que, tras un analisis de su comportamiento realizado en el equipo del usuario por la

proteccion de Adaptive Defense, tiene una alta probabilidad de ser considerado malware.

Spam
El término correo basura hace referencia a mensajes no solicitados, habitualmente de tipo
publicitario y generalmente enviados en grandes cantidades, que perjudican de alguna o varias

maneras al receptor.

SSL (Secure Sockets Layer)

Protocolo criptografico disefiado para la transmision segura de datos por red.

TCO (Total Cost of Ownership, Coste total de Propiedad)

Estimacion financiera que mide los costes directos e indirectos de un producto o sistema

TLS (Transport Layer Security)
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Nueva version del protocolo SSL 3.0

Topologia de red

Mapa fisico o légico de los nodos que conforman una red para comunicarse.

Variable de entorno

Cadena compuesta por informaciéon del entorno, como la unidad, la ruta de acceso o el nombre
de archivo, asociada a un nombre simbdlico que pueda utilizar Windows. La opcién Sistema del

Panel de control o el comando set del simbolo del sistema permiten definir variables de entorno.

Ventana de oportunidad

Tiempo que transcurre desde que el primer equipo fue infectado a nivel mundial por una muestra
de malware de reciente aparicion hasta su estudio e incorporacién a los ficheros de firmas de los
antivirus para proteger a los equipos de su infeccidn. Durante este periodo de tiempo el malware

puede infectar equipos sin que los antivirus sean conscientes de su existencia

Vector de infeccion

Puerta de entrada o procedimiento utilizado por el malware para infectar el equipo del usuario.
Los vectores de infeccibn mas conocidos son la navegacion web, el correo electronico y los

pendrives.
Virus

Programas que se pueden introducir en los ordenadores y sistemas informaticos de formas muy

diversas, produciendo efectos molestos, nocivos e incluso destructivos e irreparables.
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