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1. Prologo
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1.1. Introduccién

Esta guia contiene informacién y procedimientos de uso para obtener el maximo beneficio del

producto Adaptive Defense 360.

1.2. (A quién esta dirigida esta guia?

Esta documentacion esta dirigida a administradores de red que necesitan proteger los equipos
informaticos y dispositivos moéviles de la empresa, determinar el alcance de los problemas de
seguridad detectadas y establecer planes de respuesta y prevencion frente a las amenazas y

ataques dirigidos avanzados (APTs).

Aunque Adaptive Defense 360 es un servicio gestionado que ofrece seguridad garantizada sin
intervencion del administrador de la red, también provee informacion muy detallada y de facil
comprension sobre los procesos y programas ejecutados por los usuarios en los equipos de la

empresa, ya sean amenazas conocidas o desconocidas como programas legitimos.

Para que el administrador de la red pueda interpretar correctamente la informacion ofrecida son
necesarios conocimientos técnicos de entornos Windows a nivel de procesos, sistema de ficheros y

registro, asi como entender los protocolos de red utilizados con mayor frecuencia.

1.3. Iconos
En esta guia se utilizan los siguientes iconos:

Aclaraciones e informacién adicional, como, por ejemplo, un método alternativo para

realizar una determinada tarea.

Sugerencias y recomendaciones.

Consulta en otro capitulo o punto del manual

& Consejo importante de cara a un uso correcto de las opciones de Adaptive Defense 360.
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2. Introduccion

Caracteristicas principales

Perfil del usuario

Arquitectura general

Componentes principales de la arquitectura
Adaptive Defense 360

Servicios de Adaptive Defense 360
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2.1. Introduccion

Adaptive Defense 360 es una solucidén basada en multiples tecnologias de proteccion, que permite
sustituir el producto de antivirus tradicional instalado en la empresa por un servicio mucho mas

completo de seguridad gestionada.

Adaptive Defense 360 protege los equipos informaticos permitiendo ejecutar Unicamente el
software licito, mientras supervisa y clasifica todos los procesos ejecutados en el parque informéatico
del cliente en base a su comportamiento y naturaleza. Ademas, completa su oferta de seguridad
ofreciendo herramientas monitorizacion, analisis forense y resolucion para poder determinar el

alcance de los problemas detectados y solucionarlos.

A diferencia de los antivirus tradicionales, Adaptive Defense 360 utiliza un nuevo concepto de
seguridad que le permite adaptarse al entorno particular de cada empresa, supervisando la
ejecucion de todas las aplicaciones y aprendiendo constantemente de las acciones

desencadenadas por cada uno de los procesos.

Tras un breve periodo de aprendizaje, Adaptive Defense 360 es capaz de ofrecer un nivel de
protecciéon muy superior al de un antivirus tradicional, al tiempo que proporciona una informacion
valiosa sobre el contexto en el que se sucedieron los problemas de seguridad con el objetivo de

determinar su alcance e implantar las medidas necesarias para evitar que se vuelvan a suceder.

Adaptive Defense 360 es un servicio multiplataforma compatible con Windows, Linux, Mac OS X,
Android y alojado en la nube; por lo tanto, no requiere de nueva infraestructura de control en la

empresa, manteniendo de esta manera un TCO bajo.

2.2. Caracteristicas principales de Adaptive Defense 360.

Adaptive Defense 360 ofrece un servicio de seguridad garantizada frente a amenazas y ataques

avanzados y dirigidos a las empresas a través de cuatro pilares:

- Visibilidad: Trazabilidad de cada accion realizada por las aplicaciones en ejecucion.

- Deteccion: monitorizacion constante de los procesos en ejecucion y bloqueo en tiempo
real de exploits conocidos, Zero-day y otras amenazas avanzadas disefiadas para pasar
desapercibidas a los antivirus tradicionales.

- Resolucién y Respuesta: Informacion forense para investigar en profundidad cada intento
de ataque, y herramientas de resolucion.

- Prevencion: Evita futuros ataques bloqueando aquellas aplicaciones maliciosas y
fortaleciendo la seguridad del parque informatico.
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Figura 1: Los cuatro pilares de la proteccion avanzada de Adaptive Defense 360

2.3. Perfil de Usuario de Adaptive Defense 360

Aunque Adaptive Defense 360 es un servicio gestionado que ofrece seguridad sin intervencion del
administrador de la red, también provee informaciéon muy detallada y comprensible sobre la
actividad de los procesos ejecutados por los usuarios en toda la infraestructura de IT de la empresa.
Esta informacion puede ser utilizada por el administrador para delimitar claramente el impacto de
posibles problemas y adaptar sus protocolos de seguridad, evitando asi situaciones equivalentes en

el futuro.

Todos los usuarios con un agente Adaptive Defense 360 instalado en su equipo disfrutaran de un
servicio de seguridad con garantias, impidiendo la ejecucion de programas que supongan una

amenaza para el desarrollo de la empresa.

2.4, Componentes principales de la arquitectura Adaptive Defense 360

Adaptive Defense 360 se apoya en la monitorizacion del comportamiento de los procesos
ejecutados en el parque de cada cliente. Esta informacion se analiza mediante técnicas de
Machine Learning en infraestructuras Big Data alojadas en la hube; de esta forma el cliente no tiene

que instalar hardware ni recursos adicionales en sus oficinas.

A continuacion, se muestra el esquema general de Adaptive Defense 360 y los componentes que

lo forman:
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Granja de Servidores Cloud
Adaptive Defense 360
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Figura 2: Esquema general Adaptive Defense 360

Adaptive Defense 360 esta formado por los elementos siguientes:

- Granja de servidores Cloud

- Servidor Web de la consola de administracion

- Equipos protegidos con Adaptive Defense 360 mediante el software instalado
- Equipo del administrador de red que accede a la consola Web

- Servidor de informes avanzados ART (Advanced Reporting Tool)

- Servidor SIEM compatible

- Maodulo de proteccion instalado en los equipos de la red

A continuacion, se detallan los diferentes roles de la arquitectura mostrada.

2.4.1 Granja de servidores Cloud Adaptive Defense 360

El cluster de servidores en la nube de Adaptive Defense 360 recopila todas las acciones realizadas
por los procesos de usuario y enviadas desde los agentes instalados en los equipos del cliente.
Mediante técnicas de inteligencia artificial, evallia su comportamiento y dicta una clasificaciéon por
cada proceso en ejecucion, que es devuelta al agente para tomar una decision y mantener

protegidos los equipos de la empresa.

El cluster de servidores Adaptive Defense 360 esta formado por una granja de servidores alojada en
la nube que configura un entorno de explotacion Big Data donde se aplican los algoritmos Machine

Learning de forma continuada para clasificar cada proceso ejecutado.
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Las ventajas de este nuevo modelo de andlisis de procesos en la nube frente al adoptado por los

antivirus tradicionales basados en el envio de muestras al proveedor y andlisis manual son varias:

- El porcentaje de error al clasificar un proceso ejecutado en multitud de equipos a lo largo
del tiempo es del 99°9991% (menos de 1 error cada 100.000 ficheros analizados) con lo que
el nimero de falsos positivos y falsos negativos es cercano a cero.

- Todos los procesos de los equipos protegidos por Adaptive Defense 360 son monitorizados y
analizados con lo que se elimina la incertidumbre de los antivirus tradicionales, que
Unicamente reconocen lo que es malware y desconocen el resto de aplicaciones.

- Elretraso en la clasificacion de los procesos vistos por primera (ventana de oportunidad)
vez es minimo ya que el agente Adaptive Defense 360 envia las acciones que
desencadena cada proceso en tiempo real, disminuyendo de manera drastica el tiempo
de exposicion a las amenazas. Adicionalmente, los ficheros ejecutables encontrados en el
equipo del usuario desconocidos para la plataforma Adaptive Defense 360 seran enviados
a la granja de servidores de Panda Security para su analisis.

- La monitorizacién continla de cada proceso permite a Adaptive Defense 360 clasificar
como malware elementos que inicialmente tenian un comportamiento de goodware. Este
patron de actuacion es muy habitual en los ataques dirigidos y otras amenazas avanzadas
disefiadas para operar por debajo del radar.

- Elanalisis en la nube libera al cliente de instalar y mantener infraestructuras de hardware y
software junto al pago de licencias y la gestién de garantias de hardware, con lo que el
TCO desciende significativamente.

2.4.2 Servidor Web de la consola de administracion

Toda la gestion de Adaptive Defense 360 se realiza a través de la consola Web accesible para el

administrador desde la URL https://www.pandacloudsecurity.com/PandalLogin/

La consola Web es compatible con los navegadores mas comunes y es accesible desde cualquier
lugar y en cualquier momento utilizando cualquier dispositivo que tenga instalado un navegador

compatible.

La consola Web es “responsive”, de modo que es accesible desde moéviles y tablets en cualquier

momento y lugar.

2.4.3 Equipos protegidos con Adaptive Defense 360

Adaptive Defense 360 requiere de la instalacion de un componente software y que tiene que estar
instalado en todas las maquinas del parque informatico susceptibles de sufrir problemas de

seguridad.

Este componente esta formado por dos médulos: el agente de comunicaciones y el médulo de la

proteccion.
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e Agente de comunicaciones

El agente se encarga tanto de gestionar las comunicaciones entre los equipos administrados y el
servidor de Adaptive Defense 360 como de establecer un didlogo entre los equipos que pertenecen

a una misma red del cliente.

Este médulo, ademas de la gestion de los procesos locales, es el encargado de recoger los cambios
de configuracion que el administrador haya realizado a través de la consola Web, y de aplicarlos

sobre el médulo de Proteccion.

Para comprobar si el administrador ha realizado cambios de configuracion se utiliza la siguiente

l6gica:

- Eladministrador modifica la configuracién en la consola Web.

- El servidor envia una notificacion para indicar a los equipos afectados la existencia de
cambios de configuracion que les afectan.

- Los equipos comprueban cada 15 minutos si hay alguna notificacion para ellos. Si la hay:

e El equipo solicita al servidor de Adaptive Defense 360 las nuevas politicas de
configuracion que tiene disponibles.

e Elservidor se las entrega y el equipo aplica los cambios.

El agente también se coordina con otros agentes de diferentes equipos en su mismo grupo
mediante la funcionalidad Peer to Peer o “rumor” para centralizar y gestionar las descargas de los
ficheros de firmas y actualizaciones desde Internet. Consulta el capitulo 10 Actualizacion de la

proteccion para mas informacion.

Proxy dinamico
El agente guarda una lista con informacién de los equipos en la red que tengan otros agentes

instalados, y sean capaces de enviar mensajes a Internet. Estos agentes se denominan Proxys.

/N

Cuando la lista de proxys esta vacia o ninguno de los agentes que estan en ella responde
(Disponibilidad = 0), el agente envia un mensaje por broadcast a la subred preguntando ¢quién es

Proxy? para que estos le respondan y pueda mandar mensajes a Internet a través de ellos.
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Mientras realiza la espera por datos de la lista de proxys validos, el médulo del Proxy no atendera

peticiones de otros mensajes.

La lista de proxys tendra un valor asociado para cada Proxy con el nimero de intentos que se

permiten fallar en la comunicacién con otro agente antes de invalidar ese agente como proxy.

Por defecto el nUmero de veces sera 3, y cuando este valor alcance 0 se entendera que ese agente
no es valido como proxy. Si en algin momento todos los proxys de la lista son invalidos se entiende
que lalista es no valida en su conjunto y se comenzara la bisqueda de proxys, lanzando un mensaje

“équién es proxy?”.

Puede ocurrir que el mensaje se envie correctamente a un proxy de la lista, pero que éste al intentar

mandar el mensaje a Internet descubra que ya no tiene conexion.

En ese caso el agente remoto repetira la secuencia aqui descrita reenviando el mensaje a un proxy
de su lista, pero ademas enviara por TCP al agente del que le llegd el mensaje otro de tipo “Yo no

soy Proxy”, para indicarle que lo borre de su lista porque ya no tiene conexion a Internet.

Este proceso se repetird hasta que el mensaje se envie correctamente a Internet o hasta que pase

por un nimero maximo de proxy sin conseguir enviarse, en cuyo caso se perdera.

Se puede configurar el nUmero de proxys por los que puede pasar un mensaje. Por defecto sélo se

enviara a 1, y si falla el envio desde ése se perdera el mensaje.

Dentro del mensaje se guarda la lista de proxys por los que ha pasado, de modo que no se envie

dos veces al mismo proxy sin conexion a Internet.

Proxy estatico

Si se desea que todos los accesos a Internet se hagan a través de un equipo concreto decidido por
el administrador, en lugar de por equipos determinados de forma dinamica, el agente de
comunicaciones admite la posibiidad de especificar qué maquina deseamos que actué como

Proxy.
La maquina que actiue como ‘Proxy estatico’ debe cumplir los siguientes requisitos:

- Debe tener un agente instalado
- Debe tener acceso directo a Internet
- Disponer de al menos 256 MB de memoria.

- Debe haber comunicado con el servidor en las Ultimas 72 horas

Si en algun momento el equipo que se establecié para que actie como proxy estatico deja de
cumplir alguno de los requisitos necesarios para ejercer como tal, se desactivara en la consola Web
la configuracién del proxy estatico, desapareciendo el nombre del equipo que estaba configurado

y se mostrara un mensaje indicandole cual de dichos requisitos se incumple.
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El administrador podra seleccionar otro equipo para que realice las funciones de proxy estatico. Si
un equipo deja de ser proxy estatico por haber sido incluido en la lista negra, una vez que deje de
pertenecer a dicha lista, si se desea que actlue de proxy estatico sera necesario configurarlo de

nuevo para que transiten por él todas las comunicaciones con el servidor.

Cuando el agente tenga que realizar un acceso a Internet en primer lugar intentara comunicarse

utilizando el 'proxy estatico'.

Sila comunicacion con el Proxy estatico no es posible, se intentara llevar a cabo el acceso ainternet

siguiendo la secuencia de comunicaciones habitual.

Si tiene una configuracion valida almacenada, intentara la comunicacion utilizando dicha

configuracion.
En caso contrario, intentar& comunicarse mediante conexion directa a Internet.

Si tampoco consigue la conexion directa, lo intentara a través de otro equipo 'proxy dinamico’,

cuyo funcionamiento se ha detallado en el apartado anterior.

Cuando el equipo que esta actuando como proxy recibe una peticiéon de acceso a Internet
intentara realizar la conexién de forma directa. Si la conexiéon se realiza con éxito enviara la

respuesta obtenida al agente que solicitd la conexion.

La configuracion del proxy estatico se realiza editando las propiedades del perfil al que pertenecen
los agentes instalados. Para ello en la ventana Configuracion elija el perfil a modificar en el panel
de la derecha y alli, en el menu Windows y Linux haz clic en la pestafia Opciones avanzadas y

activa la casilla Centralizar todas las conexiones con el servidor a través del siguiente equipo.
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Installation
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Thanks to Collective inteligence, computers share and leverage the virus information gath
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[ Disable scans with Collective Inteligence [Not advisable}
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[ centralize server communication through the following computer

Computer:

Select a computer that is connected to the Intemet.

Figura 3: Configuracion de un equipo de la red

e Moddulo de Protecciéon

Este moédulo contiene las tecnologias encargadas de proteger los equipos del cliente. Adaptive

Defense 360 retine en un mismo producto todos los recursos necesarios para detectar el malware

de nueva generacion y dirigido (APT) al tempo que incorpora herramientas de resolucion para

desinfectar los equipos comprometidos y determinar el alcance de los intentos de intrusion en la red

del cliente.

(1)

2.5. Servicios Adaptive Defense 360

Panda Security ofrece otros servicios de caracter opcional que le permiten al cliente integrar la
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solucién con su infraestructura IT ya desplegada y obtener de forma directa inteligencia de

seguridad desarrolla en los laboratorios de Panda Secuirity.

2.5.1 Servicio Advanced Reporting Tool
Adaptive Defense 360 permite el envio automatico y transparente de toda la informacion recogida
de los equipos de usuario al servicio Advanced Reporting Tool, un sistema de almacenamiento y

explotaciéon del conocimiento generado en la red del cliente.

Las acciones de los procesos ejecutados en el parque de IT son enviadas a Advanced Reporting
Tool para relacionarlos de forma flexible y visual, con el objetivo de extraer inteligencia de seguridad
y conseguir informacioén adicional sobre las amenazas y sobre el uso que los usuarios estan dando

a los equipos de la empresa.

El servicio Advanced Reporting Tool es accesible directamente desde el panel de control de la

propia consola Web de Adaptive Defense 360.

Q

2.5.2 Servicio SIEMFeeder: Integracién con el servidor SIEM del cliente

Adaptive Defense 360 se integra con las soluciones SIEM de proveedores externos implementadas
por los clientes en sus infraestructuras de IT, enviando los datos recogidos sobre la actividad de las
aplicaciones ejecutadas en sus equipos. Esta informacion se entregara al SIEM, ampliada con todo
el conocimiento de la plataforma Adaptive Defense 360, y podra ser explotada por los sistemas de

que disponga el cliente.
A continuacion, se listan los sistemas SIEM compatibles con Adaptive Defense 360:

-  QRadar

- AlienVault
- ArcSight

- LookWise

- Bitacora

2.5.3 Samples Feed

Este servicio esta disefiado para servir como complemento indispensable en aquellas empresas que

tengan su propio laboratorio para el estudio de malware.
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Mediante una APl REST Panda Security entrega ejemplares del malware normalizado para su

estudio, asi como de las aplicaciones goodware encontradas en la red del cliente.

También se entregan automatizaciones del malware encontrado, que constan de un completo
informe de ejecucion en los entornos sandbox, formados por maquinas reales en la infraestructura

de Panda Security.

2.5.4 |IP Feeds

Se trata de un servicio de suscripcién donde el cliente recibe bloques de direcciones IP utilizadas

por las redes de bots detectadas y analizadas por Panda Security.

Este flujo de informacion se entrega de diariamente y puede ser aprovechado por los dispositivos

de seguridad del cliente, incrementando asi el nivel de proteccion de toda la red.

2.5.5 Modulo Remote control

Para facilitar la resolucion remota de problemas, Adaptive Defense 360 pone a disposicion de los
clientes el médulo de control remoto desde la nube Remote Control. De esta forma, el administrador
de lared dispondra de varias herramientas, tales como el escritorio remoto o la linea de comandos
remota entre otros, para realizar labores de limpieza de malware y comprobar el buen

funcionamiento del equipo.

Todas las herramientas ofrecidas en el médulo Remote Control son ejecutadas desde la nube, en
cualquier momento y en cualquier lugar, desde la consola de Adaptive Defense 360 y con el Unico

requisito de utilizar un navegador web compatible.

Q

2.6. Dispositivos soportados en Adaptive Defense 360

Adaptive Defense 360 es compatible con los siguientes sistemas operativos:

- Windows Workstation
- Windows Server

- Mac OS X

- Linux

- Tablets y mdviles Android

La consola de administracion es compatible con los navegadores mostrados a continuacion:
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- Chrome

Internet Explorer
- Microsoft Edge (se recomienda desactivar el filtro SmartScreen)

- Firefox

2.7. Recursos y documentacion disponible

A continuacion, se detalla una relacion de recursos disponibles sobre Adaptive Defense 360.

Guia para administradores de red

http://resources.pandasecurity.com/enterprise/solutions/adaptivedefense/ADAPTIVEDEFENSE360-
manual-ES.pdf

Guia de Advanced Reporting Tool

http://resources.pandasecurity.com/enterprise/solutions/adaptivedefense/ADVANCEDREPORTING
TOOL-Guia-ES.pdf

Guia de SIEMFeeder

http://resources.pandasecurity.com/enterprise/solutions/adaptivedefense/SIEMFeeder-Manual-

ES.PDF

Pagina de soporte de producto.

http://www.pandasecurity.com/spain/support/adaptive-defense-360.htm

Pagina de producto

http://www.pandasecurity.com/spain/intelligence-platform/solutions.htm
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Adaptacion
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3.1. Introduccion

Este capitulo ofrece una visidn de la estrategia general adoptada por Adaptive Defense 360 para

gestionar la seguridad de la red de la empresa.

Mas de 200.000 nuevos virus son generados diariamente y una parte muy sustancial de este nuevo
malware esta diseflado para ejecutarse en los equipos de los usuarios durante largos periodos de

tiempo y en segundo plano, sin dar muestras de su existencia.

Por esta razdén, el enfoque tradicional de proteccidn mediante archivos de identificadores locales
o0 en la nube ha demostrado ser progresivamente ineficiente: debido al creciente niumero de
malware desarrollado, su ventana de oportunidad es cada vez mayor, entendida ésta como el
tiempo que transcurre desde que el primer equipo es infectado a nivel mundial, hasta que los
proveedores de seguridad identifican ese nuevo malware y alimentan sus archivos de

identificadores con la informacion necesaria para detectarlo.

De esta manera, toda estrategia de seguridad pasa por minimizar el tiempo de exposicion al
malware, siendo éste el tiempo que transcurre desde que una amenaza desconocida entra en la
red del cliente hasta que es reconocida como malware. En la actualidad el tiempo de exposicion
estimada es de 259 dias para ataques dirigidos, un tipo de amenazas cada vez mas frecuente y

que tiene como principales objetivos el robo de datos y el espionaje industrial.

Debido a este cambio drastico en el panorama del malware Adaptive Defense 360 propone un
nuevo enfoque de seguridad basado en el ciclo de proteccidon adaptativa: un conjunto de servicios
de proteccion, detecciéon, monitorizacion, analisis forense y resolucion, todos ellos integrados y
centralizadas en una uUnica consola Web de administracion. Gracias a este enfoque es posible

mostrar el ciclo completo de la seguridad de la red en tiempo real.

El ciclo de proteccién adaptativa permite evitar o minimizar las brechas de seguridad, reduciendo
de forma drastica las pérdidas de productividad y el riesgo de robo de informacion confidencial en
la empresa; el administrador es liberando de la compleja tarea de determinar qué es peligroso y
por qué razén, recuperando espacio y tiempo para gestionar y vigilar el estado de la seguridad de

los recursos que administra.

El departamento de IT sera capaz de tomar decisiones que permitan adaptar la politica de
seguridad de la empresa con la misma agilidad que mutan los patrones de ataque del malware

avanzado.

3.2. El ciclo de proteccion adaptativa

El objetivo de Adaptive Defense 360 es el de facilitar al departamento de IT la creacién de un
espacio donde poder definir y establecer las politicas de seguridad de empresa que respondan
rapida y adecuadamente a los nuevos tipos de amenazas que emergen de forma constante. Este

espacio es producto, por una parte, de la liberacién de responsabilidades del equipo técnico en la

24



panda

compafia a la hora de decidir qué ficheros son seguros y cuales son peligrosos, y por qué motivo:
con Adaptive Defense 360 el departamento técnico de la empresa recibira una clasificacion sin
ambigliedades de absolutamente todos los programas ejecutados en el parque informatico

gestionado.

Por otra parte, el departamento de IT también recibira un conjunto de herramientas para la
visualizacion del estado de la seguridad, la resolucion de los problemas ocasionados por el malware
avanzado y el analisis forense, que permite estudiar de forma detallada el comportamiento de APTs

y otras amenazas.

Con toda esta informacion y herramientas, el administrador podra cerrar el ciclo completo de la
seguridad en la empresa: monitorizar el estado del parque informéatico gestionado, revertir el
sistema a la situacion previa a las brechas de seguridad en caso de producirse, y conocer su
alcance para poder implementar las medidas de contingencia apropiadas. Todo este ciclo se
encaja dentro de un proceso de refinamiento contante, que resultara en un entorno informatico

seguro, flexible y productivo para los usuarios de la empresa.

Este ciclo constante de proteccion adaptativa implementado por las empresas con ayuda de

Adaptive Defense 360 se puede resumir en la Figura 4.

Adaptacién Proteccion

Deteccidn y Monitorizacion

Figura 4: El ciclo de proteccion adaptativa

Resolucion y Respuesta

3.3. Fase I: Proteccion completa del parque informatico

Q

La primera fase del ciclo de proteccidon adaptativa incluye las herramientas necesarias para
proteger y defender de forma efectiva el parque informatico de posibles ataques e intentos de
infecciéon. Adaptive Defense 360 es compatible con estaciones de trabajo y servidores Windows,

Linux y Mac OS X, asi como con tablets y teléfonos moéviles Android.
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3.3.1 Proteccidén contra exploits

Adaptive Defense 360 implementa tecnologias para proteger los equipos de la red frente a
amenazas que aprovechan bugs en el software instalado (exploits). Estos bugs provocan
comportamientos anémalos de aquellas aplicaciones comprometidas, que desembocan en fallos

de seguridad en el parque informéatico del cliente.

Las amenazas de tipo exploit utilizan tanto vulnerabilidades conocidas como de dia cero (0-day) o
desconocidas, en una cadena de eventos (CKC, Cyber Kill Chain), que han de completar para
comprometer los equipos de la red. Adaptive Defense 360 bloquea de forma efectiva y en tiempo
real esta cadena de eventos para impedir que los ataques de tipo exploit prosperen, dejandolos

sin efecto.

Para conseguir este nivel de proteccién y respuesta inmediata ante todo tipo de exploits, Adaptive
Defense 360 implementa nuevos hooks en el sistema operativo, que utiliza para monitorizar

localmente y de forma constante las acciones de los procesos ejecutados en el equipo del usuario.

De esta forma, Adaptive Defense 360 detecta las técnicas usadas por los hackers para la
explotacion de vulnerabilidades, y se aleja del esquema tradicional de busqueda de patrones y
detecciones estaticas de pares CVE - payload mediante ficheros de firmas, implementados por

otros productos de seguridad.

Adaptive Defense 360 ofrece una proteccion anti exploit generalista, fruto de algoritmos en
constante adaptacion por el equipo de expertos en ciberataques de Panda Security frente a
técnicas de explotacion de vulnerabilidades como Head Spraying, Anti ROP, desactivacion de DEP

y ASLR entre otras.

3.3.2 Proteccion antivirus permanente e inteligencia colectiva

La proteccion antivirus permanente es el médulo de seguridad tradicional que cubre los vectores
de infeccidon mas utilizados por los hackers. Este médulo se alimenta del archivo de identificadores
publicado por Panda Security para su descarga en local y del acceso en tiempo real a la

Inteligencia Colectiva.

En el contexto actual de crecimiento continuo del malware, los servicios alojados en la hube han
cobrado especial importancia frente a las actualizaciones del fichero de firmas local, para
gestionar con éxito la enorme cantidad de amenazas que surgen de forma continuada. Por esta
razéon la proteccion de antivirus de Adaptive Defense 360 se basa fundamentalmente en la
Inteligencia Colectiva, una plataforma de conocimiento en la nube que aumenta

exponencialmente la capacidad de deteccion.

Esta plataforma consta de servidores que clasifican y procesan de forma automatica toda la
informacion que la comunidad de usuarios proporciona sobre las detecciones que se han
producido en sus equipos. Adaptive Defense 360 realiza consultas a la Inteligencia Colectiva
cuando lo necesita, consiguiendo asi maximizar su capacidad de deteccion y sin afectar

negativamente al consumo de recursos de los equipos.
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Cuando un nuevo ejemplar de malware es detectado en el equipo de un miembro de la
comunidad de usuarios, Adaptive Defense 360 se encarga de enviar la informacién necesaria a los
servidores de Inteligencia Colectiva alojados en la nube, de forma totalmente automatica y
anonima. La informacion es procesada por dichos servidores, entregando una solucién no soélo al

usuario afectado, sino también al resto de usuarios de la comunidad, en tiempo real.

Adaptive Defense 360 se sirve de la Inteligencia Colectiva para aumentar la capacidad de
deteccion y evitar penalizaciones en el rendimiento del equipo del cliente. Ahora todo el
conocimiento esta en la nube y, gracias a Adaptive Defense 360, todos los usuarios pueden

beneficiarse de ello.

3.3.3 Proteccion contra técnicas avanzadas de ocultacion y virus de macro
Al margen de la tradicional estrategia de deteccidn contrastando el payload del fichero objeto de
estudio con el fichero de firmas, Adaptive Defense 360 implementa tecnologias que permiten

analizar el comportamiento de los procesos de forma local.

De esta manera se detectan comportamientos extrafios en los principales motores de scripting
(Visual basic Script, Javascript y Powershell) incorporados en todos los sistemas Windows actuales y
utilizados como extension de la linea de comandos. También se detectan macros maliciosas

embebidas en ficheros ofimaticos como Word, Excel, PowerPoint etc.

También son detectadas las Ultimas técnicas de ejecucion de malware sin fichero (los llamados
FileLess Malware) que inyectan el payload del virus directamente en el proceso utilizado para la
explotacion de la vulnerabilidad. En estos casos, al no escribir ningun fichero en el disco duro se
reducen significativamente las probabilidades de deteccidén en las soluciones de seguridad

tradicionales.

Como complemento se incorporan ademas los habituales motores heuristicos y de deteccion de

ficheros maliciosos por caracteristicas estaticas.

3.3.4 Proteccion del correo y la Web

Adaptive Defense 360 evita el habitual enfoque de seguridad de correo y Web basado en plugins
que afiaden la funcionalidad de proteccién a determinados clientes de correo y navegadores. En
su lugar, el funcionamiento de la proteccién consiste en una interceptacion a bajo nivel de todas
las comunicaciones que usan protocolos comunes como HTTP, HTTPS o POP3. De esta manera, se
ofrece una proteccion homogénea y permanente para todas las aplicaciones de correo y Web
pasadas presentes y futuras, sin necesidad de configuraciones especificas ni de actualizaciones de
plugins cuando los proveedores de los programas de correo y navegacion publiquen nuevas

versiones de su software.

3.3.,5 Proteccion de la red por cortafuegos y sistema de deteccién de intrusos
(IDS)

Adaptive Defense 360 ofrece tres herramientas basicas a la hora de filtrar el trafico de red que recibe
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0 envia el equipo protegido:

- Proteccion mediante reglas de sistema: se trata de las tradicionales reglas que describen
las caracteristicas de la comunicacion: puertos, IPs, protocolos etc. con el objetivo de
permitir o denegar los flujos de datos que coincidan con las reglas establecidas

- Proteccion de programas: establece un conjunto de reglas que permitan o denieguen la
comunicacion a determinados programas instalados en el equipo de usuario

- Sistema de deteccién de intrusos: permite detectar patrones de trafico malformado que
afecten a la seguridad o al rendimiento del equipo protegido, rechazando dichos
patrones.

3.3.6 Control de dispositivos

Los dispositivos de uso comun como las llaves USB, las unidades de CD/DVD, dispositivos de
imagenes, bluetooth, médems o teléfonos madviles pueden ser utilizados como via de infeccién.
Adaptive Defense 360 permite determinar cudl serd el comportamiento del dispositivo en los
equipos protegidos, bloqueando su acceso o permitiendo su uso de forma parcial (solo lectura) o

completa.

3.3.7 Filtrado de Spam, Virus y contenidos en servidores Exchange
Adaptive Defense 360 analiza los correos con destino a buzones situados en el servidor Exchange
en busca de spam, virus, herramientas de hacking y programas potencialmente no deseados

sospechosos.

Para ello implementa una proteccion antivirus y anti-spam para servidores Exchange. De esta forma
se consigue optimizar el tiempo de trabajo de los usuarios y aumentar la seguridad de los equipos

de lared.

Adaptive Defense 360 protege los servidores de correo Exchange mediante dos tecnologias

distintas:

e Proteccion de buzones

Se utiliza en los servidores Exchange con el rol de Mailbox y permite analizar las carpetas / buzones

en backgroud o cuando el mensaje es recibido y almacenado en la carpeta del usuario.

La proteccién de buzones admite la manipulacidon de los diferentes elementos del cuerpo del
mensaje analizado, lo que permite sustituir los elementos peligrosos encontrados por otros limpios,

introducir tnicamente los elementos peligrosos en cuarentena etc.

La proteccion de buzones optimiza el funcionamiento del servidor Exchange al recibir un nuevo
fichero de firmas, realizando el analisis de todo el servidor en segundo plano, y aprovechando los
tiempos de menor carga del servidor. El algoritmo de andlisis es inteligente, y evita volver a examinar

los mensajes ya analizados previamente.
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e Proteccién de transporte

Se utiliza en servidores Exchange con el rol de Acceso de clientes, Edge Transport y Mailbox y

permite analizar el trafico que es atravesado por el servidor Exchange.

En la proteccion de transporte no se permite la manipulacion del cuerpo de los mensajes. De esta
forma, el cuerpo de un mensaje peligroso es tratado como un solo bloque y las acciones que
Adaptive Defense 360 permite ejecutar aplican al mensaje por completo: borrar el mensaje, meterlo

en cuarentena, dejar pasar sin modificar etc.

3.3.8 Control de acceso a paginas Web
Restringe el acceso a determinadas categorias Web y permite configurar URLs individuales a las que
se autorizara o restringira el acceso. Esta herramienta permite optimizar el ancho de banda de la

red e incrementar la productividad del negocio.

Las paginas Web se agrupan en 59 categorias y tan solo es nhecesario seleccionar aquellas a las

que se desea denegar el acceso.

Ademas, Adaptive Defense 360 permite definir configuraciéon de horarios, con la que podras
restringir el acceso a determinadas categorias de paginas Web y listas negras durante las horas de

trabajo, y autorizarlo en el horario no laborable o en el fin de semana

3.3.9 Proteccion de sistemas vulnerables

Adaptive Defense 360 también protege a aquellos sistemas que son reconocidos por la industria
como vulnerables, debido a que han alcanzado su etapa de EOL (End Of Life), como Windows XP.
Estos sistemas ya no reciben parches de seguridad y los fallos encontrados pueden ser

aprovechados por el malware en forma de exploits.

3.4. Fase II: Deteccidén y monitorizacion

La segunda fase del ciclo de proteccidn adaptativa asume que el malware o el ataque dirigido
consiguio sortear las barreras establecidas en la fase de Proteccion e infecté con éxito una o varias

maquinas de la red, pasando esta infeccidon desapercibida para el usuario del equipo

En esta fase Adaptive Defense 360 implementa una serie de tecnologias novedosas que permiten

al administrador de la red localizar el problema.

3.4.1 Proteccién permanente avanzada

La proteccién avanzada de Adaptive Defense 360 es una tecnologia innovadora que monitoriza
de forma continuada todos los procesos que se ejecutan en los equipos Windows de la red del
cliente. Adaptive Defense 360 recoge todas las acciones desencadenadas por los procesos del
usuario y los envia a la nube de Panda Security, donde se examinan mediante técnicas

automaticas de Machine Learning en entornos Big Data para emitir una clasificacion (goodware o
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malware) con un 99’9991 (menos de 1 error cada 100.000 ficheros analizados) de precision,

evitando de esta manera falsos positivos.

Para los casos mas complicados Panda Security cuenta con un laboratorio de expertos especialistas
en diseccionar malware, con el Unico objetivo de clasificar todos los ejecutables localizados en el

menor tiempo posible desde la primera vez que fueron vistos en la red del cliente.

Adaptive Defense 360 admite tres modos de bloqueo para los procesos que todavia no han sido

clasificados (desconocidos) y para los ya clasificados como malware:

e Audit

En el modo Audit Adaptive Defense 360 solo informa de las amenazas detectadas, pero no bloquea
ni desinfecta el malware encontrado. Este modo es Util para probar la solucién de seguridad o para

comprobar que la instalaciéon del producto no comprometa el buen funcionamiento del equipo.

e Hardening

En aquellos entornos donde se producen cambios constantes del software instalado en los equipos
de los usuarios o se ejecutan muchos programas desconocidos, como por ejemplo programas de
creacion propia, puede no ser viable esperar a que Adaptive Defense 360 aprenda de ellos para

clasificarlos.

El comportamiento del modo Hardening consiste en balancear el riesgo de infeccion de los equipos
y la productividad de los usuarios, limitando el bloqueo de los programas desconocidos a aquellos

que se consideran peligrosos a priori. De esta forma se distinguen cuatro escenarios:

- Ficheros ya clasificados por Adaptive Defense 360 como goodware: se permite su
ejecucion.

- Ficheros ya clasificados por Adaptive Defense 360 como malware: son enviados a
cuarentena o desinfectados.

- Ficheros sin clasificar que vienen del exterior (Internet, correo y otros): se bloquea su
ejecucion hasta que el sistema emita una clasificacion. En funcion de la clasificacion se
permitira su ejecucion (goodware) o seran movidos a cuarentena (malware).

- Ficheros sin clasificar ya instalados en el equipo del usuario antes de la implantacién de
Adaptive Defense 360: se permite su ejecucion, aunque sus acciones se monitorizan y seran
enviadas al servidor para su estudio. Una vez clasificados se permitira su ejecucion
(goodware) o seran movidos a cuarentena (malware)
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e Lock

En entornos donde la seguridad sea la maxima prioridad, y con el objetivo de ofrecer una
proteccidon de maximas garantias Adaptive Defense 360 debera ser configurado en modo Lock. En
este modo la ejecucion del software en proceso de clasificacion sera bloqueada y se podra

garantizar la ejecucion Unicamente del software licito.

De la misma forma que en el modo Hardening, los programas clasificados como maliciosos seran
enviados a cuarentena, mientras que para los programas desconocidos se bloqueara su ejecucion

hasta ser clasificado como goodware o malware.

(1)

3.4.2 Monitorizacion de ficheros de datos

Adaptive Defense 360 registra todos los accesos a ficheros de datos del usuario por parte de los
procesos ejecutados en el equipo. De esta manera, aunque el malware consiga infectar el equipo,
sera posible precisar con exactitud qué ficheros fueron modificados y en qué momento. También
sera posible determinar si los ficheros fueron enviados fuera de la empresa a través de Internet, las
direcciones IP de destino y otra valiosa informacion que facilitara tanto el analisis forense posterior
como las acciones de resoluciéon. A continuacion, se muestran los tipos de ficheros de datos que se

monitorizan:

- Documentos de suites ofimaticas.

- Documentos en formato PDF.

- Documentos de aplicaciones CAD.

- BBDD de escritorio.

- Almacenes de contrasefias de navegadores.

- Almacenes de contrasefias de clientes de correo.
- Almacenes de contrasefias de clientes de FTP.

- Almacenes de contrasefias de Directorio Activo.

- Almacenes de certificados y certificados de usuario.
- Almacenes de Digital Wallet.

- Configuracion de navegadores.

- Configuracion de firewall.

- Configuracion de GPO.

3.4.3 Visibilidad del estado de la red

Adaptive Defense 360 ofrece una serie de recursos para poder valorar el estado de la seguridad de

la red en un solo vistazo, a través de un panel de control formado por paneles de Actividad.

Algunas de estas herramientas, como los informes, son ya conocidas; sin embargo, lo importante en
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este punto no solo es determinar si la red del cliente esta siendo atacada y en qué grado o forma

sino contar con la informacién necesaria para poder valorar una probabilidad de infeccién.
En los paneles de Adaptive Defense 360 se puede encontrar informacion clave en este sentido:

- Cuales son los procesos desconocidos para Adaptive Defense 360 encontrados en los
equipos de la red, y que estan siendo investigados para su posterior clasificacion en Panda
Security, junto con una valoracion preliminar de su peligrosidad.

- Actividad detallada en forma de listados de acciones de aquellos programas
desconocidos que finalmente resultaron ser malware.

- Detecciones realizadas en los diferentes vectores de infeccion protegidos.

Con este mdodulo el administrador tiene una vision global de los procesos que se ejecutan en su red,
tanto del malware reconocido que intenta entrar y es detenido en el médulo de proteccién, como
del malware desconocido y disefiado para pasar inadvertido por las tecnologias de deteccién

tradicionales y que consiguio sortear los sistemas de deteccidén configurados.

El administrador finalmente tendra la posibilidad de reforzar la seguridad de su red impidiendo toda
ejecucion de software desconocido o, por el contrario, balancear de forma muy sencilla el nivel de

bloqueo en favor de una mayor flexibilidad a la hora de ejecutar ciertos programas no conocidos.

Q

3.5. Fase lll: Resolucion y respuesta

En caso de infeccion el administrador tiene que ser capaz de actuar en dos lineas: revertir de forma
rapida el estado de los equipos afectados previo a la infeccion y poder calcular el impacto de la
linfeccion: si hubo fuga de datos, hasta donde consiguié penetrar el ataque, qué equipos
resultaron comprometidos etc. La fase Resoluciéon y respuesta ofrece herramientas para estos dos

escenarios

e Respuesta

El administrador cuenta con la herramienta de Analisis Forense: todas las acciones ejecutadas por
el malware son mostradas para su evaluacion, incluyendo el vector de infeccién (cémo llego el
malware a la red), los intentos de propagacion a otros equipos o los accesos al disco duro del

usuario para obtener informacién confidencial y conexiones a equipos externos para su extraccion.

Q
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e Resolucion

Adaptive Defense 360 cuenta con varias herramientas de resolucion, unas manuales y otras

automaéaticas.

Entre las automaticas se encuentra el tradicional médulo de desinfeccion propio de un antivirus

junto a la cuarentena que almacena los elementos sospechosos o eliminados.

Para casos de infecciones debidas a malware avanzado o desinfecciones muy complejas, el
administrador podra utilizar desde la misma consola Web de administracion la herramienta

independiente especializada en desinfeccion de Panda Security: Cloud Cleaner.

También dispondra de herramientas de acceso remoto para conectarse a los equipos y realizar
cualquier proceso manual que se pueda requerir, en funcién de las acciones ejecutadas por el

malware incluidas en el analisis forense.

Q

3.6. Fase IV: Adaptacion

Una vez realizado el estudio con las herramientas de Resolucion y respuesta de la fase anterior y
localizadas las causas que propiciaron la infeccidn, el administrador debera de ajustar la politica

de seguridad de la empresa para gque situaciones equivalentes no vuelvan a producirse.

La fase de Adaptacion puede reunir una gran cantidad de iniciativas en funcién de los resultados
revelados por el andlisis forense: desde cursos de educacion y sensibilizacion en el correcto uso de
Internet para los empleados de la empresa hasta la reconfiguracidon de los routers corporativos o

de los permisos de los usuarios en sus maquinas personales.

Desde el punto de vista del equipo, Adaptive Defense 360 puede reforzar la seguridad de multiples

maneras:

e Cambiando la configuracion de la proteccién avanzada.

Si los usuarios de la empresa tienden a utilizar siempre el mismo software, o algunos de ellos suelen
instalar programas de dudosa procedencia, una opcion para minimizar el riesgo de estos equipos
es implementar el modo Lock de la proteccidon avanzada. De esta forma se limita la exposicion al
malware en los equipos mas problematicos impidiendo la ejecucion de los programas que no sean

legitimos.

e Cambiando de la configuracién de la proteccion antivirus
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Programar un mayor nimero de andlisis o activar la proteccion de vectores de infeccibn como

Web o correo ayudara a proteger los equipos que reciban malware por estas dos vias.

e Limitando la navegacion Web a categorias concretas

Reconfigurar las categorias accesibles a la navegacion limita el acceso a paginas de origen
dudoso, cargadas de publicidad y propensas a ofrecer descargas en apariencia inocentes

(descarga de libros, programas piratas etc) pero que pueden infectar de malware los equipos.

e Filtrando la llegada de correo con Phising o Spam

Un vector muy utilizado para ataques de tipo phising es el correo. Reforzando la configuracion del
fitrado de contenidos y del filtro antiSpam se limita la cantidad de correo no solicitado que llega a

los buzones de los usuarios, reduciendo la superficie de ataque.

e Bloqueando parcial o totalmente pen drives y otros dispositivos externos

Otro de los vectores de infeccion mas tipicos son las memorias y los médems USB que los usuarios se

traen de casa. Limitando o bloqueando completamente su uso evitara la infeccion por estas vias.

e Limitando la comunicacion de los programas instalados con el Firewall y el Sistema de
deteccion de intrusos (IDS)
El firewall es una herramienta orientada a reducir la superficie de exposicion de los equipos,
evitando la comunicacion de programas que de por si no son malware pero que pueden suponer
una ventana abierta a la entrada del mismo. Si se ha detectado una entrada de malware por
programas de tipo chat o P2P, una correcta configuracion de las reglas del firewall evitara la

comunicacion de estos programas con el exterior.

El firewall y el IDS también puede ser utilizado para minimizar la propagacion del malware una vez
ha infectado el primero de los equipos de la red. Examinando las acciones que desencadend con
la herramienta de Analisis forense se podran generar nuevas reglas de cortafuegos que limiten la

comunicacion entre equipos o los protejan de ataques de red.
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4.1. Introduccioén

La Cuenta Panda ofrece al administrador un mecanismo de creacidén y acceso seguro a los
servicios contratados con Panda Security, frente al método estandar de recepcion de credenciales

por correo electrénico.

Con una Cuenta panda es el propio administrador quien crea y activa el método de acceso a la

consola Web de Adaptive Defense 360.

4.2. Creacion de una Cuenta Panda

Para crear una nueva Cuenta Panda es necesario seguir el procedimiento descrito a continuaciéon

Recepcidon del mensaje de correo

- Al adquirir Adaptive Defense 360 recibiras un mensaje de correo electronico procedente de
Panda Secuirity.

- Haz clic en el vinculo que contiene el mensaje para acceder a la Web desde la que podras
crear la Cuenta Panda.

U panda

Sdlo necesitas una cuenta para acceder a todos los servicios de Panda.

Direccion de email

Confirma la direccion de email

Figura 5: Creacion de una Cuenta Panda

Rellena el formulario
- Rellena con tus datos el formulario mostrado.

- Utiliza el desplegable situado en la esquina inferior derecha si deseas que la pagina se
muestre en otro idioma.

- Accede al acuerdo de licencia y la politica de privacidad haciendo clic en el vinculo
correspondiente.

- Haz clic en Crear cuando hayas terminado para recibir un mensaje de correo electrénico
en la direccidon especificada en el formulario. Utilizando ese mensaje podras activar la
cuenta.
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4.3. Activacion de la Cuenta Panda

Una vez creada la Cuenta Panda es necesario activarla. Para ello hay que utilizar el mensaje de
correo electrénico que has recibido en la bandeja de entrada de la direccion mail utilizada para

crear la Cuenta Panda.

- Ve ala bandeja de entrada y localiza el mensaje.

- Haz clic en el botdn de activacion. Al hacerlo, se confirmard como valida la direccidn
proporcionada al crear la Cuenta Panda. En caso de que el botén no funcione, copia en
el navegador el enlace que se muestra en el mensaje.

- La primera vez que se acceda a la Cuenta Panda se solicitara una confirmacion de
contrasefia. Después, haz clic en el botdn Activar cuenta.

- Introduce los datos necesarios y haz clic en Guardar datos. Si prefieres facilitar los datos en
otra ocasion, utiliza la opciéon Ahora no.

- Acepta el acuerdo de licencias y haz clic en Aceptar.

Una vez finalizado con éxito el proceso de activacion de la Cuenta Panda te encontraras en la
pagina principal de Panda Cloud. Desde aqui puedes acceder a la consola Web de Adaptive
Defense 360. Para ello, utiliza el icono de acceso directo que encontraras en Mis servicios.

My services

©)

Adaptive
Defense 360

Other Panda Cloud services

Remote device Virus and spam-free Web traffic control and
@ management and email security
monitoring
Email Protection protects email accounts most Internet Protection protects you from all types of
the network perimeter. It filters inbound and ideal solution to meniter all access to Wab
Systems Management lets you meniter and outbound email, ridding it of spam, viruses, applications, prevent data leakage, filter URLs
manage all your network devices. Keep track of phishing and all types of malicious content and much more.
all your PCs, servers and other IT devices. More information More information

Configure warnings and troubleshoot problems
remotely. All managed centrally from a single
console.

More information

Figura 6: Pantalla de Panda Cloud mostrando los servicios disponibles para la cuenta creada
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5.1. Introduccién

La consola Web es la herramienta principal del administrador para la gestiéon de la seguridad. Al
tratarse de un servicio Web centralizado posee una serie de caracteristicas que influiran de forma

positiva en la forma de trabajo del departamento de IT:

¢ Unica herramienta para la gestion completa de la seguridad.

Con la consola Web el administrador podra distribuir el software de proteccion en los equipos de la
red, establecer las configuraciones de seguridad, monitorizar el estado de la proteccion de los
equipos y disponer de herramientas de resoluciéon y analisis forense en caso de problemas. Toda la
funcionalidad se ofrece desde una Unica consola Web, favoreciendo la integracién de las distintas

herramientas y minimizando la complejidad de utilizar varios productos de distintos proveedores.

e Gestion centralizada de la seguridad para todas las oficinas y usuarios desplazados

La consola Web esta alojada en la nube de forma que no es necesario instalar nueva infraestructura
en las oficinas del cliente ni configuraciones de VPNs o redirecciones de puertos en los routers
corporativos. Tampoco seran necesarias inversiones en hardware, licencias de sistemas operativos
o0 bases de datos, ni gestion de mantenimientos / garantias para asegurar la operatividad del

servicio.

e Gestion de la seguridad desde cualquier lugar y en cualquier momento

La consola Web de administracion es de tipo responsive / adaptable con lo que se ajusta al tamafio
del dispositivo utilizado para la gestion de la seguridad. De esta manera el administrador de la red
podra gestionar la seguridad desde cualquier lugar y en cualquier momento mediante un

smartphone, un notebook o un PC de escritorio.

5.1.1 Requisitos de la consola Web

La consola Web es accesible a través de la siguiente URL:

https://www.pandacloudsecurity.com/Pandalogin/

Para acceder a la consola Web de administracion es necesario cumplir con el siguiente listado de

requisitos:

- Contar con unas credenciales validas (usuario y contrasefia).

Q
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- Laultima version de un navegador web compatible:
e Chrome
e Internet Explorer
e Microsoft Edge
e Firefox

- Conexién a internet y comunicacion por el puerto 443

5.1.2 Federacion con IDP
Adaptive Defense 360 delega la gestion de las credenciales en un Proveedor de Identidades
(Identity Provider, IDP), una aplicacion centralizada responsable de gestionar las identidades de los

usuarios.

De esta forma con una Unica Cuenta Panda el administrador de la red tendra acceso a todos los

productos contratados con Panda Security de forma segura y sencilla.

Q

5.2. Estructura general de la consola Web de administracion

La consola Web de administracibn cuenta con recursos que facilitan al administrador una
experiencia de gestion homogénea y coherente, tanto en la administracion de la seguridad de la

red como en las tareas de resolucion y andlisis forense.

El objetivo es entregar una herramienta sencilla, pero a la vez flexible y potente, que permita
empezar a gestionar la seguridad de la red de forma productiva en el menor periodo de tiempo

posible.
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u pcndc | Adaptive

Defense 360

I > Settings > General I 2

Edit "Profile001" profile

3

Advanced Reporting Tool |B

NE | REP

4

Windows and Linux
Advanced protection
Antivirus
Firewall
Device Control
Exchange Servers
Web access control
Remote Control

OS X

Android
Antivirus

Anti-Theft

==

[ The PCs are connected to the Internet via proxy.

Address:

The proxy server requires authentication.

User name:
8

Port: | 80

{3} 8cc05p01ﬁn

Password

Request Internet access details if no connection is found

e =)

Figura 7: Estructura general de la consola de administracion

5.2.1 Menu superior (1)

El menu superior esta formado por 7 ventanas, cada una de ellas agrupa recursos y herramientas

relacionadas:

Estado

- Equipos

- Instalacion

- Configuracion
-  Cuarentena

- Informes

- Oftros servicios

Ventana Estado
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e Threats allowed by the administrator

Last 7 days

UNDER INVESTIGATION AT OUR LAB
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peeles:

La ventana Estado es la primera que se muestra una vez que se accede a la consola Web. En ella

se detalla informacién sobre el estado de la proteccion y sus licencias, utilizando para ello unos

contadores que permiten determinar de un vistazo el estado de la seguridad del parque

informéatico.

Si aun no se ha instalado la proteccién en ningln equipo, se mostrara la ventana Equipos con un

mensaje invitando a hacerlo y las indicaciones necesarias para ello.

La ventana Estado estd compuesta por paneles con informacion grafica que describe el estado de

la seguridad de la red y de licenciamiento de Adaptive Defense 360.

Q

Ventana Equipos

Contiene la informaciéon de estado de los equipos de la red. La ventana Equipos mostrara un

asistente de instalacion en caso de que todavia no haya ningln equipo con un agente instalado

enlared.
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Desde la ventana Equipos es también posible agregar agentes, aunque esta tarea se aborda de

forma completa en la ventana Instalacion.

Ventana Instalacion

Contiene todas las herramientas necesarias para el despliegue de agentes Adaptive Defense 360

enlared.

Q

Ventana Configuracion

Permite la gestion de grupos y perfiles de proteccion, asi como su configuracion.

Q

Ventana Cuarentena

Contiene un listado de todos los elementos encontrados en la red que Adaptive Defense 360 ha

considerado sospechosos y/o han sido borrados para evitar peligros de infeccién.

Q

Ventana Informes

Los informes permiten obtener y enviar por correo documentos estaticos consolidados en diversos

formatos sobre areas concretas del servicio de seguridad.

Q

Ventana Otros servicios

Permite ponerse en contacto con el departamento técnico de Panda Security, asi como enviar

comentarios y sugerencias de mejora del servicio.
5.2.2 Ruta de navegacion (2)

La ruta de navegacion muestra en todo momento el camino completo de la ventana donde se

encuentra el administrador.
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Este camino esta formado por los nombres de ventanas recorridos hasta llegar a la actual,

separadas por el simbolo “>”.

Se utilizan hipervinculos para poder retroceder de forma directa a cualquier punto del camino

explorado, sin tener que iniciar el recorrido desde el menu de ventanas superior.

5.2.3 Mend lateral (3)

El menu lateral se muestra en varias ventanas como Instalacién o Configuraciéon. Contiene una serie
de entradas que el administrador puede seleccionar para mostrar paneles de configuraciéon
adicionales. Al hacer clic sobre estas entradas son agregadas de forma normal a la ruta de

navegacion tratado en el apartado anterior.

5.2.4 Pestafas (4)

Se utilizan para agrupar elementos comunes de configuracién en muchas ventanas de la consola

Web. Al hacer clic sobre las pestafias no se afiaden a la ruta de navegacion.

5.2.5 Botdn de configuraciéon general (5)

Muestra un menuU desplegable con varias opciones de configuracion de caracter general

mostradas a continuacion:

Usuarios

Permite crear nuevos usuarios de acceso a la consola Web de administracién con diferentes niveles

de acceso.

Q

Preferencias

Agrupa multiples configuraciones que afectan al comportamiento general de la consola Web:

- Lenguaje: permite seleccionar el idioma utilizado en la consola Web de entre los 13
disponibles.

- Alertas por correo: permite al administrador recibir alertas por correo directamente desde la
plataforma Adaptive Defense 360 con las detecciones y bloqueos que se producen en
cada equipo Windows. Para prevenir aquellos casos en los que el servidor de correo interno
de la organizacion este caido, sea inaccesible por el equipo o simplemente el cliente no
disponga de un servidor de correo SMTP, la plataforma Adaptive Defense enviara también
alertas por correo directamente a la cuenta del administrador sin pasar por el servidor de
correo interno de la empresa
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Language:
English ﬂ

Email alerts

send alerts when the following events occur:

Malware detected.

Exploit detected.

PUP detected.

An ifem gets blockad.

A file allowed by the administrator is classified.

W& OO R

Figura 9: Ventana de configuracion de alertas

Las opciones de configuracion permiten indicar las condiciones de envio de una alerta por correo:

e Malware o PUP detectado: se enviaran como maximo 2 emails por fichero, maquina y
dia para evitar el bloqueo del buzén del administrador. El envio de mails por malware o
PUP detectado se encuentra activado por defecto.

e Exploit detectado: se enviaran tantas alertas por correo como detecciones se
produzcan, sin limitaciones. El envio de mails por exploit detectado se encuentra
activado por defecto

¢ Elemento bloqueado: se enviara 1 email por fichero, maquina y dia para evitar el
bloqueo del buzén del administrador. El envio de mails por elementos bloqueados se
encuentra desactivado por defecto.

e Clasificacion de archivos permitidos por el administrador: esta alerta aplica Unicamente
en el caso de que el administrador haya excluido un elemento bloqueado, bien por
estar sin clasificar en el momento de la ejecucion, bien por estar clasificado como
malware. Dado que ésta es una situacion de potencial peligro, el sistema enviara una
alerta al administrador cuando se haya producido un cambio en la clasificaciéon del
elemento excluido. El caso mas frecuente es el de una exclusién de un elemento
desconocido y bloqueado que Adaptive Defense clasifica como malware.

- Vista por defecto: determina la forma en que se mostraran los equipos en la consola Web:
por su nombre o por su direccién IP.

- Restricciones de grupo: permite establecer el niUmero maximo de equipos que
perteneceran a un grupo determinado.

- Acceso remoto: permite configurar las credenciales de acceso a los equipos administrados
por Adaptive Defense 360 que tengan alguno de los productos de escritorio remoto
soportados instalados (LogMeln, TeamViewer y VNC). También permite compartir este
acceso con el proveedor de servicios para poder delegar la gestion de los equipos.

- Gestion automatica de archivos sospechosos: permite enviar de forma transparente al
laboratorio de Panda Security los archivos clasificados como sospechosos para su estudio.
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- Gestidon de cuentas: permite fusionar cuentas y delegar la administracion de los equipos.

Q

Ayuda

Contiene la ayuda contextual de la consola Web. Pulsa F1 para acceder a la ayuda asociada a la

pantalla mostrada en la consola Web.

Guia avanzada de administracion

Contiene la guia avanzada de administracion para su descarga.

Soporte técnico

Permite ponerse en contacto con el departamento técnico de Panda Security para realizar

consultas o reportar incidencias.

Buzon de sugerencias

Permite ponerse en contacto con el departamento de producto de Panda Security para enviar

comentarios y sugerencias de mejora del servicio.

Acuerdo de licencia

Muestra el EULA del producto

Acerca de

Muestra las versiones de los diversos componentes del servicio.

5.2.6 Usuario logeado (6)

Permite hacer un log out de la consola Web, mostrando la pantalla de IDP (Identity Provider) para

hacer login en la consola Web de administracion

5.2.7 Boton Panda Cloud (7)

Al pulsar sobre este botdn el administrador tendra acceso a la pagina de Panda Cloud, donde se

muestran de forma rapida todos los servicios que tiene contratados con Panda Security.

5.2.8 Elementos de configuracion (8)

La consola Web Adaptive Defense 360 utiliza controles estandar para introducir configuraciones,

Ccomo son:

- Desplegables de seleccidn

- Combos de seleccion
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- Botones
- Casillas de activacion y desactivacion.

- Cuadros de texto

En muchos casos la consola Web realiza un andlisis del texto introducido para comprobar que los
datos sean correctos (existencia del caracter “@” en cuadros de texto para la introduccion de

direcciones de correo, comprobacion de datos numéricos etc)

Para la navegacion de listados Adaptive Defense 360 utiliza tablas. Todas las tablas tienen una
cabecera que permite establecer un criterio de ordenacién. Haciendo clic sobre una cabecera se
selecciona esa columna como referente ascendente de ordenacién de la tabla. Volviendo a hacer
clic la ordenacioén sera descendente.

Likelihood
Protection of being

| @ mode malicious

Figura 10: Cabecera de la tabla mostrando los controles de ordenacion

La direccion de la flecha indica la direccion aplicada.

En la parte inferior de las tablas se encuentra la herramienta de paginacion. Dependiendo del tipo

de tabla la funcionalidad de esta herramienta varia:

- Selector del numero de lineas por pagina
- Acceso directo a paginas especificas

- Avance de una pagina

- Retroceso de una pagina

- Avance hasta la dltima pagina

- Retroceso hasta la primera pagina

ltems perpage 20 ¥ 1-20 of 50 items 123 > »

Figura 11: Pie de tabla mostrando los controles de paginacion

5.2.9 Notificaciones (9)

El icono de notificaciones incluye un nimero marcado en rojo con los mensajes urgentes que el

sistema necesita entregar al administrador.

Las notificaciones utilizan un cédigo de colores Azul, Naranja y Rojo para indicar la importancia de

las mismas.

5.2.10 Acceso al servicio Advanced Reporting Tool (10)

Mediante este botdn se accede a la consola Web de administracion de Advanced Reporting Tool,

un servicio que permite obtener reportes detallados y realizar busquedas avanzadas sobre las
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aplicaciones del parque y la actividad de las mismas.

Q
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6. Licencias

Contratacion y renovacion de licencias
Estado de las licencias

Asignhacion y liberacion de licencias
Notificaciones por fecha de caducidad de
licencias contratas
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é.1. Introduccion

Para beneficiarse de los servicios de seguridad avanzada es necesario adquirir licencias de
Adaptive Defense 360 para Windows /Linux / Android o de Adaptive Defense 360 para OS X en caso
de requerir proteccion para equipos de esta plataforma. De acuerdo con las necesidades del
parque informético a proteger sera necesario instalar las protecciones en equipos, desinstalarlas,

eliminar equipos de la lista de equipos protegidos, afiadir nuevos equipos a dicha lista, etc.

La utilizacion que se haga de las licencias tiene su reflejo en el nUmero de licencias disponibles

(1)

(1)

6.2. Contratacion y renovacion de licencias

Para la puesta en marcha del servicio es necesaria la contratacion de licencias en un nimero igual
o superior a los equipos que queramos proteger. Una licencia de Adaptive Defense 360 es asignada

a un unico equipo (estacion de trabajo o servidor).

6.2.1 Mantenimientos
Las licencias se agrupan en mantenimientos. Un mantenimiento es un conjunto de licencias con las

caracteristicas mostradas a continuacion:

- Producto: Adaptive Defense 360, Adaptive Defense 360 + Advanced Reporting, Panda
Remote Control

- Contratadas: niumero de licencias contratadas en el mantenimiento
- Tipo: Trial para licencias de prueba (30 dias), o Release

- Caducidad: Fecha en la que las licencias caducan y los equipos dejaran de estar
protegidos.

Segun la plataforma a proteger se generan dos mantenimientos diferentes:
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- Mantenimientos para Windows / Linux / Android: las licencias contratadas para estas
plataformas son intercambiables y pueden ser usadas en cualquiera de ellas

- Mantenimientos para Mac OS X: son licencias especificas de equipos OS X

En la parte superior de la consola Web se muestra el nimero total de licencias contratadas en todos
los mantenimientos activos junto con la fecha de caducidad del mantenimiento mas proximo en el

tiempo y el nUmero de licencias asociadas.

Para visualizar el detalle de los mantenimientos contratados haz clic en la ventana Estado y en

Detalles.

STATUS v L SETTINGS | QUARANTINE | REPORTS | OTHER SERV
Licenses: 40 Contracted & expireon 3/10/2018 Details

With errors

NOT CONNECTED TO THE SERVER

oNoNo

Excluded

Unprotected
72 hours 7 days

QUTDATED PROTECTION

flllfl
Without a license / ! ‘

Figura 12: Acceso a la pantalla de Detalles

Se mostrara la ventana Listado de licencias formada por un listado de mantenimientos e

informacién adicional.

License list
Adaptive Defense 360: 25 licenses (21 used, 4 unused) <<Back
44 pPageloflmepl :
1-2 of 2 items lterns perpage 20 ¥
Product Contracted Type Expiry date a
Adaptive Defense 360 +
Adwvanced Reporting 15 Demo 5/20/2018
Adaptive Defense 360 +
Advanced Reporting 10 Demo R
14 First 4 Previous 1 Next » Lastm

Figura 13: Listado de mantenimientos contratados

En la parte superior se muestra el estado de las licencias repartido en 2 grupos segun el tipo:

- Adaptive Defense 360: numero de licencias contratadas (nUmero de licencias usadas,
numero de licencias sin usar) nUmero de equipos sin licencia

- Endpoint Protection for OS X: niumero de licencias contratadas (niumero de licencias usadas,
numero de licencias sin usar) nimero de equipos sin licencia

Enla parte central se listan los diferentes mantenimientos con sus caracteristicas. Pasando el puntero
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del ratén por encima se mostrard informacion extendida sobre las caracteristicas del

mantenimiento.

6.3. Estado de la proteccion

En la ventana Estado se incluye el panel de control de Adaptive Defense 360 donde se refleja el
estado actual de los equipos de la red, representado mediante un circulo con distintos colores y

contadores asociados.

s
Uiy

Fes
81
Computers

o —_
ST

1

\

e = 4

==

Without a licensa
Figura 14: Panel con la distribucion por porcentajes del estado de la proteccion del parque
informatico

Al pasar el puntero del ratdn por encima de cada color se mostrara un tooltip con el numero de

equipos que coincidan con el criterio mostrado en la leyenda en el gréafico.

Haz clic en las diferentes zonas del panel para mostrar informacion extendida del estado de las

licencias.

Equipos de la red

En la parte central del panel se muestran todos los equipos encontrados en la red del cliente,
independientemente de su estado (con licencia valida asignada o no, con errores etc). Este

contador incluye también los equipos localizados por la herramienta de descubrimiento.
Haz clic en el contador para mostrar la ventana Equipos
Equipos ok

La franja azul del circulo se corresponde con aquellos equipos protegidos, es decir, equipos con

una licencia de Adaptive Defense 360 valida y que no presenten errores en sus protecciones.

Estos equipos consumen licencia
Equipos sin licencia

Los equipos sin licencia son aquellos a los que no se les esta aplicando la proteccion debido a que

no se dispone de licencias suficientes para protegerlos, o bien son equipos que pertenecen a un
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grupo con una restriccion maxima configurada por el administrador.

Haz clic en la zona blanca para mostrar la ventana Equipos, pestafia Sin licencia con un listado de

los equipos que no tienen licencia asignada.

Estos equipos no consumen licencia

Equipos con errores

La franja roja representa a los equipos con errores, equipos con una licencia asignada que
completaron la instalacion del agente con éxito pero que alguna o todas sus protecciones han

dado error.

Estos equipos consumen licencia.

Equipos excluidos

La franja azul representa a los equipos excluidos. En caso de tener un numero de licencias
contratadas menor que el nimero total de equipos a proteger, puedes priorizar la asignacion de

unos equipos frente a otros excluyendo equipos.

Los equipos excluidos son aquellos equipos que el administrador ha determinado que no seran
protegidos temporalmente. Los equipos excluidos no compiten por obtener una licencia libre, no se

actualizan ni reportan su estado al servidor Adaptive Defense 360.

Estos equipos no consumen licencia.

Equipos desprotegidos

Representados por la franja amarilla, son equipos desprotegidos debido a que el proceso de

instalacion del agente no ha sido completado con éxito, son equipos descubiertos en la red

mediante la herramienta de descubrimiento o son equipos cuyo agente ha sido desinstalado.

Estos equipos no consumen licencia.

6.4. Asignacion y liberacion de licencias

Al Instalar el agente en un equipo, del total de licencias disponibles se restara una licencia de
Adaptive Defense 360 para Windows/Linux/Android o de Adaptive Defense 360 para OS X, en

funcion del sistema operativo en el que instale la proteccién de forma automatica.

Al eliminar un equipo de la lista de equipos protegidos, al total de licencias disponibles se sumara
una licencia de Adaptive Defense 360 para Windows/Linux/Android o de Adaptive Defense 360

para OS X, en funcion del sistema operativo del equipo eliminado y de forma automatica.

Al disminuir en X unidades el nimero de licencias contratadas por caducidad pasaran al estado
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Sin licencia tantos equipos Windows/Linux/Android u OS X como licencias del sistema operativo en

cuestion hayan disminuido.

Reasignar licencias

En los casos en los que el nimero de licencias contratadas sea menor que el nimero de equipos a
proteger en la red, este excedente de equipos pasara a formar parte de la pestafia Sin licencia.
Estos equipos competiran por cualquier incremento de licencias disponibles que se produzca, tal y

como se explica en el apartado Contratacion y renovacion de licencias.

Para evitar que un equipo sin licencia compita por las nuevas licencias contratadas es necesario
borrarlo de la consola Web. Para ello, en la ventana Equipos, pestafia Sin licencia selecciona los

equipos y haz clic en el desplegable Eliminar los equipos seleccionados.

En el caso de querer liberar la licencia de un equipo correctamente licenciado es necesario excluir
el equipo con licencia. En este momento esa licencia quedara libre y sera asignada a un equipo

de la lista Sin licencia.

(J

6.5. Notificaciones por fecha de caducidad de licencias contratadas

En el &rea de Notificaciones apareceran diferentes avisos en funcion de la proximidad de la fecha
de caducidad (menos de 60 dias); también si se ha superado dicha fecha o si las caducidades

dejarian menos licencias disponibles de las usadas actualmente.

Estas notificaciones son independientes en funcién del sistema operativo que tengan los equipos
afectados por la caducidad de la licencia, es decir, se mostraran por una parte las notificaciones
de caducidad de licencias Adaptive Defense 360 para Windows/Linux/Android, y, por otra, de las

de Adaptive Defense 360 para OS X.

En ambos casos podras renovar la licencia poniéndote en contacto con el distribuidor habitual o

comercial. Adaptive Defense 360 te lo recordara mediante un mensaje en la ventana Estado.
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7. Gestidn de
cuentas

Delegar la gestion de la cuenta
Unificar cuentas
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7.1. Introduccioén

Los usuarios de la consola con permisos de control total pueden acceder a las funcionalidades de
gestion de cuentas que Adaptive Defense 360 pone a su disposicion: delegar la gestion de una

cuenta y unificar cuentas.

Q

Ambas opciones estan accesibles en la ventana Gestion de cuentas, desde el menu Preferencias y

haciendo clic en Gestionar cuentas.

e | Adaptive Advanced Reporting Tool (2
HHH J panda ‘ Defense 3460

ﬁ 8 ccOSpolfm

N

Users

Preferences

[Nl COMPUTERS | INSTALLATION | SETTINGS | QUARANTINE REPORTS
A
Help
License list Advanced Administration
Guide
Adaptive Defense 360 + Panda Remote Control: 20 licenses (7 used, 13 unused) Advanced Reporting toal <<Back
User Guide
|44 page Lof1mpl ) .
1-2 of 2 items Technical Suppert 20 v
Product Contracted T Suggestion box ote a
Adaptive Defense 360 + Advanced
F Reporting 20 Rel | icense Agreement o7
Panda Remote Control = Rel Adaptive Defense 360 News RO17
|4 First 4 Previous 1 About.. MNext B Last

Figura 15: Acceso a la ventana preferencias

Account management

Click the following link to merge this account with another or delegate the security service.

Mclnuge accounts

Figura 16: Acceso a la gestion de cuentas

7.2. Delegar la gestion de una cuenta

Esta opcién permite que la seguridad de los equipos sea gestionada por un proveedor de servicio

(partner) o también modificar el proveedor al que desea encomendar la gestion de la seguridad.

Para ello en el apartado Delegar seguridad a su proveedor de servicio introduce el identificador

del proveedor que gestionara la seguridad de los equipos.
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Delegate security to your service provider
Enter the identifier of the service provider that will manage the security of this account.
Identifier:

O Instructions Delegate

Figura 17: Ventana para introducir el identificador del proveedor de servicios a delegar

7.2.1 Errores posibles al delegar la gestiéon de una cuenta

Al tratar de activar la funcionalidad de delegacion del servicio, pueden aparecer los siguientes

errores:

- Elidentificador introducido no es valido. Por favor, reviselo e introdlzcalo de nuevo. Por
favor, asegurate de haber introducido correctamente todos los digitos del identificador del
partner.

- No dispone de licencias para realizar esta operacion. Contacta con tu distribuidor o
comercial habitual para renovarlas. Si las licencias han caducado no podras acceder a la
funcionalidad de delegacion de servicio. Por favor, contacta con tu distribuidor o
comercial habitual para renovar las licencias.

- No puede realizar esta operacion. Consulte con su distribuidor o comercial habitual. Es
posible que las caracteristicas de los servicios/licencias que se contrataron no permitan la
utilizacion de la funcionalidad de delegacion de servicio. Por favor, consulta al distribuidor o
comercial habitual.

- Ha ocurrido un error y no se ha podido dar de alta la solicitud. Por favor, inténtelo de nuevo.
Este error tiene lugar cuando el proceso falla por un motivo desconocido. Por favor, vuelve
a intentarlo y si no consigues realizar la activacion del servicio, contacta con el soporte
técnico de Panda Security.

7.3. Unificar cuentas

Cuando un cliente tiene productos contratados en varias cuentas, es posible unificarlos en una sola
y posibilitar asi la gestion centralizada de la seguridad de los equipos. El proceso de unificacion o
fusion de cuentas consiste en traspasar todos los datos de una cuenta-origen a una cuenta-destino

y eliminar la cuenta-origen.

/N

7.3.1 Implicaciones de la unificacién de cuentas
Antes de proceder a la unificacion de cuentas, es MUY IMPORTANTE tener en cuenta las

consecuencias que ello conlleva:

- Los servicios asociados a la cuenta-origen se migraran a la cuenta-destino y dejaran de
estar activos en la cuenta-origen. La cuenta sera eliminada y el acceso a la consola Web
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7.3.2

de la cuenta-origen sera denegado.

En la consola Web de la cuenta-destino, se mostraran los datos e informaciones sobre los
equipos gestionados desde la cuenta-origen. Para comprobarlo, tan sélo tiene que
acceder a la consola Web de la cuenta-destino.

Se producira la reasignacion automatica de las protecciones instaladas en los equipos
gestionados desde la cuenta-origen, pasando a ser gestionados desde la cuenta- destino.
No ser& necesario reinstalar las protecciones.

Requisitos para unificar cuentas

A continuacion, se muestran los requisitos que han de cumplirse para que el proceso de unificacion

de cuentas se complete con éxito. Si cualquiera de los requisitos enumerados no se cumpliera el

proceso sera interrumpido y se mostrara un mensaje de error en la consola.

7.3.3

7.3.4

La cuenta-origen y la cuenta-destino tienen que tener el mismo producto Adaptive Defense
360

La cuenta-origen y la cuenta-destino tienen que tener la misma versiéon de Adaptive
Defense 360

Ni la cuenta-origen ni la cuenta-destino pueden tener licencias que hayan expirado
La cuenta-origen y la cuenta-destino tienen que pertenecer al mismo partner

La cuenta-origen tiene que tener menos de 10.000 licencias. La cuenta-destino si podra
tener méas de 10.000 licencias.

La cuenta-origen y la cuenta-destino tienen que tener los mismos servicios adicionales
contratados.

Pasos para unificar las cuentas

Accede a la consola Web de la cuenta-origen, la que sera dada de baja.

Haz clic en Gestionar cuentas en la ventana Preferencias. Se mostrara la ventana Gestion
de cuentas.

Selecciona Unificar.

Introduce el Login Email de un usuario que disponga de permiso de control total sobre la
cuenta a la que desea traspasar los datos y el nimero de cliente (identificador) que fue
enviado en el mensaje de bienvenida.

Si estas seguro de que deseas unificar las cuentas, haz clic en Unificar.

Efectos de la unificacién de cuentas en la configuracién del servicio

La unificacion de cuentas implica el traslado de informacion de configuracion y datos sobre los

equipos gestionados desde la cuenta-origen a la cuenta-destino. A continuacion, se muestran los

cambios y la informacion que se afiade o se pierde en la cuenta-destino:

Licencias: Se anaden todos los mantenimientos activos y no caducados o en periodo de
gracia de la cuenta-origen, es decir, la informacion sobre las licencias activas, sus fechas
de inicio y caducidad, tipo de licencia, etc.

Perfiles de configuracion: Se afiaden todos los perfiles de configuracién de las protecciones
de la cuenta-origen. En el caso de que en la cuenta-destino exista un perfil con el mismo
nombre (por ejemplo, Perfil Comercial), el perfil procedente de la cuenta- origen sera
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"renombrado" mediante un sufijo numérico (Perfil Comercial-1).

- Grupos de equipos: Se afiaden todos los grupos de equipos. En el caso de grupos de igual
nombre, el funcionamiento sera similar al aplicado para los perfiles en el punto anterior.

- Proteccion: Se afiade toda la informacion de las protecciones activas y de las
correspondientes a equipos excluidos o sin licencia.

- Informes: No se afiade a la cuenta-destino la configuracion de los informes generados en la
cuenta-origen.

- Estadisticas: Se incorpora toda la informacion de detecciones de la cuenta-origen en la
cuenta-destino.

- Cuarentena: Se pierden todos los elementos en la cuarentena de la cuenta-origen, asf
como los elementos excluidos de cuarentena y los restaurados.

- Usuarios: Se afiaden todos los usuarios de la consola Web de la cuenta-origen (con sus
correspondientes permisos), excepto el usuario por defecto -Default-.

7.3.5 Posibles mensajes de error al unificar cuentas

Al tratar de unificar dos cuentas, pueden aparecer los siguientes mensajes de error:

- No podemos realizar la operacién de unificacién porque las cuentas a unificar son de
distintos distribuidores. Por favor, contacte con su distribuidor o comercial de Panda Security

- No podemos realizar la operacion de unificacion porque ambos clientes deben de estar en
la misma version del producto. Por favor, verifique si no tiene pendiente de ejecutar una
actualizacion de version, si el problema persiste contacte con su distribuidor o comercial de
Panda Security para ambos clientes tengan la misma version

- No podemos realizar la operacién de unificacién porque ambos clientes no disponen de
licencias del mismo producto y/o servicio. Por favor, contacte con su distribuidor o
comercial de Panda Security para que ambas cuentas tengas licencias de los mismos
productos y/o servicios

- Error, las licencias del cliente origen de la fusion han caducado. Por favor, contacte con su
distribuidor o comercial de Panda Security

- No podemos realizar la operacion de unificacion al tratarse de una operacion en la que se
ven involucrados un gran nimero de equipos, sin embargo, la unificacién podra realizarse
en Panda Security. Por favor, contacte con el soporte técnico de su distribuidor o de Panda
Security.

En el caso de que un cliente tenga varios errores se mostrara inicamente el primer error encontrado.
Cuando éste se solucione se mostrara el siguiente error y asi sucesivamente hasta que todos los

errores hayan sido corregidos.
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8. Usuarios

Creacion de usuarios

Modificar los datos de un usuario

Borrar usuario

Asignacion de permisos a usuarios / grupos
Tipos de permisos
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8.1. Introduccioén

(1

La creacion de usuarios junto a la asignacion de permisos permite repartir las tareas de gestion del
servicio Adaptive Defense 360 entre varios administradores con distintos niveles de acceso segun el

perfil técnico y responsabilidad que tengan en la empresa.

Toda la configuraciéon de usuarios y permisos se realiza en el menu Usuarios

P
[4 Adaptive Advanced Reporting Tool |2 ﬂ 8 ccO5po1fm
W panda| ¥

Defense 360

STATUS JOMPUTERS | INSTALLATION | SETTINGS | QUARANTINE | REPORTS Preferences
Help
License list Advanced Administration
Guide
Adaptive Defense 360 + Panda Remote Control: 20 licenses (7 used, 13 unused) Advanced Reporting tool =<Back
User Guide
|44 pPage Lof 1 ) .
1-2 of 2 items Technical Support 20 v
Product Contracted T Suggestion box ote a
Adaptive Defense 360 + Advanced
F Reporting 20 Rel | icense Agreement po17
Panda Remote Control - Rel Adaptive Defense 360 News RO17
I4First 4 Previous 1 About... Next » Last

Figura 18: Acceso a la ventana Usuarios

El mend Usuarios distribuye la informaciéon en tres columnas: Login Email, Nombre y Permisos. A
medida que se vayan creando usuarios, éstos apareceran en el listado, junto al tipo de permisos

que les haya otorgado.

= Users
Users
O i
) Add user
Login Email « Name Permissions
pmad360@panda.es pm (Default user) Total control

Figura 19: Ventana Usuarios

8.2. Creacion de usuarios
Para crear un usuario:

- En el menu Usuarios, haz clic en Afadir usuario.
- Introduce el Login Email y confirmalo.

- Es posible afiadir informacién adicional si asi lo deseas, utilizando para ello la caja de texto
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Comentarios.

- Selecciona el permiso que deseas asignar al usuario. Para mas informacion consulta el
apartado Tipos de permisos.

- En Grupos selecciona el grupo/subgrupo o grupos/subgrupos sobre los que el usuario podra
actuar, de acuerdo con los permisos asignados. El usuario con permiso de control total
podra actuar sobre todos los grupos.

- Haz clic en Afiadir. A continuacion, se mostrara un mensaje informando del envio de un
correo electrénico a la direcciéon que se ha especificado al crear el usuario.

- Unavez creado el usuario, se mostrara en el listado de la ventana Usuarios.

8.3. Modificar los datos del usuario

En el menu Usuarios, haz clic en la direccién de correo electrénico del usuario para acceder a la

ventana Edicién de usuario.

Edit users
User name: prmi
Login Email: | pmad3s0@panda.es
Comments:

A
Permissions. | Total contro v

Groups the user has permissions over:

v < @Al
3 DEFAULT

Figura 20: Ventana Edicion de usuario

En esta ventana podras modificar los comentarios, el permiso y los grupos de equipos a los que tiene

acceso, pero no se podra maodificar el Login Email ni el nombre de usuario.

()

Modificar el nombre del usuario

Para cambiar el nombre de un usuario, accede a la consola Panda

Cloud mediante el icono E situado en la parte superior izquierda o introduce las credenciales del
usuario en la pantalla de login de la consola y haz clic en el nombre del usuario. A continuacion,

selecciona Modificar cuenta.
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pm ad360 Help ~ English ~
LA ]
| @ Pﬂndﬂ ‘ Cloud Edit account

Log off

My services

Adaptive
Defense 360

Figura 21: Acceso a la ventana de Edicion de la Cuenta Panda

De este modo accederas a la ventana de gestion de la Cuenta Panda, donde puedes modificar

los datos de ese usuario y cambiar la contrasefia. A continuacion, haz clic en Actualizar.

Account details

Email address pmad360@panda.es

Change password

Personal details

First name pm
Last name ad360
Date of birth Month * Day + Year

Phone number
Address
State/Region
ZIP code

City

Country Spain M

Figura 22: Ventana de Edicion de la Cuenta panda

Una vez terminado el proceso ambas consolas Web (Panda Cloud y Adaptive Defense 360)

mostraran el nuevo nombre del usuario.

8.4. Borrar un usuario

Para eliminar un usuario desde el menu Usuarios selecciona en el listado el usuario a borrar y marca
la casilla correspondiente que esta situada junto al Login Email del usuario. A continuacion, haz clic

en el botén Borrar.
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8.5. Asignacion de permisos a usuarios / grupos

Adaptive Defense 360 permite asignar distintos tipos de acceso para un usuario concreto de la
consola sobre uno o mas grupos de equipos. De esta forma un usuario inicamente podra gestionar

la seguridad de los equipos que forman parte de los grupos a los que tiene acceso.

Para asignar permisos a grupos edita el usuario y selecciona los grupos a los que pertenecen los

equipos que el usuario podré gestionar su seguridad.

> Users > Edit users
Edit users
User name: cclnakiPAD360pD
Login Email: | ccinakipad360pd@panda.com
Comments:

4
Permissions: Total contro v

Groups the user has permissions over:

v v @& Al
[ DEFAULT
p ¥ ] CONT_1
p ¥ [ CONT_2

Figura 23: Edicion de los grupos accesibles al usuario

8.5.1 Herencia de los permisos aplicados

Al aplicar permisos sobre un grupo especifico, todos sus subgrupos heredaran los permisos
asignados. Desde ese momento, todos los subgrupos de nueva creacion que dependan de ese

grupo heredaran de forma automatica los permisos asignados al grupo padre.

Si, por el contrario, se asignan permisos a un grupo padre y a algunos de sus subgrupos, pero no a
todos, la cadena de herencia se rompe de forma que futuros subgrupos que podamos afiadir no

heredaran los permisos asighados al grupo padre.

8.4. Tipos de permisos

En Adaptive Defense 360 se establecen tres tipos de permisos. En funcién del permiso que se asigne
a un usuario, éste podra realizar mayor o menor niumero de acciones que afectaran o bien a todos

0 a algunos equipos y grupos.

Las acciones que el usuario podra llevar a cabo afectan a diferentes aspectos de configuraciéon
basica y avanzada de la proteccién, y van desde la creaciéon y modificacion de sus propias
credenciales de usuario y la configuraciéon y asignaciéon de perfiles a grupos y equipos, hasta la

generacion y obtencion de diferentes tipos de informes, entre otros.
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Los permisos existentes son:

- Permiso de control total
- Permiso de administrador

- Permiso de monitorizacion

8.6.1 Permiso de control total

Gestion de usuarios

El usuario puede:

- Ver todos los usuarios creados en el sistema.
- Crear usuarios
- Modificar usuarios

- Eliminar usuarios.

Gestion de grupos y equipos

El usuario puede:

- Creary eliminar grupos/subgrupos.
e El permiso de control total sobre un grupo es extensible a todos sus subgrupos.

e En el caso de que se creen nuevos subgrupos sobre un grupo para el que esté
autorizado un usuario con control total, dicho usuario tendra automaticamente permiso
sobre el nuevo subgrupo creado.

- Gestionar la configuracion de los perfiles de proteccién de todos los grupos.
- Asighar equipos a todos los grupos/subgrupos.

- Mover equipos de un grupo/subgrupo a otro.

- Editar el campo Comentarios en la pantalla Detalle de equipos.

- Acceso remoto a cualquier equipo.

Gestion de perfiles e informes

El usuario puede:

- Copiar perfiles y ver todas las copias realizadas de todos los perfiles.

- Configurar andalisis programados de rutas especificas para cualquier perfil.

- Visualizar informes (informes inmediatos, no programados), de cualquier grupo.
- Crear tareas de envio de informes programados sobre cualquier grupo

- Visualizar todas las tareas de envio de informes.

Busqueda de equipos desprotegidos.

El usuario puede:
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- Configurar tareas de busqueda de equipos desprotegidos.

- Visualizar y/o eliminar cualquiera de las tareas creadas.

Desinstalacion de la proteccién

El usuario puede:

- Configurar tareas de desinstalacion de protecciones.

- Visualizar y/o eliminar cualquiera de todas las tareas creadas.

Gestion de licencias y cuentas

El usuario puede:

- Utilizar la opcién de Ampliar licencias mediante cédigo de activacion.
- Utilizar la opcién de Unificar cuentas.

- Delegar la gestion de su cuenta en un partner.

8.6.2 Permiso de administrador

Las acciones que el usuario con permiso de administrador puede llevar a cabo y que tienen que
ver con gestion de usuarios, equipos, grupos, configuracion y desinstalacion de la proteccion, sélo
son aplicables a equipos o grupos sobre los que el usuario administrador tenga permiso o que hayan

sido creados por él.

Gestion de usuarios

El usuario puede:

- Crear usuarios
- Eliminar los usuarios que ha creado
- Modificar los usuarios que ha creado

- Verlos usuarios que ha creado.

BUsqueda de equipos desprotegidos

El usuario puede:

- Crear tareas de busqueda para que equipos de los grupos sobre los que se tienen permisos
realicen la busqueda.

- Visualizar y/o eliminar cualquiera de las tareas de busqueda de equipos creadas, pero sélo
desde equipos pertenecientes a grupos sobre los que tenga permiso.

Gestion de grupos y equipos

El usuario puede:

- Crear grupos/subgrupos, ya sean manuales o automaticos por direccion IP, y gestionar la
configuracion de los perfiles de los grupos sobre los que tiene permiso. Su permiso es
efectivo sobre todos los grupos existentes hasta el grupo hijo seleccionado, es decir, el
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usuario administrador no podra tener acceso a un grupo hijo sin tenerlo también al grupo
padre.

Eliminar los grupos sobre los que tiene permisos. S6lo se podran eliminar grupos que no
tengan equipos, por lo que antes de eliminar un grupo/subgrupo es necesario asignar o
mover sus equipos a otro grupo/subgrupo. Una vez "vaciado" el grupo/subgrupo se podra
proceder a la eliminacion.

Editar el campo Comentarios de los equipos sobre los que tenga permisos, en la pantalla
Detalle de equipos.

Acceso remoto a aquellos equipos que pertenezcan a grupos/subgrupos sobre los que
tenga permiso.

Desinstalaciéon de protecciones

El usuario puede:

Configurar tareas de desinstalacion de protecciones en equipos o grupos sobre los que
tenga permiso.

Visualizar y/o eliminar tareas de desinstalacion, pero sélo en equipos pertenecientes a
grupos sobre los que tenga permiso.

Gestion de perfiles e informes

El usuario puede:

Crear perfiles nuevos y visualizarlos.
Crear copias de perfiles sobre los que tiene permiso y visualizarlos.

Configurar analisis programados de rutas especificas para perfiles sobre los que tenga
permiso o hayan sido creados por él.

Visualizar informes (informes inmediatos, no programados) que incluyan grupos a los que
tenga permiso, siempre y cuando el permiso sea extensible a todos los grupos que
aparezcan en el informe.

Crear tareas de envio de informes programados sobre grupos sobre los que tenga permisos

Visualizar las tareas de envio de informes que incluyan grupos a los que tenga permiso,
siemp