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1 ¢Como poner en marcha Adaptive Defense y Endpoint

Protection?

Los productos Adaptive Defense y Endpoint Protection te permiten gestionar
sus soluciones en la nube rapida y facilmente v, si es necesario, acceder a
informacion relacionada con ofras soluciones de Panda Security que
resolveran todas las necesidades de proteccion de tu red. Este docmento
explica como poner en marcha tu producto en dos pasos: Crear la Cuenta
Panda, Activar la Cuenta Panda e Instalar la proteccion desde la web de
administracion.

Crear la Cuenta Panda

Adaptive Defense y Endpoint Protection delegan la gestion de las
credenciales en un Proveedor de Identidades (Identity Provider, IDP), una
aplicacién centralizada responsable de gestionar las identidades de los
usuarios.

De esta forma con una Unica Cuenta Panda el administrador de la red
tendrd acceso a todos los productos contratados con Panda Security de
forma segura y sencilla.

1. Después de adquirir sus licencias, recibiras un mensaje de correo.

J panda

Adaptive Defense 360

A new security model
that adapts to
your organization
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2.
3.

Abrelo y pulae el enlace que aparece en el correo. También
puedes guardar en tus favoritos el acceso a su Cuenta Panda.

Accederas a la pagina desde la que podras crear la Cuenta Panda.

Introduce tu direccion de correo y pulsa Crear.

NOTA: Si ya habias creado tu Cuenta Panda con anterioridad, basta con
intfroducir tu nombre de usuario y contrasena y acceder.

Activar la Cuenta Panda - iIMIPORTANTE - NO OMITIR ESTE PASO!

1.

5.

Una vez hayas creado su Cuenta Panda, es IMPRESCINDIBLE
activarla. Para ello, ve a la bandeja de entrada y localiza el
mensaje.

Pulsa el boton de Activar la cuenta. Al hacerlo, se confirmara como
valida la direccion proporcionada al crear la Cuenta Panda. En
caso de que el botén no funcione, copia en el navegador el enlace
que se muestra en el mensaje.

La primera vez que se accede a la Cuenta Panda se solicitara una
confirmacion de contrasena. Después, haz clic en el boton Activar
cuenta.

Introduce los datos necesarios y haz clic en Guardar datos. Si
prefieres facilitar los datos en otra ocasion, utiliza la opcion Ahora
no clic en el boton Activar cuenta.

Acepta el acuerdo de licencias y haga clic en Aceptar.

Has finalizado con éxito el proceso de activacién de la Cuenta Panda. Ahora
te encontrards en la pagina principal de Panda Cloud.

Desde aqui ya puedes acceder a la consola Web de tu producto. Para ello,
utiliza el icono de acceso directo que encontrards en Mis servicios.
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https://www.pandacloudsecurity.com/PandaLogin/

Instalar la proteccion desde la consola de administracion web

Una vez en la consola de administracion, a la que también puedes acceder
desde aqui, podra distribuir los agentes de proteccion en los equipos de la
red, establecer las configuraciones de seguridad, monitorizar el estado de la
proteccion de los equipos y disponer de herramientas de resolucion y andlisis

forense en caso de problemas.
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2 <¢Como instalar Adaptive Defense y Endpoint Protection

a través del programa de instalacion en sistemas

Windows?

Los productos Adaptive Defense y Endpoint Protection ofrecen dos maneras

de distribuir la proteccion a tus equipos utilizando el programa de
instalacion:

« Descargar el archivo de instalacion en el equipo del administrador
para después realizar la instalacion en el resto de equipos de la red.
« Enviar el enlace del archivo de instalacion a cada equipo por correo

electrénico para que cada usuario lo descargue y ejecute de forma
manual.

Descargar el programa de instalacion

—h

. Accede a la consola de administracion.
Selecciona la pestana Instalacion.

3. En Descargar instalador para, selecciona el instalador de Windows
o pulsa el enlace que se muestra en pantalla.

n

Salir

Panda Cloud Office Protection

Usuanos Preforoncas khoma: Espafiol «
INSTALACION NFIGURACION ARENTENA | INFORM R Y © AvuDA -

_II“ Descargar instalador para /

Odequeds mEl Windows
Desinstalacion .. ‘” ' ‘

Generar URL de Instalacion

Grupo en & que se afladydn 103 equipos’ | DEFALLY

Nindows

Emdar por comeo
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https://www.pandasecurity.com/spain/support/card?id=50006&idIdioma=1

4. Selecciona a confinuacion el grupo que sera utilizado durante la
instalacion y pulsa Descargar.

Descargar instalador para Windows ==

Seleccione el grupo al que desea afadir los equipos en los
que se utilice el instalador,

Grupe:  DEFALULT (DEFAULT: Inglés) b

Descargar Cancelar

5. Pulsa Guardar en la ventana de descarga del archivo
WAAgent.msi.

6. Una vez la descarga haya finalizado, ejecuta el archivo desde el
directorio en el que lo haya guardado. El asistente te guiara a lo largo
del proceso de instalacion.

Nota: Durante el proceso de instalacion de la proteccion se
produciran un par de microcortes de red.

7. Distribuye la proteccion al resto de equipos de la red. Para ello puedes
utilizar tus propias herramientas (Logon Script, Active Directory, Tivoli,
etc), o bien instalarlo manualmente.

Envio del enlace por correo

1. Desde Descargar instalador selecciona el grupo al que se anadiran
los equipos en los que se utilice el instalador.

2. Haz clic en Enviar por correo. Se generard un correo
automdticamente, listo para ser enviado, con los enlaces de descarga
para los distintos sistemas operativos.

Generar URL de instalacion

Grupo en el que se afladwdn los equipos | DEFAULT v

Windows

Endar por cormmeo

3. Para comenzar la instalacion, bastara con pulsar el enlace de
descarga.
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Nota: Durante el proceso de instalacion de la proteccion se produciran un
par de microcortes de red.

Informacion adicional

Si deseas instalar la proteccion para servidores Exchange (solo disponible
para clientes de Endpoint Protection Plus) consulte ¢Coémo se instala la
proteccion Servidores Exchange de Endpoint Protection Plus?

La proteccion de Adaptive Defense y Endpoint Protection también se puede
instalar mediante la herramienta de distribucion. Para mas informacion,
consulte Como instalar Adaptive Defense y Endpoint Protection a través de la
herramienta de distribucion.
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3 <¢Como instalar la proteccion de Adaptive Defense y

Endpoint Protection a través de la herramienta de

distribucion?

La herramienta de distribucion de los productos Adaptive Defense y Endpoint

Protection te permite instalar la proteccion de una

forma centralizada,

evitando asi la intervencion manual de los usuarios a lo largo del proceso.

Informacion preliminar

Para que la herramienta funcione correctamente, en caso de utilizar Internet
Explorer deberas desactivar en las Opciones Avanzadas de Seguridad el uso

de SSL y activar el uso de TSL:

Internet Options

Sekkings

£§-‘| Securikty

Allove active content From ZDs ko run on MMy Compuker®
Alloys active content to run in Files on My Compukber®
Allove safbveare to run or install ewen if Ethe signature is invw.
—heck For publisher's certificakte revocation

Check For server certificate revocakion™

Enable SmartScresn Filker

== 55L Z.0

Is= S5L 3.0

L=z= TLS 1.0

wiarn about cerkificake address mismatch™

Wo'arn if changing betbween secure and nok secure mode
wiarn iF POST submikkal is redirecked ko a zone Ehatk does n

80 83 3 3

< >

*Takes effect after wou reskark Internek Explarer

General Securiky Privacy || Conkenk Conneckions Frograms Advanced

[ B<]

el

[ BFestore adwvanced sektings=s ]

Feset Internet Explorer settings

Reseks Inkernekt Explorer's sekkings to their defFaulk [

Ressk. ..
condition, =

]

“ou should only use this iF wour browser is in an unusable sktatke.

[ 21K ] [ Zancel ]

: Pagina 8 de 11



R

Descarga de la herramienta de distribucion
1. Accede a la consola de administracion.

2. Selecciona la pestana Instalacion.

3. En el apartado Utilizar herramienta de distribucioén, pulsa el
enlace Descargar herramienta de distribucion.

ESTADO EQuUIPOS EINEIANY«IIlM CONFIGURACION | CUARENTEMA | INFORMES

= Instalarian

Descargar instalador para:

Blisqueda -- Windows

- . ' )ebian
Desinstalacidn =

Generar URL de instalacion

Grupo en el que se afiadiran los equipos: |DEFﬁLJLT -

Windows

https://managedprotection.pandasecurity_com/Console/cvd/Customers/Adm
CUST=altHdIZPd1Z65FVqU21FVzRREVE1aQT09&05=Windows&GROUP=

Linux

https-//managedprotection.pandasecurity.com/Console/cv3/Customers/Adm
CUST=altHdIZPd1Z65FYglU21FVzRRYE1aQT09&0S=Linux&GROUP=DEF

Copie la URL v lancela en los equipos que desee gestionar desde
Panda Cloud Office Protection.

Utilizar herramienta de distribucién

Descargar herramienta de distribucidn

Enviar por correa

4. A continuacion se abre la pantalla de seleccién de Grupo.
Selecciona el que desees y pulsa Descargar.
Descargar herramienta de distribucion

Seleccione el grupo al que desea afiadir los equipos en los
gue se instale la proteccion.

Grupo | DEFAULT (DEFAULT: Inglés) j

Descargar Cancelar
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5. Selecciona Guardar en la ventana de descarga del
archivo Distributiontool.msi.

File Download - Security Warning

Do you want to run or save this file?

Mame: DistributionTool. msi
Type: windows Installer Package, 3.30MB
Fram: managedprotection.pandasecurity.com

P s | While files from the Internet can be useful, thiz file tppe can
\ ':R potentially harm your computer. [F you do not trust the gource, do not
- run or save thiz zoftware, What's the risk?

Fun ] [ Save ] [ Cancel

6. Una vez la descarga haya finalizado, ejecuta el
archivo Distributiontool.msi desde el directorio en el que lo hayas
guardado. El asistente te guiara a lo largo del proceso de

instalacion.

Instalacion de la proteccion

?.

Accede a Inicio, Programas, Panda Security, Distribution Tool o bien
desde el acceso directo del Escritorio.

Una vez en la consola de la herramienta, selecciona Instalar
protecciones. Se abrird la pantalla llamada Instalacién de
protecciones, que permitira distribuir la proteccion de dos modos:

= Distribucion por Dominios

1.

Intfroduce el grupo en el que se deseas que se
incluyan los equipos que se van a instalar. Esta
seleccion marcara la politica de configuracion que se
va a aplicar a estos equipos.

Dentro del arbol de red, selecciona los dominios o
equipos sobre los que se quiere instalar.

Utiliza un usuario y contrasena con permisos de
administrador para realizar la instalacion. El nombre
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de usuario debera introducirse con
formato dominio\usuario.

4. Una vez introducidos los datos, pulsa la
opcion Instalar, para generar las tareas de
instalacion.

= Distribucion por direcciones IP o nombre de equipo

1. Introduce el grupo en el que se desea que se incluyan
los equipos que se van a instalar. Esta seleccion
marcara la politica de configuracion que se va a
aplicar a estos equipos.

2. En este paso, anade los nombres de los equipos a
instalar, o las direcciones IP de los mismos, separadas
por comas. También es posible seleccionar rangos de
IPs (usar el simbolo “-“ para los rangos (ej:
172.18.15.10 - 172.18.15.50).

3. Utiliza un usuario y contrasena con permisos de
administrador para realizar la instalacion. El nombre
de usuario se debera introducir con
formato dominio\usuario

4. Pulsa Instalar, para generar las tareas de instalacion.

9. Verifica desde la consola que la tarea de instalaciéon se ha
completado con éxito.

10. A partir de entonces, comenzara la instalacion de la proteccion, de
forma completamente transparente.

11.Reinicia el equipo si asi lo solicitas.

Nota: Durante el proceso de instalacion de la proteccion y del
firewall se pueden producir microcortes de red.
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